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他 们 在 RFID 和 物 联网 领 
域 的 研究 起 步 早 、 成 果 丰 
硕 ， 本 书 在 他 们 的 研究 基 
础 上 ， 汇集 了 RFID 应 用 领 
域 中 诸多 世界 知名 专家 最 
先进 的 研究 成 果 ， 这 些 领 
域 包 括 网 络 化 RFID 系 统 的 
安全 、 极 低 成 本 RFID 标 签 
的 制造 、 可 扩展 的 RFID 应 
用 全 球 信息 架构 和 系统 、 
RFID 应 用 流程 重组 、RFID 
WY FAP BY AFA 
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述 RFID 原 理 的 著作 ， 而 是 
重 在 RF1D 技 术 行业 应 用 的 
低 成 本 制造 、 安 全 、 流 程 
等 技术 问题 分 析 ， 全 面 、 
系统 地 阐述 了 建立 安全 、 
可 扩展 和 可 靠 的 RFID 网 络 
所 需 的 相关 技术 、 体 系 结 
构 和 方法 。 
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译 者 序 


射频 识别 (Radio Frequency Identification, RFID) 技术 ,是 一 种 利用 射频 通信 
实现 的 非 接触 自动 识别 技术 ， 是 物 联网 应 用 的 基础 技术 之 一 ， 也 是 21 世纪 最 具 发 
展 前 景 和 变革 力 的 高 新 技术 之 一 ， 现 已 成 功 应 用 到 智能 交通 管理 、 物 流 管理 、 食 品 














药品 管理 、 智 能 制造 、 公 共 安 全 及 信息 服务 、 智 能 安防 等 领域 。 














《2006 一 2020 年 国 


家 信息 化 发 展 战略 》 和 《国家 中 长 期 科学 和 技术 发 展 规划 纲要 (2006 一 2020)》 7 








出 ， 推 动 RFID 技术 、 应 用 和 产业 链 的 发 展 和 培育 ， 可 增强 我 国 
争 能 力 、 加 快 建设 创新 型 国家 的 步伐 。 《中国 射频 识别 (RFID) 























信息 产业 的 国际 竞 





技术 政策 白皮书 》 





也 明确 指出 ， 研 究 RFID 技术 、 发 展 RFID 产业 对 提升 社会 信息 化 水 平 、 促 进 经 济 
可 持续 发 展 、 提 高 人 民 的 生活 质量 、 增 进 公共 安全 与 国防 安全 等 方面 有 着 深远 影 




















响 ， 具 有 战略 性 的 重大 意义。 


随 着 技术 的 不 断 发 展 ，RFID 技术 还 可 以 与 互联 网 、 移 动 通信 等 技术 相 结合 ， 
实现 全 球 范 围 内 物品 跟踪 与 信息 共享 ， 最 终 成 为 联通 虚拟 和 现实 世界 的 “ 物 联 








网 "。 最 近 ， 国 务 院 常务 会 议决 定 :打造 惠及 民生 “宽带 中 国 ” 














， 特 别 是 建立 公共 


信息 服务 平台 ， 推 进 教 育 、 医 疗 优质 资源 共享 ， 普 及 应 用 居民 健康 卡 ， 加 快 就 业 信 
息 全 国联 网 ; 推进 金融 IC 卡 在 公共 服务 领域 应 用 ; 在 有 条 件 的 城市 开展 智慧 城市 














试点 示范 建设 ; 鼓励 智能 终端 产品 研发 ， 通 过 创新 供给 引导 消费 








; 拓展 新 兴 服 务 业 


态 ， 开 展 物 联网 重大 应 用 示范 ， 大 力 发 展 电 子 商 务 。 这 些 都 将 极 大 地 推动 RFID 技 


术 的 大 规模 、 多 行业 深入 应 用 ， 推 动物 联网 和 智慧 城市 的 发 展 。 


但 是 ， 目 前 我 国 的 


RFID 产业 发 展 还 不 成 熟 ， 主 要 表现 在 :起步 晚 ， 投入 不 足 ， 缺 乏 自 主创 新 的 核心 
技术 和 标准 ; 产业 链 发 展 不 均衡 ，RFID 器 件 和 系统 成 本 高 ， 大 规模 应 用 受到 严重 
制约 。 因 此 ， 积 极 引进 国外 的 研究 成 果 ， 了 解 RFID 在 各 领域 的 应 用 状态 和 未 来 趋 














势 ， 必 将 给 我 国产 业界 和 学 术 界 带 来 巨大 的 推动 和 发 展 。 
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本 书 作 者 系 澳大利亚 阿 德 莱 德 大 学 Auto -ID 实验 室 (对 物 联网 研究 的 全 球 7 


个 实验 室 之 一 ) 的 学 者 ， 他 们 在 RFID 和 物 联 网 领域 的 研究 起 步 




















旱 、 成 果 丰 硕 。 本 





书 在 他 们 的 研究 基础 上 ， 汇 集 了 RFID 应 用 领域 中 诸多 世界 知名 专家 最 先进 的 研究 


成 果 ， 这 些 领域 包括 网 络 化 RFID 系统 的 安全 、 极 低 成 本 RFID 标签 的 制造 、 可 扩 
展 的 RFID 应 用 全 球 信息 架构 和 系统 、RFID 应 用 流程 重组 、RFID 应 用 中 的 商业 投 
资 评估 方法 等 ， 本 书 并 不 是 系统 讲述 RFID 原理 的 著作 ， 重 在 RFID 技术 行业 应 用 
的 低 成 本 制造 、 安 全 、 流 程 等 技术 问题 分 析 ， 全 面 、 系 统 地 阐述 了 建立 安全 、 可 扩 











展 和 可 靠 的 RFID 网 络 所 需 的 相关 技术 、 体 系 结构 和 方法 。 


IV 物 联 网 RFID 多 领域 应 用 解决 方案 
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近年 来 ，RFID 技术 经 历 了 多 次 变革 ， 从 传统 非 接 触 接 入 卡 技术 转变 为 连接 物 
理 实体 信息 流 与 物流 的 技术 。 通 信 技 术 、 中 间 件 以 及 Web 服务 技术 的 进步 极 大 地 
推动 了 RFID 技术 的 发 展 和 应 用 ，RFID 已 成 为 物 联网 的 重要 组 成 部 分 。 未 来 的 互 
联网 将 作为 一 个 综合 服务 环境 ,在 这 个 环境 中 ,包括 建筑 物 、 商 品 在 内 的 所 有 物理 
实体 都 是 可 读 、 可 识别 和 可 寻 址 的 ， 甚 至 通过 Web 服务 对 其 是 可 控 的 。 对 来 自 现 
实 世 界 和 虚拟 世界 的 信息 的 连接 和 集成 能 力 不 仅 影响 着 我 们 的 生活 方式 ， 同 时 也 带 
来 巨大 的 RFID 商业 机 遇 ， 比 如 对 老年 人 独立 生活 的 支持 、 高 效 的 供应 链 、 防 伪 和 
提高 环境 监测 等 。 许 多 组 织 机 构 正 在 计划 或 已 经 在 其 主要 业务 中 采用 RFID 技术 ， 
充分 利用 RFID 技术 的 高 度 自 动 化 、 高 效 的 业务 流程 和 库存 的 可 视 化 优势 。 

RFID 数据 管理 、 可 扩展 的 信息 系统 、 业 务 流程 重组 以 及 投资 评估 是 RFID 应 
用 面临 的 重大 技术 挑战 。 本 书 汇集 了 RFID 应 用 领域 中 诸多 世界 知名 专家 的 最 先进 
的 研究 成 果 ， 人 全面、 系统 地 概述 了 建立 安全 、 可 扩展 和 可 靠 的 RFID 网 络 所 需 的 相 
关 技 术 、 体 系 结构 和 方法 。 

本 书包 含 5 个 部 分 。 第 1 部 分 阐述 了 REID 技术 的 未 来 发 展 趋势 ， 并 系统 地 概 
述 了 在 此 过 程 中 不 容 忽 视 的 潜在 的 保密 性 和 安全 性 问题 。 其 余 4 个 部 分 分 别 对 
RFID 的 数据 管理 、 全 球 RFID 信息 架构 及 系统 、 创 新 的 RFID 应 用 以 及 相关 的 商业 
问题 进行 了 探讨 。 

本 书 为 从 事 REID 数据 管理 和 RFID 应 用 研发 工作 的 研究 人 员 、 教 育 工作 者 和 
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BX RFID 网 络 系统 的 工作 人 员 。 本 书 对 从 事 RFID 系统 开发 、 管 理 和 监管 RFID 部 
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第 1 下 一 代 了 REFID 技术 


Peter H. Cole, Leigh H. Turner, Zhonghao Hu, Damith C. Ranasinghe 


摘要 : 下 一 代 RFID 技术 的 发 展 将 受 印 刷 半 导体 的 生产 和 制造 技术 ， 以 及 生产 
RFID 标签 所 采用 的 印刷 半导体 材料 的 影响 。 本 章 主要 介绍 了 印刷 半导体 技术 、 
RFID 标签 制造 技术 及 印刷 标签 协议 。 


1.1 引言 


本 章 主要 介绍 RFID 技术 的 未 来 发 展 ， 主 要 包括 RFID 制造 、 技 术 、 协 议和 应 
用 等 方面 的 内 容 。 

未 来 的 RFID 技术 涉及 上 述 一 个 或 多 个 领域 的 发 展 。 通 常 某 个 领域 的 新 进展 需 
要 以 其 他 领域 的 发 展 为 基础 。 印 刷 电子 作为 一 项 新 的 技术 ,将 对 未 来 产生 重大 影 
响 。 本 章 主 要 论述 印刷 电子 技术 对 制造 和 其 他 三 个 相关 领域 的 影响 。 

传统 的 硅 集成 电路 制造 工艺 复杂 、 成 本 较 高 、 天 线 互 联 难 度 较 大 。 而 高 端 射频 
识别 标签 要 求 在 可 读 距 离 、 存 储 功 能 、 数 据 容量 、 标 签 防 冲 突 决策 速度 和 整体 复杂 
度 等 方面 都 具有 极 好 的 运营 表现 。 传 统 的 硅 集成 电路 逐步 被 高 端 射频 识别 标签 技术 
取代 。 然 而 ， 在 供应 链 的 细 分 市 场 以 及 其 他 需求 应 用 领域 中 ， 基 于 传统 集成 电路 的 
标签 仍 占 有 绝对 优势 地 位 。 

EPCglobal UHF 与 HF Gen2 (http; //www. epcglobalinc. org/standards/) 在 供应 
链 中 仍然 使 用 传统 、 复 杂 而 高 性 能 的 单 唱 IC 标签 。 印 刷 半 导体 主要 适用 于 低 、 中 
端 应 用 ， 在 这 些 应 用 中 ， 标 签 成 本 是 厂商 考虑 的 主要 因素 ， 他 们 需要 在 标签 成 本 与 
标签 性 能 之 间 做 出 明智 的 权衡 。 因 此 ， 印 刷 半 导体 标签 不 大 可 能 与 单 晶 IC 标签 形 
成 范 争 ， 挤 占 其 应 用 领域 。 

全 印刷 RFID 的 制造 成 本 可 能 是 传统 硅 忌 片 标签 成 本 的 1/10 ， 甚 至 更 少 (2010 
年 关注 的 主要 问题 ) 。 印 刷 标 签 的 高 交易 量 市 场 目标 包括 : 消费 品 的 品牌 保护 和 认 
证 、 一 次 性 大 批量 公共 票务 卡 、 消 费 零 售 品 促销 和 瞬 人 式 产品 智能 化 等 。 这 些 应 用 
将 利用 普及 的 低 成 本 阅读 器 、NFC 技术 和 具有 NFC 功能 的 手机 及 3G 网络。 印刷 
RFID 实现 了 全 印刷 半导体 技术 的 功能 性 与 终端 用 户 需 求 之 间 的 很 好 契合 ， 给 印刷 
RFID 制造 商 带 来 巨大 市 场 应 用 空间 ， 这 是 传统 集成 电路 标签 技术 永远 不 可 能 做 到 
的 。 然 而 ,简单 、 低 成 本 的 全 印刷 RFID 标签 必须 实现 成 本 、 复 杂 性 和 功能 性 之 间 
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的 均衡 。 

另 一 种 商业 化 印刷 半导体 产业 着 眼 于 最 大 程度 降低 RF 标签 成 本 ,寻求 更 大 
规模 的 应 用 市 场 。 由 于 RFID 产业 迄今 为 止 还 不 能 真正 意义 上 满足 终端 用 户 的 低 
成 本 需求 ， 传 统 单 晶 IC 的 设计 和 制造 由 于 受到 成 本 限制 ， 导 致 该 应 用 未 能 真正 
普及 。 

印刷 电子 试图 打破 上 述 局 面 。 印 刷 电 子 作为 迅速 发 展 的 新 兴 领 域 ， 是 印刷 和 电 
子 技 术 相 结合 的 低 成 本 半导体 制造 产业 。 与 基于 传统 单 唱 集 成 电路 芯片 的 制造 相 
比 ， 印 刷 电 子 被 认为 能 够 大 幅 降低 制造 成 本 ， 因 此 ， 近 年 来 社会 上 出 现 了 印刷 电子 
热 的 现象 。 当 生产 流程 和 制造 逐步 扩大 到 大 批量 生产 时 ， 通 过 把 每 个 标签 制造 成 本 
降 到 低 于 1 美 分 的 价格 ， 印 刷 电 子 将 被 视 作 解决 限制 RFID 标签 广泛 应 用 的 高 成 本 
问题 的 可 行 性 方案 。 当 RFID 标签 销售 量 达 到 数 以 十 亿 计 时 ， 印 刷 RFID 制造 商 计 
划 以 每 个 标签 几 美 分 的 价格 进行 出 售 ， 当 RFID 标签 的 销售 量 更 大 时 ， 每 个 标签 的 
价格 将 低 于 1 美 分 。 

我 们 注意 到 ， 印 刷 电 子 拉 开 了 实现 集成 电子 物品 防盗 系统 (EAS) 标签 发 展 的 
序幕 ， 这 种 标签 是 带 有 附加 电子 产品 代码 (EPC) 或 类 似 产 品 ID 功能 的 标签 。 基 
于 高 0 值 印刷 MOS 电容 元 件 的 增强 型 8. 2MHz EAS 标签 证 明 ， 与 现 有 传统 的 EAS 
标签 不 同 ， 当 它 在 删除 现 有 的 零售 商店 EAS 标签 时 ， 不 会 出 现 Lazarus 效应 ， 即 电 
容 介质 层 的 自 愈 可 使 得 标签 恢复 功能 。 

1.2 节 将 讨论 RFID 低 成 本 制造 技术 。1. 3 节 将 对 有 机 印刷 技术 和 硅油 墨 印刷 
技术 进行 比较 。1. 4 节 将 对 印刷 半导体 标准 和 单 晶 半导体 标准 进行 比较 。 最 后 ， 对 
21 世纪 具有 无 限 前 景 的 RFID 技术 进行 总 结 。 


1.2 低 成 本 标签 的 制造 



































在 传统 电路 标签 批量 生产 的 今天 ， 本 节 将 从 传统 IC 标签 成 本 中 的 大 量 装配 和 
辅助 设备 成 本 作为 切入 点 进行 介绍 。 例 如 ，IC 芯片 元 件 的 成 本 微乎其微 ， 但 芯片 
附件 和 天 线 制造 成 本 仍 会 使 整个 标签 成 本 居 高 不 下 。 男 外 ,标签 基层 材料 成 本 也 是 
标签 成 本 的 重要 组 成 部 分 ， 尤 其 是 大 尺寸 标签 。 在 商业 化 电路 生产 成 本 显著 降低 之 
前 ， 未 来 低 成 本 制造 技术 和 工艺 需要 解决 这 些 限制 因素 。 

目前 ， 标 签 天 线 的 制造 使 用 印刷 导电 型 油墨 以 及 电镀 金属 材料 等 以 节省 添加 
剂 ， 这 种 标签 天 线 约 占有 不 足 20% 的 市 场 。 银 油墨 的 价格 昂贵 ， 新 研制 的 纳米 粒 
子 油 墨 也 许 能 使 成 本 更 低 。 印 刷 标 签 的 天 线 和 经 过 电镀 处 理 的 镀层 导体 可 通过 削减 
铜 或 铝 的 镀层 薄片 的 用 量 来 降低 成 本 ， 这 种 方法 是 目前 较为 常见 的 RFID 天 线 制造 
方法 ， 因 此 ， 此 类 天 线 的 市 场 份额 预计 将 会 增长 。 随 着 材料 科学 和 纳米 粒子 技术 的 
进步 ， 油 墨 设 计 和 印刷 工艺 、 功 能 电路 和 天 线 都 可 利用 传导 性 半导体 聚合 油墨 印 
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刷 ， 这 意味 着 目前 整个 RFID 标签 均 可 被 印刷 。 

与 印刷 电子 RFID 电路 不 同 ， 基 于 传统 CMOS IC 标签 供应 商 提 供 特征 完整 的 
EPCglobal UHF 工 类 第 2 代 类 型 的 标签 (在 数据 安全 和 高 性 能 防 冲突 协议 等 关键 领 
域 )。 该 标签 通过 一 个 小 的 硅 片 接近 对 倒 装 芯片 印 模 、 带 状 或 插入 式 电 路 附件 的 高 
速 机 械 处 理 的 限制 。 然 而 ， 人 们 认可 并 接受 对 于 传统 非 印刷 REID 标签 的 系统 制造 
成 本 的 限度 。 目 前 多 数 主流 标签 制造 都 是 在 接近 成 本 限度 条 件 下 运营 的 ; 同时 ， 在 
具有 规模 化 容量 增加 方面 有 实践 策略 的 大 型 制造 商 也 响应 市 场 需求 。 但 不 幸 的 是 ， 
成 本 并 没有 随 着 生产 规模 的 扩大 而 下 降 ， 这 是 印刷 电子 产品 的 独特 特性 。 

忽略 标签 电子 电路 部 分 的 实现 方式 ， 制 造 商 迄 今 未 能 找到 适当 的 方法 解决 全 部 
或 系统 标签 制造 成 本 问题 。 因 此 ， 只 是 把 注意 力 集中 在 标签 经 济 效益 方面 而 排斥 其 
他 因素 的 方式 是 错误 的 。 

本 节 引 入 新 的 术语 PIC (Printed IC) ， 即 印刷 集成 电路 。 图 1-1 所 示 为 印刷 电 
子 公 司 Kovio 的 PIC 。 


























E 1-1. 集成 了 约 1000 个 TFT 元 件 的 PIC 

在 每 个 末端 的 电气 接口 垫上 都 设计 了 一 个 细 长 的 设备 ,该 设备 被 认为 是 高 频 天 
线 线圈 的 交叉 桥梁 。 这 种 配置 避免 了 额外 的 处 理 步 驰 ， 节 省 了 线圈 还 绝缘 层 的 印刷 
成 本 ， 通 过 电路 垫 实现 传导 银 浆 导体 与 天 线 的 连接 。 

未 来 RFID 天 线 制 造 业 可 能 会 大 规模 采用 宽带 连续 卷轴 式 的 自 适应 处 理 方式 ， 该 
方式 基于 闪存 的 高 速 电镀 沉 积 技 术 ， 将 铜 电镀 到 聚合 塑料 或 将 基底 材料 涂 盖 于 一 个 直 
接 的 数字 图 案 的 种 子 层 的 顶部 。 这 种 低 成 本 的 天 线 实 现 技术 已 治 用 多 年 ， 但 是 由 于 迄 
4 RFID 标签 的 全 球 需 求 受到 制约 ， 制 造 量 还 没有 达到 能 使 该 工艺 获得 较 大 经 济 效益 
以 及 为 行业 提供 可 信服 投资 回报 所 需 的 量 值 ， 所 以 该 技术 还 没有 得 到 广泛 的 应 用 。 

近期 开发 的 另 一 项 非常 有 前 景 的 天 线 批量 生产 技术 是 基于 宽带 卷轴 式 高 速 激光 
消融 技术 ， 利 用 低 成 本 的 铝箔 制造 高 频 和 特 高 频 天 线 模 型 。 虽 然 下 一 代 RFID 技术 
不 是 一 种 添加 处 理 技术 ， 但 这 种 金属 复合 稍 在 消费 品 包装 工业 中 得 到 了 广泛 的 使 
用 ， 同 时 ， 它 还 是 制造 天 线 的 廉价 材料 。 

图 1-2 显示 了 基于 热 固 定 性 环 氧 倒 装 芯 片 IC 凸 起 垫 或 带 状 连接 的 各 向 异性 导 
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电 胶 膜 (ACF) 。 这 种 连接 方式 对 降低 当今 主流 标签 制造 业 生产 成 本 起 到 了 重要 作 
用 。 未 来 的 低 成 本 电路 连接 技术 可 能 实现 将 天 线 金属 直接 电镀 到 IC 或 者 PIC 垫上 。 
通过 使 用 基 片 压 花 和 忆 片 安装 机 器 学 技术 ，ACF 技术 已 被 证 实 是 商业 可 行 的 。 随 
着 未 来 对 大 批量 低 成 本 标签 的 需求 ， 这 种 新 方法 将 可 能 带 来 较 好 的 商业 效益 。 


BR 











图 1-2 各 向 异性 导电 胶 膜 (ACE) 电路 附件 结构 


综 上 所 述 ， 制 造 商 对 使 用 各 种 印刷 工艺 生产 电子 设备 已 产生 浓厚 兴趣 。 大 规模 
生产 的 电子 系统 相 比 传统 的 基于 单 晶 集成 电路 技术 ， 本 质 上 实现 了 较 低 的 制造 成 
本 。 该 印刷 技术 有 望 实现 使 用 灵活 性 高 的 低 成 本 基底 材料 (如 纸张 、 塑 料 、 金 属 
HE) 来 生产 逻辑 和 模拟 电路 元 件 。 相 对 于 现代 CMOS 半导体 制造 技术 ， 半 导体 
电路 印刷 技术 具有 工艺 程序 精简 、 原 料 成 本 低 、 资 本 投入 少 等 优势 ， 因 此 它 更 具备 
降低 制造 成 本 的 潜力 。 表 1-1 所 示 为 传统 电子 技术 与 印刷 电子 技术 在 制造 过 程 和 成 
本 方面 的 比较 。 





表 1-1 传统 电子 技术 和 印刷 电子 技术 的 比较 








传统 电子 技术 印刷 电子 技术 

房屋 、 工 厂 设 备 
工厂 投资 (成 本 支出 无 特殊 要 求 
投资 (成 本 支出 ) (花费 较 高 ) 特殊 要 求 





基于 光影 蚀刻 加 工 





添加 剂 加 工 (处 理 步 又 简单 ， 








IT. 
: (处 理 步 又 较为 复杂 ) 成 本 较 低 ) 

" "Tp 塑料 、 纸 张 或 金属 稍 
BUE 硅 晶片 〈 原 材料 成 本 较 高 ) ERES 











印刷 电子 被 认为 是 一 种 解决 REID 行业 标签 成 本 过 高 问题 的 可 行 方式 ， 它 可 将 每 


个 标签 成 本 降低 到 1 美 分 。 但 是 ， 


无 论 是 从 当前 还 是 从 长 远 来 看 ， 印 刷 电子 技术 的 性 


能 (工作 频率 ) 和 集成 度 〈 可 集成 的 晶体 管 数量 ) 都 不 如 传统 电子 技术 。 因 此 ， 只 
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有 达到 了 可 接受 的 性 能 和 紧密 性 ， 才 能 实现 印刷 型 电子 产品 的 低 成 本 优势 。 技 术 性 能 
和 集成 度 这 两 个 特征 与 印刷 技术 和 电子 技术 应 用 的 结合 程度 也 是 紧密 相关 的 。 

电子 电路 的 每 个 晶体 管 的 性 能 ， 以 及 电子 电路 的 复杂 度 (晶体 管 的 数目 ) 决 
定 了 该 电子 电路 的 功能 和 性 能 。 为 了 提高 每 个 晶体 管 的 性 能 ， 应 最 大 限度 地 提高 晶 
体 管 中 载 流 子 迁移 率 ， 缩短 晶体 管 漏 极 和 源 极 之 间 的 通道 长 度 。 对 有 机 印刷 电子 而 
言 ， 其 迁移 率 与 印刷 油墨 的 竺 性 无 关 ， 印 刷 电子 可 达到 的 通道 长 度 是 由 采用 的 印刷 
技术 分 辨 率 定义 的 。 

此 外 ,印刷 电 子 的 分 辨 率 和 最 小 特征 尺寸 也 决定 了 电路 的 复杂 性 。 为 了 增加 电 
路 功能 的 复杂 性 ， 我 们 可 以 尽 可 能 多 地 将 印刷 晶体 管 集成 在 电路 中 ， 但 是 如 果 分 辩 
率 太 低 ， 那 么 每 个 晶体 管 和 复杂 印刷 电路 的 尺寸 都 将 因 过 大 而 在 许多 应 用 中 无 法 实 
现 。 因 此 ， 这 是 一 个 应 用 问题 。 

此 外 ，Subramanian 认为 当前 的 有 机 印刷 电子 的 生产 能 力 较 低 ， 从 而 导致 了 较 
高 的 印刷 晶体 管 成 本 。 由 于 目前 印刷 晶体 管 仍 然 存 在 大 尺寸 、 高 成 本 问题 ， 印 刷 技 
术 仍 然 是 制造 功能 完善 、 尺 寸 合理 、 成 本 低廉 的 RFID 标签 的 关键 问题 之 一 。 
此 ， 如 何 将 印刷 技术 进一步 用 于 印刷 电子 系统 制造 值得 深入 研究 。 

目前 用 于 电子 制造 的 印刷 技术 主要 有 3 种 ， 即 中 丝 网 印刷 Gom AS EG, OM 
版 印刷 。 

上 述 印 刷 技术 的 生产 能 力 、 分 辨 率 、 印 刷 材 料 的 黏度 特征 见 表 1-2。 

表 1-2 目前 用 于 电子 制造 的 印刷 技术 



































丝 网 印刷 喷 墨 印刷 凹版 印刷 
油墨 黏度 要 求 高 ( »1000cP) 低 (1 ~30cP) 中 等 (40 -200cP) 
生产 能 快 慢 m 
50km (商业 使 用 ) 
分 辩 率 Bons TEM 
ST 10pm (实验 室 使 用 ) SM <20pm (商业 使 用 ) 

















由 表 1-2 可 知 ， 在 如 今 的 丝 网 印刷 技术 中 ， 可 达 的 最 好 分 辩 率 低 于 10pm。 
此 ， 高 速 丝 网 印刷 技术 实现 了 约 10pm 的 最 小 通道 长 度 ， 与 基于 光影 蚀刻 的 单 唱 电 
子 技术 相 比 ， 要 低 其 几 个 数量 级 。 但 是 ， 低 分 辩 率 的 印刷 电子 将 导致 性 能 (迁移 
率 和 电流 容量 ) 和 集成 度 的 降低 。 此 外 ,在 材料 流 变 能 力 和 黏度 方面 ， 由 于 丝 网 
印刷 技术 ， 使 用 了 基 片 的 网 版 模型 对 油墨 进行 加 压 ， 因 此 要 求 油墨 具有 较 高 的 黏度 
以 防止 过 度 扩 散 和 渗透 。 通 过 在 油墨 中 混合 聚合 物 黏 结 剂 可 以 提高 油墨 黏 性 ， 却 降 
低 了 印刷 晶体 管 的 迁移 率 和 导体 的 导电 性 。 

如 表 1-2 所 示 ， 生 产能 力 是 丝 网 印刷 制造 技术 的 优势 。 相 反 ， 生 产能 力 较 低 的 
喷 墨 印刷 技术 则 满足 油墨 务 度 较 低 的 要 求 。 也 正 是 因为 油墨 儿 度 较 低 ， 喷 墨 印 刷 技 
术 也 存在 着 干燥 现象 、 表 层 变形 和 线性 形态 变化 等 问题 。 这 些 因素 都 会 影响 薄膜 沉 
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积 质量 ， 如 果 严 格 控制 这 些 因素 又 会 降低 高 产量 的 TFT 设备 的 生产 能 力 。 然 而 ， 
喷 墨 印刷 技术 仍 被 广泛 应 用 于 有 机 印刷 电子 和 硅油 墨 印刷 电子 。 硅 油墨 半导体 开发 
商 们 正 将 高 性 能 的 自 定 义 喷 墨 印刷 头 分 配 系统 应 用 于 纳米 粒子 规划 和 基于 溶剂 的 油 
墨 技 术 中 。 

基于 喷 墨 头 技术 的 MEMS 正 致力 于 合作 研究 和 联合 产品 开发 工作 ， 以 解决 新 
兴 印 刷 半 导体 产业 存在 的 分 辩 率 和 生产 量 需 求 的 问题 。 诸 如 Kovio 公司 〈 硅 油墨 开 
RA) 使 用 高 分 辩 率 的 喷 墨 印刷 的 纳米 晶体 组 合 物 以 形成 TFT 半导体 通道 ， 源 漏 
极 和 栅 极 ， 导 体 或 者 氧化 物 电 解 质 的 特性 ， 从 而 制造 出 10 pum 规格 的 高 载 流 子 迁 移 
"B CMOS 印刷 集成 电路 (PIC)。 其 中 纳米 晶体 组 合 物 含 有 前 驱 体 硅 ，, 或 者 错 、 
金属 和 /或 电介质 。 

每 块 发 片上 都 集成 了 数 千 个 TFT 晶体 管 ,为 了 追求 这 些 晶体 管 的 廉价 印刷 成 
本 ,要求 具 备 快速 存放 高 性 能 硅油 墨 的 能 力 。 印 刷 电子 将 “每 秒 在 单个 印刷 点 上 
能 够 放置 材料 的 多 少 ” 作 为 度量 指标 参数 ， 而 不 是 每 平方 厘米 面积 上 集成 的 晶体 
管 的 数量 。 一 旦 实现 硅油 墨 印刷 技术 的 基本 性 能 ， 接 下 来 就 要 提高 印刷 速度 。 未 来 
研究 的 目标 和 传统 单 晶 体 产 业 发 展 的 主要 动力 是 廉价 存放 更 多 的 材料 ， 而 不 是 得 到 
多 人 么 小 的 硅 片 。 

凹版 印刷 可 以 简单 地 在 两 滚 轴 之 间 进 行 。 一 种 是 在 被 雕刻 图 案 的 模板 上 注入 油 
墨 ， 另 一 种 是 在 平滑 的 模板 上 进行 印刷 。 当 基 片 通过 两 滚 轴 时 ， 图 案 便 印 刷 在 了 基 
片上 。 这 种 印刷 技术 具有 较 强 的 生产 能 力 ， 且 对 油墨 的 黏度 要 求 较 低 ， 因 此 引起 了 
人 们 的 广泛 关注 。 但 是 该 技术 的 印刷 缺损 率 较 高 ， 直 接 影响 了 电子 电路 产量 。 据 
悉 ， 这 种 印刷 技术 至 今 还 未 在 电子 制造 中 使 用 。 

如 上 分 析 ， 得 出 以 下 两 点 绪论 : 

1) 印刷 电子 的 分 辩 率 比 传统 电子 低 几 个 数量 级 。 这 个 差距 使 得 印刷 电路 不 可 
能 在 短期 内 使 印刷 电子 在 一 个 很 微小 的 区 域内 具备 复杂 的 功能 。 印 刷 RFID 标签 的 
低 功能 复杂 性 对 1.4 节 中 讨论 的 现 有 标准 和 协议 具有 重要 的 影响 。 

2) 众多 人 研究 人 员 致 力 于 印刷 电子 技术 的 研究 ， 尤 其 是 印刷 RFID 标签 技术 。 
其 原因 在 于 该 技术 满足 功能 复杂 度 ， 又 能 够 降低 标签 成 本 。 然 而 ， 后续 研究 和 印刷 
技术 也 制约 着 上 述 能 力 的 实现 。 

除了 印刷 技术 ， 印 刷 电子 中 使 用 的 半导体 材料 技术 〈 有 机 印刷 电子 和 硅油 墨 
印刷 电子 ) 对 于 实现 适当 功能 复杂 性 和 低 成 本 也 起 着 至 关 重 要 的 作用 。 因 此 ，1.3 
节 将 对 印刷 电子 的 这 两 种 技术 进行 研究 。 


1.3 有 机 印刷 电子 技术 和 硅油 墨 印刷 电子 技术 的 比较 





































































































本 方 主要 对 有 机 印刷 电子 技术 、 硅 油墨 印刷 电子 技术 和 基于 单 晶 材 料 的 传统 集 
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成 电子 电路 技术 进行 比较 。 

有 机 和 硅油 墨 印刷 电子 技术 在 制造 上 均 采 用 印刷 技术 ， 区 别 在 于 它们 的 印刷 材 
料 不同 ， 即 油墨 不 同 。 本 闻 将 讨论 这 两 种 不 同 印 刷 电 子 技术 的 发 展 、 应 用 以 及 优 
缺点 。 


1.3.1 有 机 印刷 电子 技术 


20 世纪 70 年 代 以 来 ， 某 些 有 机 材料 因 其 导电 性 和 半 导 电 性 引起 了 人 们 的 关 
注 。 此 时 ， 研 究 员 Alan J. Heeger, Alan G. MacDiarmid 和 Hideki Shirakawa 引领 该 领 
域 的 研究 并 获得 了 2000 年 的 诺 贝尔 化 学 奖 。 

基于 一 些 有 机 材料 对 溶液 处 理 分 子 或 混合 聚合 物 的 方案 仍 在 研究 ， 同 时 ， 这 些 
材料 也 逐渐 向 多 个 应 用 领域 渗透 。 首 先 ， 有 机 半导体 材料 可 用 于 制造 发 光 二 极 管 ， 
这 些 发 光 二 极 管 可 被 加 工 成 OLED (有 机 发 光 二 极 管 ) 显示 器 。OLED 显示 器 大 多 
是 将 内 容 显示 在 玻璃 上 ， 而 非 印刷 的 。 相 反 地 ， 这 些 材料 还 可 以 吸收 光线 并 把 光 能 
转化 为 热能 ， 因 此 常 被 用 在 有 机 光伏 电池 (OPV) 中 。 其 次 ， 有 机 材料 还 可 以 用 
于 生产 各 种 传感器 。 最 后 ， 有 机 半导体 材料 可 用 于 制作 薄膜 晶体 管 (TFT), TFT 
有 能 力 执行 逻辑 电路 和 模拟 电路 的 运行 。 

作为 有 机 印刷 标签 的 基础 器 件 ， 这 些 印刷 的 有 机 薄膜 晶体 管 〈(OTFT) 能 够 被 
集成 到 RFID 电路 中 。 下 面 我 们 讨论 用 于 生产 RFID 标签 的 有 机 印刷 电子 技术 的 优 
缺点 及 其 发 展现 状 。 

由 1.2 节 介 绍 可 知 ， 有 机 印刷 电子 技术 具有 低 生 产 成 本 的 优势 。 除 此 之 外 ， 与 
硅油 墨 印 刷 电 子 技术 相 比 ， 它 还 具有 以 下 优点 : 
首先 ， 印 刷 的 有 机 标签 对 环境 无 污染 。 基 于 五 葵 聚 合 物 塑 料 的 半导体 材料 被 废 
弃 后 极 易 被 分 解 。 这 是 有 机 标签 的 优点 ,但 是 也 被 认为 是 它 的 一 个 缺点 。 

其 次 ， 制 造 过程 允许 低温 ( 低 于 150%C) 处 理 加 工 。 这 使 得 有 机 半导体 能 够 与 
RAVER A WB ERA, PANE TAS PRL (PET) 或 聚 蔡 二 甲酸 乙 
二 醇 酯 (PEN), ， 这 些 材料 不 耐 高 温 ， 成 本 较 低 。 

但 一 些 严 重 的 局 限 性 和 次 端 朋 碍 了 有 机 印刷 标签 的 应 用 。 

首先 ， 印 刷 的 有 机 晶体 管 与 印刷 的 硅 唱 体 管 相 比 ， 其 电荷 载 流 子 迁移 率 较 低 ， 
与 传统 的 单 唱 晶体 管 相 比 ， 其 载 流 子 迁 移 率 更 低 。 如 前 所 述 ， 迁 移 率 是 衡量 晶体 管 
性 能 的 基本 材料 参数 ， 它 被 定义 为 漂移 电流 密度 与 内 部 电场 之 比 。 迁 移 率 之 所 以 是 
衡量 电子 电路 的 重要 参数 ， 有 以 下 两 个 原因 。 

1) 影响 整流 器 的 性 能 。 

2) 决定 晶体 管 的 转换 速度 ， 因 此 ， 最 大 时 钟 频率 可 以 由 标签 电子 电路 实现 。 

大 多 数 有 机 电子 设备 都 采用 p 型 积聚 模 。 这 种 印刷 晶体 管 的 迁移 率 只 有 1em?/ 
Vs。 当 在 室温 (300K) 情况 下 ,在 传统 的 半导体 电子 中 剖 体 硅 电子 迁移 率 为 
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1350em?/Vs, ZIER BAN 480cem?/Vs, Si, [R]ARZRTT P, n 型 印刷 的 硅 ; 
晶体 管 最 好 的 迁移 率 可 以 达到 约 200cm?/ Vs , 

“如 何 使 n 型 积聚 模 的 有 机 印刷 晶体 管 获得 高 迁移 率 ” 这 一 课题 吸引 了 研究 人 
员 对 该 领域 的 研究 。 然 而 ， 大 多 数 有 机 半导体 的 电子 亲和力 较 低 (3.5 ~4eV) , iX 
将 使 得 常用 二 氧化 硅 有 机 半导体 分 界面 的 电子 积累 层 的 制定 变 得 困难 。 因 此 ， 栅 极 
介 电 层 的 选择 变 得 至 关 重 要 。 低 迁移 率 致 使 有 机 印刷 标签 只 能 工作 在 低频 
(125kHz) 和 高 频 (13. 56MHz) ， 并 且 在 标签 返回 链 路 上 只 具备 很 低 的 数据 传输 速 
率 。 基 于 印刷 有 机 标签 的 整流 器 最 高 可 实现 的 频率 约 为 50MHz。 据 了 解 ， 目 前 还 
没有 工作 在 特 高 频段 的 有 机 印刷 标签 。 

此 外 ， 印 刷 有 机 电子 技术 的 优点 之 一 是 有 机 材料 对 环境 无 污染 ， 所 有 的 这 些 材 
料 都 会 被 自然 吸收 。 因 此 ， 基 于 p 型 和 n 型 的 有 机 印刷 器 件 对 空气 中 的 氧气 和 水 分 
非常 敏感 ， 其 中 型 有 机 混合 物 最 为 显著 。 暴 露 在 空气 中 的 p 型 有 机 印刷 器 件 的 工 
作 寿 命 只 有 几 个 月 。 未 密封 的 n 型 印刷 设备 的 工作 寿命 只 有 几 小 时 或 者 几 天 。 有 机 
半导体 寿命 短 、 参 数 和 性 能 稳定 性 变 差 等 问题 。 许 多 研究 致力 于 延长 有 机 器 件 的 寿 
命 。 另 一 方面 ， 我 们 可 以 利用 外 露 的 TFT 通道 开发 这 种 敏锐 的 晶体 管 对 周围 环境 
中 的 气体 和 气态 物质 的 灵敏 性 ， 为 未 来 的 智能 标签 实现 低 成 本 地 集成 有 机 传感器 元 
件 。 这 些 应 用 包括 食品 腐烂 检测 以 及 新 的 生物 传感器 。 

与 传统 的 单 晶 集成 电路 一 样 ， 印 刷 的 有 机 晶体 管 标签 也 面临 着 低 成 本 市 场 的 封 
装 和 包装 的 困难 。 

多 数 企业 加 大 人 力 和 物力 致力 于 有 机 印刷 REID 标签 的 应 用 。 处 于 该 领域 领先 地 
位 的 Poly IC 公司 于 2007 年 推出 了 第 一 个 有 机 印刷 RFID 标签 。 该 标签 通过 一 个 简单 
的 电路 便 可 工作 在 13. 56MHz 的 高 频 波段 ， 并 具有 较 低 功能 性 。 该 标签 只 能 用 于 品牌 
保护 和 票务 。 在 高 频段 的 标签 获得 成 功 之 前 已 经 实现 低频 段 的 有 机 印刷 标签 。 然 而 ， 
由 于 低频 天 线 元 件 尺 寸 比 高 频 天 线 元 件 的 大 ， 所 以 低频 段 标签 的 应 用 并 不 广泛 。 飞 利 
浦 公司 称 其 已 成 功 研制 基于 有 机 印刷 电子 的 集成 了 1940 个 晶体 管 的 64 位 标签 。 标 签 
的 数据 传输 速率 为 150bit/s。 下 一 节 我 们 将 得 知 ， 这 一 速率 远 远 低 于 使 用 硅油 墨 
CMOS 技术 的 数据 传输 速率 ， 其 中 数据 通信 率 为 106kbit/s 的 标签 也 是 可 以 实现 的 。 

由 于 OTFT 设备 的 高 阔 值 电压 工作 特性 ， 有 机 半导体 标签 需 工 作 在 14V 电源 电 
压 或 更 高 的 供电 系统 。 这 种 特点 将 基于 高 能 耗 有 机 TFT 的 标签 归 类 为 感应 耦合 低 
频 和 高 频 系 统 ， 因 此 ， 标 签 可 满足 读 写 器 系统 对 高 强度 能 量 场 的 要 求 。 

TFT 设备 的 关键 性 电气 参数 有 : 门限 电压 Voes, WABE Vjs、 汇 漏电 流 的 漂 
移 时 间 等 。 这 些 电 气 参数 将 导致 在 进行 有 机 电路 设计 和 实现 可 预测 、 可 重复 的 操作 
时 出 现 重 大 问题 。 这 些 问 题 也 许 不 影响 少数 实验 室 中 手工 选择 的 原型 的 研究 ， 但 是 
不 利于 大 规模 商业 化 生产 高 收益 、 高 可 靠 的 印刷 电路 。 因 为 印刷 电路 的 生产 的 批量 
性 以 及 产品 周期 的 变化 性 提出 了 对 电子 电器 容许 参数 设计 的 大 量 需 求 。 
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1.3.2 硅油 墨 印 刷 电子 技术 


硅油 墨 印刷 电子 技术 是 一 种 迅速 崛起 的 绿色 环保 半导体 技术 ， 相 比 有 机 印刷 电 
子 技术 ， 该 印刷 技术 具有 更 新 的 研究 和 商业 项 目 支 撑 ， 通 常 使 用 经 过 处 理 的 硅 纳米 
粒子 作 原 料 。 目 前 这 一 研究 领域 的 出 版 物 和 涉及 此 领域 的 公司 较 少 。 目 前 ， 美 国 加 
利 福 尼 亚 州 Milpitas 的 Kovio 公司 是 此 领域 的 典型 。 但是， 我 们 认为 ， 与 有 机 印刷 
标签 技术 相 比 ， 在 同时 满足 低 成 本 标签 制造 和 保证 标签 性 能 方面 ， 基 于 硅油 墨 印刷 
的 互补 n 型 和 p 型 (CMOS TFT) 技术 更 具 优势 。 

Kovio 公司 是 一 家 研究 硅油 墨 印刷 电子 技术 的 公司 。 该 公司 开发 了 一 种 硅油 墨 与 
其 他 辅助 油墨 相 结合 的 技术 ， 并 将 这 两 种 油墨 顺序 地 存放 在 薄 金 属 基 片 侧 面 尺 寸 为 
300 ~400mm 的 区 域 。 油 墨 被 印 在 基 片 上 后 出 现 硅 岛 ， 形 成 的 硅 岛 用 于 散 开 洲 剂 ， 同 
时 留 下 聚 硅 晶 体 薄 膜 。 除 了 将 上 述 硅油 墨 作为 主要 的 加 工 原料 外 ，Kovio 公司 还 为 机 
介质 开发 了 一 种 氧化 油墨 ， 为 原 n 型 和 p 型 掺 合剂 研制 了 一 种 油墨 ， 同 时 还 为 连接 奎 
并 形成 真正 具有 优良 迁移 免疫 特性 的 高 质量 硅 互 联 研发 了 一 种 高 传导 性 金属 油墨 。 

低 成 本 是 印刷 标签 的 共有 优点 ， 硅 油墨 印刷 标签 以 本 身 特有 的 优势 吸引 了 更 多 
的 关注 。 

首先 ， 基 于 硅 纳 米粒 子 的 印刷 晶体 管 的 迁移 率 远 远 高 于 ( 几 个 数量 级 ) 印刷 
有 机 晶体 管 的 迁移 率 。 作 为 硅 印刷 电子 领域 龙头 企业 之 一 的 Kovio 公司 其 生产 的 nm 
型 产品 迁移 率 高 达 200cm2ZVs， 然 而 有 机 印刷 电子 的 迁移 率 约 为 lcm2/Vs。 距 墨 印 
刷 实现 了 高 迁移 率 。 分 辨 率 和 喷 墨 印刷 处 理 可 实现 的 特征 尺寸 是 10hm， 近 期 目标 
是 4pm。 如 前 所 述 ， 在 室温 (300K) 情况 下 ， 传 统 的 半导体 晶体 硅 中 的 电子 迁移 
率 为 1350cm2/Vs， 空 穴 迁 移 率 为 480cm2/Vs。 显 然 ， 目 前 的 硅油 墨 迁 移 率 不 能 与 
单 晶 油 墨 迁 移 率 相 比 ， 但 具有 较 大 的 提升 空间 。 重 要 的 是 ， 如 今 80 -200cm?/Vs 
的 硅油 墨 迁移 率 比 目前 有 机 印刷 电子 的 迁移 率 要 高 。 这 提高 了 数据 速率 ， 使 得 标签 
整流 器 能 够 在 13. 56MHz 下 高 效 工作 ， 并 且 从 内 部 标签 电路 时 钟 中 获得 同步 时 钟 。 
尽管 在 当前 的 设备 特征 尺寸 和 相关 的 寄生 电容 条 件 下 ， 利 用 特 高 频段 的 印刷 硅 TFT 
进行 整流 是 可 行 的 ， 但 效率 很 低 。 硅 油墨 迁移 率 比 单 晶 迁移 率 低 ， 这 是 因为 ， 即 使 
硅油 喷 墨 使 用 激光 聚合 技术 来 形成 mn 型 和 Pp 型 材料 ， 但 仍然 是 多 晶 材 料 。 

通过 硅油 墨 技术 生产 的 晶体 管 是 激光 再 结晶 的 非 晶 硅 ， 通 常用 于 通道 顶部 的 栅 
Be 〈“ 顶 部 栅 极 ”技术 ) 。 该 技术 通过 源 极 和 漏 极 与 栅 极 紧密 相连 ， 从 而 降低 了 短 
加 电容 ， 使 得 生产 与 nMOS 晶体 管 一 样 好 的 pMOS 唱 体 管 成 为 可 能 。 多 唱 硅 比 非 结 
唱 硅 的 电子 迁移 率 高 ， 并 且 多 唱 硅 较 低 的 门限 电压 使 其 能 够 在 低 电 源 电压 下 稳定 
工作 。 

其 次 ， 与 有 机 材料 相 比 ， 硅 油墨 原料 对 大 气 的 敏感 性 较 差 ， 因 此 硅油 墨 印刷 标 
签 具有 很 好 的 环境 和 电 性 能 稳定 性 。 
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第 三 ， 由 于 高 温 激 光 退 火 和 存放 的 喷 墨 或 丝 网 印刷 硅油 墨 的 聚合 作用 会 产生 大 
量 的 热量 ， 故 硅油 墨 印刷 电子 技术 使 用 的 基 片 是 金属 薄片 。 目 前 ， 硅 油墨 印刷 电子 
技术 中 用 于 制作 小 面积 PIC 基 片 的 金属 薄片 (通常 为 不 锈 钢 ) 的 价格 比 有 机 印刷 
电子 技术 中 使 用 的 塑料 薄膜 基 片 的 价格 低 得 多 。 源 自 石油 工业 的 聚合 物 薄膜 的 成 本 
与 全 球 石油 商品 价格 息息相关 。 硅 油墨 设备 和 电子 电路 能 够 方便 地 被 装配 在 卷轴 和 
大 表格 式 印 刷 设 备 上 ， 如 图 1-3 所 示 。 











x m 
£z 





图 1-3 大 表格 式 中 的 PIC 阵列 (图 片 由 Kovio 公司 提供 

Kovio 公司 调整 了 研发 策略 ， 将 其 研究 重心 放 在 TFT 设备 性 能 而 非 低 温 加 工 方 
面 。 其 方法 是 对 印刷 后 的 原料 进行 高 温 处 理 ， 这 样 仍 可 以 使 用 柔韧 的 基 片 进行 工 
作 。 基 片 必须 为 金属 薄片 ， 而 非 塑料 薄片 。 

虽然 硅油 墨 技术 具有 众多 益处 ， 但 与 有 机 晶体 管 技 术 一 样 ， 同 样 存在 晶体 管 数 
量 受 限 的 缺点 ， 因 此 ， 该 技术 仍然 会 影响 并 限制 协议 的 复杂 性 。 对 现今 的 印刷 晶体 
管 标签 电路 而 言 ， 集 成 晶体 管 的 个 数 约 为 2000， 这 是 一 个 较为 合理 的 上 限 值 。 这 
是 对 麻 省 理工 学 院 的 Auto - ID 中心 最 初 的 概念 一 一 简约 结构 的 回归 。“ 简 约 结构 ” 
是 指 IC 简单 ,但 足以 满足 协议 需求 ， 当 然 这 种 需求 是 由 适量 的 晶体 管 实现 的 。 由 
于 当时 人 们 的 研究 重点 是 传统 的 单 唱 集成 电路 ， 几 乎 没有 人 预料 到 即将 到 来 的 全 印 
刷 CMOS 半导体 革命 ， 所 以 此 时 EPC 技术 和 产品 研发 方向 被 放弃 。 

毫 无 疑问 这 种 情形 将 使 该 产业 重新 回 到 简易 的 REID 标签 。 在 终端 用 户 和 技术 
开发 商 提 出 能 够 实现 当时 无 法 预料 的 低 成 本 印刷 半导体 技术 的 可 行规 范 方案 之 前 ， 
麻 省 理工 学 院 Auto - ID 中 心 已 对 其 进行 关注 。 

目前 ， 基 于 硅油 墨 的 标签 存储 空间 是 基于 简单 掩 模 可 编程 ROM 或 者 是 基于 
OTP/WORM 的 。 印 刷 EEPROM 存储 单元 相关 的 外 部 设备 电路 会 增加 额外 的 开销 ， 
但 是 其 耐用 性 和 充足 的 数据 保存 时 间 为 未 来 印刷 标签 产品 指明 发 展 方向 。 
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硅油 墨 印刷 技术 适宜 实现 高 频 标 签 ， 也 可 用 于 特 高 频 标 签 。 但 这 两 种 标签 并 不 
是 在 任何 地 方 都 具有 传统 单 晶 远 距离 特 高 频 标签 的 可 读 距 离 。 其 中 有 以 下 三 个 
原因 : 

1) 在 特 高 频段 上 具有 高 效率 的 整流 器 (射频 输入 到 直流 输出 的 转换 )， 但 还 
不 能 在 高 产量 的 印刷 半导体 设备 上 进行 商业 使 用 。 

2) 由 于 印刷 晶体 管 的 门限 电压 存在 显著 差异 ， 所 以 基于 硅油 墨 印刷 的 TFT E 
路 所 需 的 工作 电压 约 是 现今 单 晶 集成 电路 所 需 电压 的 2 ~3 frs 

3) 较 大 的 寄生 电容 导致 较 高 的 电路 功 耗 。 

上 述 限 制 意味 着 硅 印 刷 能 够 制造 特 高 频 标签 ， 但 与 现 有 的 特 高 频 产品 相 比 ， 其 
标签 的 可 读 范 围 很 小 。 硅 油墨 技术 能 够 很 好 地 应 用 于 短 距离 接近 、 非 接触 或 厘米 级 
范围 内 的 特 高 频 标签 应 用 读 取 ， 此 类 特 高 频 标签 便 能 满足 商业 运作 对 低 成 本 的 需 
求 。 另 一 方面 ， 未 来 硅 印刷 同 近 场 特 高 频 标 签 系统 竞争 还 需要 一 些 时 间 。 这 是 因为 
真正 的 特 高 频 近 场 标签 密闭 体积 内 包含 较 高 的 局 部 化 磁场 强度 /功率 密度 ， 能 量 密 
度 将 有 助 于 克服 整流 效率 较 差 、 较 高 的 工作 电压 和 电源 需求 。 然 而 ， 这 种 预想 需要 
实验 来 验证 。 

将 硅 印 刷 标签 产品 用 于 短 距离 应 用 并 不 悲观 ， 因 为 较 小 的 空间 体积 限制 了 该 空 
间 内 的 标签 物理 数量 ， 因 此 在 很 大 程度 上 绥 解 了 防磁 撞 和 需求 ， 并 释放 了 一 些 简单 的 
协议 ( Kovio 公司 和 iPico 公司 研制 的 配置 Tag Talks Only 协议 的 单 晶 对 应 物 ， 也 称 
TTO 协议 ) 。 

同时 ， 以 上 列举 的 特质 也 缩短 了 Kovio 公司 的 高 频 标 签 可 读 距 离 ， 相 对 于 单 晶 
高 频 标签 而 言 ， 它 远 不 及 特 高 频 标签 。 因 此 印刷 TFT 标签 被 视 为 更 具 竞争 力 的 高 
频 产品 。 

通过 比较 有 机 印刷 电子 技术 和 硅油 墨 印刷 电子 技术 ， 可 以 得 出 以 下 结论 : 硅油 
墨 印刷 标签 的 价格 低廉 ， 高 性 能 CMOS TFT 电路 支持 全 同步 高 频 协 议 、 数 据 传 输 率 
高 。 因 此 ， 与 有 机 印刷 电子 技术 相 比 ， 在 众多 应 用 中 硅油 墨 印刷 标签 更 有 可 能 取代 
传统 标签 。 硅 油墨 印刷 技术 生产 出 的 晶体 管 能 够 快速 实现 高 性 能 的 RFID 标签 。 

目前 我 们 还 没有 发 现 其 他 推动 技术 发 展 的 高 性 能 半导体 。 


1.4 印刷 半导体 标准 相关 协议 










































































现 有 的 ISO/IEC 18000 EPC Gen2 规范 需要 75000 ~ 130000 个 晶体 管 才能 得 以 实 
现 。 这 种 复杂 程度 符合 传统 半导体 行业 的 单 唱 IC 芯片 要 求 ， 但 与 目前 正 迅速 凯 起 
的 新 一 代 低 成 本 全 印刷 RFID 标签 的 要 求 相悖 。 为 了 避免 零散 的 业界 标准 出 现 ， 该 
行业 需要 进行 反思 并 制定 一 套 新 的 印刷 RFID 的 核心 标准 。 全 球 RFID 技术 主要 的 
开发 商 以 及 半导体 产业 力 推 现 已 成 熟 的 单 唱 标 准 来 满足 终端 用 户 的 要 求 。 然 而 ， 终 
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端 用 户 推 动 了 低 成 本 印刷 RFID 的 标准 化 进程 。 

RFID 产业 面临 的 下 一 步 挑 战 是 制定 基于 简单 协议 的 新 标准 和 实现 基于 TFT El 
刷 半 导体 的 标签 结构 。 目 前 ， 现 有 的 技术 标准 都 是 围绕 传统 单 晶 CMOS IC 制定 的 。 
在 传统 单 晶 CMOS IC 中 ， 较 高 复杂 度 和 较 多 的 晶体 管 数 量 并 不 是 很 严重 的 问题 ， 
在 没有 产生 重大 后 果 的 情况 下 是 可 以 承受 的 。 然 而 ， 印 刷 CMOS 半导体 产业 的 兴起 
将 带动 产业 的 复苏 ， 同 时 要 求 回归 到 简单 、 有 效 系 统 结构 电路 的 简约 协议 。iPico 
公司 和 EMarin 公司 的 Tag Talks First (TTF) , TTO 概念 ， 以 及 其 他 发 布 的 和 尚未 
发 布 的 有 关 基 于 有 限 命令 集 的 简约 Reader Talk First (RTF) 提议 成 功 诠 释 了 该 协 
IM, RTF 协议 使 用 了 一 些 经 过 策略 性 筛选 的 可 以 考虑 应 用 在 可 印刷 标签 的 命令 集 ， 
但 是 这 些 争议 也 限制 了 印刷 标签 在 很 多 应 用 领域 的 实用 性 和 操作 性 的 优势 。 即 使 是 
小 协议 ， 采 用 基于 阅读 器 命令 的 协议 时 ， 其 所 需 的 标签 状态 机 数字 导 辑 也 可 以 很 快 
地 统计 出 晶体 管 的 数量 。 

虽然 人 们 力荐 在 供应 链 的 应 用 中 使 用 REID 技术 ,但 是 我 们 认为 新 兴 的 低 成 本 
RFID 将 进军 公共 交通 票务 应 用 市 场 和 迅速 崛起 的 NFC 应 用 。 在 这 两 项 应 用 中 ， 查 询 
区 域 只 包含 一 个 标签 。 低 成 本 简约 REID 高 频 标签 技术 具有 简易 Tag Talks First (TTF) 
All Tag Talks Only (TTO)“ 射 频 条 形 码 ”， 正 在 吸引 人 们 发 展品 牌 认证 与 保护 、 消 费 
品 促销 、 物 品 等 级 交互 、 资 产 管理 和 零售 损失 预防 的 兴趣 。 硅 油墨 印刷 标签 的 三 商 们 
认为 这 些 对 成 本 高 度 敏 感 的 市 场 将 使 EPC 市 场 萎缩 ， 所 以 对 通过 增加 电路 复杂 性 来 
解决 防 碰撞 和 自 适 应 轮 询问 题 并 不 感 兴趣 。 但 是 本 节 没 有 提 及 这 些 问题 ， 在 未 来 的 应 
用 中 这 些 问题 可 能 是 至 关 重 要 的 ， 也 可 能 是 在 印刷 技术 中 增加 晶体 管 数量 的 可 行 方 
案 。 然 而 ， 由 于 受 印 刷 标 签 晶 体 管 数量 的 限制 ， 印 刷 协议 、 防 碰撞 和 安全 系统 需要 进 
行 调整 。 在 此 之 前 的 协议 设计 和 架构 必要 时 要 进行 精简 ， 尚 未 解决 的 复杂 性 问题 限制 
了 印刷 电子 产业 进入 供应 链 EPC 物品 级 标签 市 场 。 在 实现 全 印刷 电子 RFID 标签 的 情 
况 下 ， 产 业界 需 面 临 简约 思想 和 低 复 杂 度 为 导向 的 标签 设计 。 
1.4.1 精简 的 自 适应 轮 询 协 议 

为 实现 传统 单 晶 电子 ， 业 界 出 现 了 诸多 自 适应 轮 询 协议 。 但 是 印刷 电子 技术 仍 
无 法 实现 大 量 晶体 管 的 集成 。 我 们 认为 通过 简约 协议 可 以 消除 标签 群 选择 和 检测 微 
弱 应 答 标签 的 复杂 处 理 ， 开 发 碰撞 监测 中 受 限 的 标签 动态 区 域 检测 ， 能 够 得 到 用 于 
一 个 比特 的 四 个 周期 的 前 半 周 期 或 后 半 周 期 的 子 载波 调制 的 自 适应 轮 询 协议 。 该 协 
议 可 以 实现 大 约 2500 个 晶体 管 的 集成 ， 相 信 在 不 久 的 将 来 这 样 的 晶体 管 数量 将 可 
以 进入 商业 应 用 。 
1.4.2 ISO 协议 


据说 ，Kovio 公司 已 生产 出 了 基于 硅油 墨 的 标签 ， 该 标签 满足 高 频 ISO/IEC 
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14443 — A 同步 协议 ， 返 回 链 路 数据 传输 速率 为 106kbit/s。 比 特 传送 遵从 ISO/IEC 
14443 -A (Sect. 8.2) 协议 规范 ， 即 106kbit/s 的 曼彻斯特 编码 和 596 的 847kHz 的 
OOK 调制 。 所 有 标签 的 反问 链 路 参数 、 副 载波 频率 、 调 制 速率 等 都 与 已 发 布 的 ISO 
规范 兼容 。 值 得 注意 的 是 ，Kovio 公司 生产 的 标签 使 用 全 同步 时 钟 ， 这 意味 着 这 些 
标签 容易 被 传统 的 14443, 15693 高 频 阅 读 器 设备 读 取 。Kovio 公司 生产 的 第 一 代 
PIC 标签 被 设计 成 ISOAIEC 14443 - A 协议 简化 子 集 。 它 们 不 执行 任何 转发 链接 命 
令 。 这 种 标签 在 上 电 复 位 或 待机 复位 时 可 立即 产生 128 位 的 有 效 载荷 响应 ， 执 行 
TTO 协议 。 然 后 ， 只 要 查询 区 域 持续 供电 ， 该 标签 就 会 在 随机 睡眠 间隔 后 重复 传 
输 ， 从 而 有 利于 标签 的 读 取 ， 同 时 增强 了 标签 读 取 防 碰撞 能 力 。 除 去 状态 机 逻辑 电 
路 和 支持 命令 的 外 围 电路 后 ， 标 签 所 需 的 晶体 管 数量 大 大 减 至 约 1000 个 。NFC 阅 
读 器 硬件 需要 对 固件 进行 小 幅 改 动 以 适应 TTO 通信 协议 ， 该 协议 通常 没有 数据 流 
量 来 控制 整个 协议 的 实现 。 需 要 注意 的 是 ， 副 载波 频率 和 内 部 时 钟 通过 对 
13. 56MHz 轮 询 载波 频率 直接 下 变频 的 方式 获得 。 目 前 ， 像 这 样 的 同步 时 钟 和 高 速 
数据 传输 速率 只 有 高 性 能 的 硅油 墨 TFT 晶体 管 和 CMOS 电路 能 够 实现 。 

现 已 采用 高 频 协 议 的 硅 印 刷 标 签 产 品 有 NFC 移动 电话 手持 设备 及 其 他 标准 的 
高 频 阅 读 器 硬件 设备 。 可 以 预见 ， 融 合 已 安装 的 阅读 器 和 IT 基础 设施 以 及 向 后 兼 
容 性 是 实现 未 来 印刷 电子 协议 标准 的 前 提 条 件 。 也 许 只 需 通过 升级 小 固件 为 可 读 取 
的 PIC 标签 即 可 实现 。 阅 读 器 硬件 或 众人 最 新 NFC 阅读 器 的 芯片 集 都 保持 不 变 。 

对 于 采用 ISO/IEC 14443 — A 高 频 协 议 的 印刷 电子 标准 仍 存在 争议 。 人 们 迫切 
需要 具有 与 厘米 级 读 取 距离 相 适 应 的 近 距 离 读 取 、 适 度 防 碰撞 能 力 的 标准 ， 从 而 限 
制 读 取 区 域 中 标签 数量 。 


1.4.3 TOTAL 协议 


源 自 IPICO 协议 的 ISO 18000 -6 (c) 标准 是 每 秒 发 出 50 个 标签 (或 者 更 多 ) 
的 简单 防 碰 撞 协 议 (IL http://www. ipico. com。 该 协议 以 Tag Only Talks After Lis- 
tening (TOTAL) 命名 ) 。 当 印刷 标签 制造 商 的 兴趣 从 单一 标签 应 用 领域 转移 到 多 
标签 领域 时 ， 这 种 无 需 先 侦 听 的 协议 引起 了 关注 。 人 们 认为 TTO 协议 能 够 满足 很 
多 现实 应 用 中 的 要 求 。 修 改 后 的 TTO 协议 是 适合 于 印刷 电子 技术 且 拥 有 较 少 晶体 
管 数量 的 协议 的 典型 代表 ， 但 它 仍 适 用 于 RFID 应 用 。 当 开发 一 个 新 的 印刷 电子 标 
准时 ， 标 签 构 造 、 协 议和 电路 复杂 性 既 不 是 有 益 的 也 不 是 必要 的 。 

目前 RFID 产业 中 具有 洞察 力 且 注重 实效 的 研究 者 已 经 懂得 如 何 权衡 复杂 性 、 
性 能 和 成 本 三 者 之 间 的 关系 。 这 也 是 简单 TTO 协议 在 零售 和 其 他 应 用 领域 上 受 欢 
迎 的 原因 。 简 单 TTO 协议 的 衍生 协议 TOTAL 已 经 整合 到 ISOZIEC 18000 -6 UHF f 
准 的 修订 版 和 SC31 技术 分 委员 会 工作 组 批准 的 草案 更 新 版 中 。 以 无 颖 随机 延迟 和 
标签 碰撞 重 传 为 基础 的 TTOZTOTAL 协议 有 一 个 突出 的 特点 ， 即 阅读 器 中 没有 前 向 
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链 路 命令 传输 。 能 量 充足 的 TOTAL 标签 会 持续 不 断 地 侦 听 阅读 器 载波 命令 的 到 达 ， 
当 没 有 侦 听 到 载波 指令 时 ， 该 标签 就 不 断 地 在 其 附近 的 载波 上 传输 突 发 的 随机 应 答 
数据 ， 所 以 它 能 实现 与 其 他 所 有 标签 的 互 操作 性 和 非 干扰 性 。 这 种 继承 性 的 静态 操 
作 确 保 了 执行 TTO 协议 的 标签 不 会 响应 执行 RTF 协议 的 标签 ， 如 在 混合 标签 群 中 
的 EPCglobal UHF Gen2 (ISO/IEC 18000 -6C) 标签 。 但 对 于 许多 距离 受 限 的 高 频 
应 用 不 需要 这 种 监听 方式 。 





1.5 结论 


基于 微 电 子 标签 的 RFID 技术 在 成 本 和 性 能 方面 已 经 取得 了 重大 进展 。 我 们 探 
索 其 发 展 状况 ， 并 认为 通过 降低 RFID 标签 成 本 来 推动 未 来 经 济 增长 并 将 引发 一 次 
技术 浪潮 。 

实现 真正 低 成 本 标签 的 方法 为 包括 天 线 在 内 的 全 印刷 标签 技术 ， 这 种 标签 在 很 
大 程度 上 已 被 企业 采用 低 成 本 的 制造 技术 得 以 实现 。 喷 墨 印刷 就 是 实现 低 成 本 印刷 
技术 的 一 个 典型 例子 。 更 重要 的 是 ， 该 技术 能 够 充分 利用 设备 ， 从 而 具备 大 批量 生 
产能 力 。 然 而 ， 我 们 需要 做 的 是 加 大 工厂 资本 投资 ， 升 级 和 整合 分 散 的 生产 设备 ， 
以 满足 即将 到 来 的 下 列 应 用 领域 的 需求 。 

1) 现 有 小 型 化 电容 标签 缺乏 自 愈 能 力 的 EAS 市 场 。 

2) RFID 领域 的 潜在 应 用 : 以 反 诈骗 和 防伪 为 目的 的 安全 标签 。 

3) 一 次 性 大 规模 的 票务 卡 。 

4) 面向 移动 电话 消费 群体 的 各 种 NFC 标签 。 

基于 本 章 罗 列 的 各 种 原因 ， 作 者 尝试 探索 两 种 关键 的 印刷 技术 : 有 机 印刷 电子 
技术 和 硅油 墨 印 刷 电子 技术 。 在 这 些 技术 成 为 单 唱 硅 微 电 子 标签 的 主要 竞争 对 象 之 
前 ， 这 两 种 技术 中 仍 有 一 些 关键 问题 急需 解决 ， 如 表 1-3 所 示 。 

表 1-3 有 机 印刷 电子 技术 和 硅油 墨 印 刷 电子 技术 面临 的 主要 问题 









































硅油 墨 印 刷 电 子 技术 有 机 印刷 电子 技术 








在 标签 上 实现 安全 机 制 时 标签 范围 严格 受 限 
晶体 管 数量 较 多 
假设 区 域内 只 有 一 个 标签 ， 以 便 保 持 协 议 的 简单 化 
只 能 制造 p 型 晶体 管 ， 而 n 型 被 认为 是 必要 的 ， 
但 似乎 不 太 可 能 发 生 
当前 的 载 流 子 迁移 率 为 lem2/Vs，2016 年 将 提高 
至 IO0cm?/ Vs 




















高 温 处 理 ， 尽 管 这 并 不 是 严重 的 缺陷 














显然 ， 由 表 1-3 以 及 前 面 的 讨论 可 知 ， 在 RFID 应 用 领域 中 ， 有 机 印刷 电子 技 
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术 成 为 竞争 者 之 前 ， 有 许多 问题 需要 解决 。 然 而 ， 这 些 问 题 一 直 悬 而 未 决 。 相 反 ，， 
迁移 率 较 高 、 支 持 n 型 和 op 型 晶体 管 的 硅油 墨 印刷 电子 技术 则 提供 了 一 套 很 好 的 解 
决 方案 。 

以 下 为 印刷 行业 关键 技术 的 发 展 需求 ， 正 是 这 些 需 求 使 得 新 兴 技 术 进 入 现实 志 
界 的 应 用 领域 。 

1) 在 某 些 应 用 领域 中 ， 目 前 缺乏 ISO/IEC 空中 接口 协议 标准 ， 这 个 协议 标准 
是 为 满足 印刷 TET 设备 的 晶体 管 数 量 要 求 制 定 的 。 

2) 如 果 简 易 标签 的 功能 得 到 认可 ， 那 么 终端 用 户 就 可 以 享受 标签 成 本 大 幅 下 
降 带 来 的 好 处 。 

3) 必要 的 观念 转变 : 从 现今 复杂 结构 的 单 晶 产品 向 具有 适当 防磁 撞 能 力 的 简 
单 RF 条 形 码 标签 转变 。 

4) 解决 轻 量 级 但 有 效 、 可 行 的 紧凑 型 数据 安全 机 制 。 
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Leonardo W. F. Chaves, Zoltán Nochta 


摘要 : 本 章 从 企业 的 角度 介绍 物 联 网 (Internet of Things，IoT) 。 物 联网 通过 互 
联网 对 现实 生活 中 的 各 种 物理 实体 进行 连续 地 追踪 和 监测 。 其 获取 的 信息 可 用 于 优 
化 整个 产业 价值 链 。 物 联网 要 求 网 络 中 的 物体 能 够 被 唯一 标识 ， 而 且 这 些 物 体 所 在 
的 环境 能 够 被 传感器 监测 。 目前， 诸如 各 种 类 型 的 条 形 码 、 有 源 或 无 源 RFID, V 
及 无 线 传感器 网 络 技术 在 物 联网 中 均 发 挥 了 重要 作用 。 然 而 ， 这 些 技术 要 么 不 具备 
提供 环境 监测 的 功能 ， 要 么 成 本 较 高 。 有 机 电子 是 一 种 基于 有 机 墨 的 印刷 电子 电路 
的 新 技术 。 利 用 该 技术 可 以 制造 超 低 成 本 、 可 与 传感器 配套 使 用 的 智能 标签 ， 它 将 
极 大 地 推动 物 联网 的 发 展 。 同 时 ， 本 章 还 将 讨论 如 何 用 有 机 智能 标签 实现 物 联网 应 
用 ,以 及 这 些 技术 的 开发 途径 。 最 后 ， 指 出 当 在 商业 应 用 中 使 用 有 机 智能 标签 产生 
海量 数据 时 需要 面临 的 技术 问题 。 


2.1 企业 范畴 的 物 联网 








互联 网 络 无 处 不 在 ， 早 期 互联 网 能 够 实现 任何 地 点 以 及 任何 人 之 间 的 联系 ， 然 
而 ， 未 来 互联 网 即将 实现 物 与 物 之 间 的 连接 。 

物 联 网 的 核心 思想 是 无 颖 地 收集 和 利用 信息 ， 这 些 信 息 来 自 现实 环境 ， 甚 至 是 
各 种 物体 生命 周期 内 的 信息 。 各 种 物理 实体 不 仅 指 日 常 物品 ， 还 包括 了 各 种 企业 资 
产 ， 如 机 器 、 工 具 、 建 筑 物 、 和 车辆、 集装箱 和 仓储 设备 等 。 这 些 物理 实体 将 增加 传 
感 、 计 算 和 联网 的 能 力 ， 成 为 未 来 商业 运作 中 活路 的 一 部 分 。 
通过 互联 网 将 采集 到 的 产品 和 货物 来 源 、 运 动 轨迹 、 物 理 和 化 学 特性 以 及 适用 
范围 等 信息 有 效 化 ， 将 帮助 企业 改善 现 有 的 业务 状况 ， 创 造 新 的 机 遇 。 

企业 可 利用 物 联 网 对 公司 内 部 业务 流程 包括 生产 、 分 配 、 和 运输、 服务 和 维护 ， 
以 及 高 效 的 产品 回收 等 进行 监测 和 控制 。 传 统 的 企业 流程 和 相关 软件 系统 通常 依靠 
手工 采集 数据 。 然 而 ， 在 许多 情况 下， 手工 采集 数据 容易 出 错 ， 导 致 软件 系统 不 能 
根据 正确 的 信息 做 出 最 好 的 决策 。 

例如 ， 某 个 系统 能 够 为 生产 设备 自动 预定 备用 配件 、 维 护 设备 运行 ， 则 该 系统 
需要 得 到 准确 及 时 的 信息 ， 以 便 确 保生 产 的 连续 性 ， 优 化 成 本 和 公司 的 资产 利用 
率 。 在 相关 的 类 似 关键 业务 中 ， 不 准确 数据 的 使 用 会 导致 产品 质量 和 业务 流程 性 能 
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的 降低 ， 并 致使 人 们 不 能 在 关键 时 刻 做 出 有 效 决 策 。 这 将 会 造成 一 些 负 面 影响 ， 如 
订单 延迟 、 成 本 增加 和 产品 脱销 等 。 

物 联 网 能 够 帮助 公司 准确 掌握 整个 企业 的 运作 情况 和 产品 的 生产 过 程 。 理 想 情 
况 下 ， 软 件 系统 中 的 数据 是 对 现实 的 准确 、 及 时 、 完 整 的 反映 。 

为 了 实现 这 个 目标 ， 企 业 中 的 各 物理 实体 ， 如 上 述 提 到 的 机 器 设备 及 相应 的 零 
Hens ?能 化 。 例 如 ， 当 有 产品 和 人 库 或 出 库 时 ， 设 备 零 部 件 能 自动 显示 其 仓库 
编号 ， 无 需 人 工 干预 。 因 此 ， 存 货 清单 能 够 根据 仓库 信息 及 时 和 更新， 避免 脱销 

















这 些 智 能 实体 ， 更 精确 地 说 是 植 人 或 者 附着 了 智能 芯片 的 实体 ， 不 仅 可 以 提供 
功能， 而 且 可 以 实现 所 设想 的 新 型 业务 流程 的 功能 。 

这 些 智 能 实体 所 提供 的 功能 主要 分 为 五 类 : 信息 存储 、 信 息 采 集 、 通 信 、 信 息 
处 理 以 及 操作 执行 。 
智能 实体 能 够 提供 任意 子 实体 和 多 个 功能 实体 的 组 合 ， 这 些 元 件 依赖 特定 需 
求 、 可 用 技术 和 成 本 。 例 如 ， 安 装 了 REID 标签 的 货 盘 支持 信息 存储 ， 并 具有 通信 
功能 ， 这 样 就 能 在 相关 的 读 取 点 自动 获取 货 盘 的 序列 化 运输 集装箱 代码 。 

1) 信息 存储 : 使 用 传统 信息 系统 的 企业 ， 产 品 相关 的 数据 通常 被 存储 在 一 个 
较 大 的 集中 数据 库 中 。 正 常情 况 下 ， 产 品 和 与 其 相关 的 数据 之 间 没 有 直接 联系 。 智 
能 实体 有 助 于 改善 这 种 状况 ， 它 通过 存储 和 显示 它们 自身 或 所 处 环境 等 不 同类 型 的 
信息 来 建立 它们 之 间 的 联系 。 智 能 实体 存储 的 信息 可 以 是 预先 设 定 的 静态 数据 ， 如 
标识 、 生 产 /有 效 日 期 、 目 标 位 置 、 重 量 、 物 主 等 ， 也 可 以 是 该 实体 生存 周期 内 持 
续 更 新 的 动态 数据 ， 如 历史 追踪 、 当 前 位 置 、 物 体 的 环境 临界 温度 等 。 根 据 需 要 ， 
mU MM Ba aa M ME UR i 

、 反 复读 写 存储 模式 。 物 品 信息 可 以 存储 在 电子 设备 中 ， 也 可 以 存储 在 被 编码 成 
ee 

2) 信息 采集 : 智能 实体 可 自主 收集 自身 信息 和 所 处 的 环境 信息 。 采 用 多 种 专 
用 传感器 及 其 相关 技术 可 实现 对 动态 变化 的 不 同 参数 进行 观测 。 位 置信 息 是 移动 物 
体 的 首要 监测 参数 。 物 体 的 位 置 属性 是 给 定 坐 标 系 下 (2D/3D) 的 绝对 位 置 和 方 
向 。 物 体 的 位 置 可 通过 精确 观测 技术 和 系统 确定 (如 GPS), ， 也 可 根据 观测 设备 的 
已 知 位 置 间接 获取 (如 确定 位 置 的 静态 RFID 阅读 器 ) 。 在 已 知 物体 的 标识 和 当前 
位 置 的 前 提 下 ， 便 可 进行 业务 流程 的 优化 。 例 如 ， 已 知 企业 流动 资产 的 准确 、 及 时 
位 置信 息 后 ， 便 可 以 优化 资产 的 维护 程序 。 同 样 ， 物 体 的 方位 也 可 通过 多 种 方式 测 
量 得 到 。 例 如 ， 当 选择 读 取 范 围 时 ， 商 店 里 的 智能 货架 通过 RFID 标签 便 可 确定 附 
着 了 标签 的 商品 的 位 置 是 否 正确 。 除 了 确定 物体 的 位 置 ， 智 能 货架 还 可 监控 商品 的 
状态 。 这 些 状 态 信息 需要 通过 适当 的 特殊 传感器 获得 ， 这 些 传 感 器 能够 感应 温度 、 
速度 、 加 速度 、 运 动 、 压 力 、 湿 度 、 压 力 、 光 照 强 度 、 机 械 力 等 参数 。 利 用 现今 高 
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端的 传感器 技术 ， 我 们 可 以 持续 监测 和 确定 商品 的 化 学 性 质 ， 主 要 是 对 液体 和 气体 
的 监测 。 配 备 了 智能 传 感 融 的 容器 或 房间 可 以 确定 其 中 存放 的 商品 的 成 分 及 是 否 含 
有 化 学 制剂 。 这 些 信息 有 助 于 管理 气体 排放 ， 同 时 ， 便 于 监测 运输 、 存 储 过 程 中 容 
器 内 产生 的 化 学 变化 ， 从 而 避免 危险 化 合 物 的 生成 。 

3) 通信 : 智能 实体 的 基本 功能 是 信息 通信 。 智 能 实体 能 够 与 周围 其 他 设备 ， 
甚至 是 业务 软件 系统 进行 通信 。 在 智能 系统 中 ， 各 实体 之 间 多 采用 无 线 通 信 : 但 在 
实际 应 用 中 ， 也 采用 了 有 线 通 信 。 不 同 频带 的 无 线 电 波 成 为 无 线 系 统 的 通信 媒介 ， 
其 他 典型 的 无 线 传 输 媒 介 有 光波 〈 如 红外 线 ) 和 声波 。 业 务 软件 系统 与 智能 实体 
之 间 的 信息 交换 可 通过 请 求 响应 机 人 制 完 成 ， 通 常 ， 作 为 请 求 方 的 应 用 总 是 期 望 在 同 
步 模式 或 异步 模式 下 收 到 智能 实体 的 响应 。 另 一 种 交互 方式 是 智能 实体 向 后 台 系 统 
单 向 发 送 消息 。 这 些 消 息 主要 是 通知 和 和 警报 信息 。 例 如 ， 当 智能 房间 的 室内 温度 大 
TS THEN BAM, EAs GAS. 

4) 信息 处 理 : 随 着 特定 环境 下 的 智能 实体 数量 的 增加 ， 如 何 对 采集 的 大 量 信 
息 进行 处 理 便 越发 重要 。 为 了 克服 这 个 问题 ， 智 能 实体 对 收集 的 信息 进行 自主 处 理 
或 者 是 预 处 理 。 基 于 微 处 理 器 或 微 控制 器 的 信息 处 理 能 力 ， 智 能 实体 可 根据 实时 的 
环境 状况 调整 自己 的 状态 和 行为 。 例 如 ， 智 能 商品 能 够 通过 监测 的 商品 的 存储 条 件 
自动 确定 其 有 效 期 ， 还 可 以 对 收集 到 的 大 量 数据 进行 汇聚 。 数 据 汇 聚 的 目的 在 于 传 
递 业务 处 理 所 需 要 的 可 靠 信 息 。 信 息 人 处 理 可 通过 分 布 式 和 协作 式 两 种 模式 实现 。 例 
如 ， 在 智能 家 居中 包含 了 多 个 智能 设备 ， 其 设备 装备 有 光线 、 声 音 、 温 度 传 感 带 以 
及 与 其 相 适 应 的 无 线 传感器 接口 ， 例 如 ZigBee 等 。 传 感 器 对 数据 进行 测量 和 搜集 ， 
便 可 以 确定 是 否 有 入 侵 者 进入 房间 。 在 这 项 应 用 中 ， 单 个 的 智能 实体 只 能 提供 各 自 
决策 所 需 的 部 分 数据 片段 ， 如 报警 。 

5) 执行 操作 : 智能 实体 能 够 主动 控制 和 调整 自己 的 状态 ， 如 果 需 要 ， 也 可 以 
通过 执行 操作 改变 现实 生活 的 状态 。 如 果 考 虑 使 用 专门 设计 来 操作 和 控制 现实 生活 
中 物体 的 符 入 式 系统 ， 这 种 功能 将 更 加 凸显 。 例 如 有 效 调 节 房 间 温度 、 调 整 发 动机 
转速 等 。 给 予 适当 的 激励 ， 智 能 实体 将 运作 得 更 加 灵活 ， 例 如 不 断 变化 的 外 部 环 
境 。 另 外 智能 实体 可 以 与 人 进行 互动 ， 信 息 可 以 通过 显示 屏 进 行 显示 和 播报 。 
智能 实体 以 及 物 联 网 对 企业 业务 流程 和 基础 软件 系统 的 影响 与 集成 可 通过 进程 
集成 模式 进行 说 明和 表征 。 图 2-1 所 示 为 实时 数据 传输 、 进 程控 制 和 配置 任务 执行 
三 种 集成 模式 。 

1) 实时 数据 传输 : 企业 需要 处 理 大 量 的 数据 信息 ， 这 些 信息 包含 有 与 当前 状 
态 ， 甚 至 与 过 去 商品 状态 相关 的 实体 信息 和 环境 信息 。 智 能 实体 将 收集 的 近似 实时 
的 数据 传递 给 后 台 系统 进行 后 续 处 理 。 从 业务 进程 的 执行 来 看 此 时 智能 实体 处 于 被 
动 地 位 。 

2) 进程 控制 : 由 于 智能 实体 被 直接 放 在 执行 的 物理 节点 上 ， 由 后 台 系 统 处 理 
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的 业务 进程 流 会 受到 智能 实体 的 直接 或 间接 的 控制 。 依 据 当 前 的 运行 状况 ， 智 能 实 
体 可 以 利用 分 布 式 传感器 适时 地 启动 和 停止 相关 步 又。 

3) 配置 任务 执行 : 较为 复杂 的 使 用 行为 允许 智能 实体 直接 执行 任务 或 其 子 进 
程 。“ 执 行 ”主要 是 指 由 智能 实体 完成 与 配置 进程 任务 相 一 致 的 数据 采集 和 转换 。 
























支持 的 业务 流程 





! 进程 控制 | 








图 2-1 业务 流程 中 的 智能 实体 (Reprinted with permission from the Publisher from Nochta, 2008) 

当 物 品 离开 公司 内 部 业务 流程 范围 (如 售 出 等 ) 时 ,该 物品 就 从 生产 公司 的 
视野 内 消失 了 。 将 来 ， 服 务 提供 商 将 利用 现实 生活 中 的 实物 和 信息 ， 这 些 信息 是 由 
多 个 独立 业务 实体 采集 和 管理 得 来 的 。 这 些 服务 都 依赖 于 可 管理 的 商业 应 用 ， 在 整 
个 价值 链 上 ， 不 同 团体 可 以 针对 各 自 不 同 的 目的 来 使 用 这 些 信息 。 从 如 今 独立 的 公 
司 内 部 状况 来 看 ， 使 用 多 个 企业 管理 的 业务 数据 不 仅 是 实现 物 联 网 的 重要 进步 ， 也 
是 参与 企业 的 重大 商业 机 遇 。 我 们 将 列 出 应 用 实例 。 














应 用 案例 





基于 物 联 网 技术 的 产品 认证 服务 能 够 帮助 品牌 所 有 者 打击 假冒 产品 、 侵 权 行 为 
以 及 非法 交易 〈 见 图 2-2) 。 该 服务 可 以 联合 多 个 品牌 持 有 者 的 数据 ， 合 法 的 经 销 
商 、 零 售 商 、 海 关 以 及 那些 具有 购买 原 品 意愿 的 消费 者 通过 网 络 实现 的 集中 管理 
应 用 。 

在 产业 价值 链 中 ， 该 服务 为 合法 用 户 提 供 唯一 的 接 和 点， 该 接 和 点 利用 安全 技 
术 和 不 可 复制 的 产品 标志 可 以 实现 在 任何 情况 下 产品 真 伪 的 辨别 。 产 业 价值 链 的 参 
与 者 能 够 提供 持续 追踪 和 追踪 信息 ， 这 将 有 助 于 系统 识别 非法 交易 等 异常 活动 。 例 
如 ， 通 过 非法 渠道 偷窃 转移 商品 等 。 
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回收 回收 
e ”产品 验证 一 > 非法 贸易 /走私 
一 一 > 合法 贸易 =- ->E / AM AD 
i » Bit -- PEG 


图 2-2 产业 价值 链 上 的 非法 经 营 


下 面 从 终端 用 户 的 角度 举例 说 明 
产品 认证 服务 功能 。 当 消费 者 购买 商 
mF, ABET m AER ih, TA Be 
可 以 用 手机 摄像 头 拍 下 印刷 在 产品 包 
装 袋 上 的 安全 标签 ， 如 图 2-3 所 示 。 
安全 标签 的 数据 包含 了 存储 商品 等 级 
信息 (如 全 球 贸 易 序列 识别 标志 ， 生 
产 批 号 ， 有 效 日 期 等 ) AUR LE H 
本 ( 即 二 维 条 形 码 )。 通 过 互联 网 ， 
把 拍摄 的 图 片 发 送 给 服务 系统 ， 产 品 
认证 服务 体系 便 会 立即 分 析 该 安全 标 
签 ， 并 将 产品 认证 结果 和 合法 配 销 途 
径 一 起 反馈 给 用 户 。 具 有 RFID 功能 的 手机 能 够 利用 自动 识别 和 与 智能 标签 通信 功 
能 自动 完成 上 述 程序 。 








图 2-3 利用 手机 摄像 头 捕 获 的 
印刷 安全 标识 
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2.2 物 联网 的 实现 技术 


本 章 中 所 描述 的 场景 以 及 所 提 及 的 物 联 网 需要 与 现实 生活 中 的 信息 服务 紧密 结 
合 ， 需 要 识别 技术 、 物 体 跟 踪 技 术 和 环境 感知 技术 的 支持 。 现 已 实现 的 智能 技术 有 
条 形 码 、 单 晶 硅 RFID 和 无 线 传感器 网 络 。 但 是 ， 这 些 技术 存在 着 一 些 固有 的 难 
题 ， 因 此 无 法 完全 释放 物 联网 的 潜力 。 

1) 条 形 码 : 条 形 码 是 最 简单 的 智能 技术 。 一 维 或 二 维 的 条 形 码 能 够 编码 出 商 
品 的 识别 号 ， 条 形 码 可 直接 打印 在 商品 或 商品 的 标签 上 上， 制作 成 本 很 低 。 但 是 ， 条 
形 码 认证 存在 着 许多 问题 。 例 如 ， 条 形 码 认 证 只 能 在 验证 人 员 视 线 内 完成 ， 当 物体 
已 封装 于 箱子 或 货 盘 内 时 ， 只 有 通过 人 工 协 作 才 能 够 进行 认证 。 此 外 ， 在 认证 过 程 
中 ， 一 次 只 能 对 一 个 具有 条 形 码 的 物品 进行 认证 ， 若 对 多 个 印刷 有 条 形 码 的 物品 进 
行 认证 时 ， 只 能 进一步 增加 人 手 。 

2) T RFID: RFID 技术 可 以 对 视线 范围 以 外 的 多 个 物体 进行 识别 。 通 
常 ， 无 源 RFID 无 需 电 池 供 电 ， 标签 不 能 提供 任何 感知 信息 。 即 使 无 源 RFID 
标签 能 够 提供 即时 的 感知 信息 ， 也 不 能 提供 历史 数据 。 除 此 之 外 ， 当 面临 市 场 
大 规模 应 用 时 ， 无 源 RFID 标签 成 本 价格 始终 过 于 昂贵 。 平均 而 言 ， 当 前 将 
RFID 标签 转换 为 商品 商标 的 成 本 在 0. 09 ~ 0. 15 美元 之 间 ， 当 然 ， 成 本 高 低 与 
生产 数量 相关 。 对 于 供应 链 中 的 零售 商 而 言 ， 将 大 批量 的 价格 较 低 产品 ， 如 奶 
制品 等 嵌入 RFID 标签 ， 会 导致 其 成 本 太 高 。 基 于 单 晶 硅 芯 片 的 传统 RFID 标 
签 无 法 达到 多 个 生产 环节 技术 应 用 的 低 成 本 需求 。 这 是 因为 REID 标签 的 生产 
过 程 中 存在 一 些 高 成 本 且 无 法 握 弃 的 步骤 。RFID 标签 制造 过 程 包 含 了 RFID 芯 
片 制作 ; 生产 RFID RA, 锻压 成 片 后 与 RFID 芯片 相连 接 ， 最 后 将 得 到 的 
“智能 标签 ” 贴 在 某 个 物体 上 。 

3) 有 源 RFID: AVR RFID 标签 使 用 电池 为 传感器 供电 并 支持 无 线 通信 。 然 而 ， 
这 种 标签 尺寸 太 大 ， 不 能 贴 于 物体 表面 上 ， 并 且 价 格 昂贵 ， 成 本 价格 在 10. 00 ~ 30. 00 
美元 之 间 。 因 此 ， 有 源 REID 通常 用 于 监测 箱子 、 货 盘 或 集装箱 ， 很 少 用 于 标记 单个 
物体 。 

4) 无 线 传 感 器 网 络 : 无 线 传 感 融 包含 有 多 个 植 人 了 传感器 的 小 型 计算 机 ， 网 
络 部 署 与 有 源 RFID 标签 的 部 署 相 似 。 但 与 有 源 RFID 标签 不 同 的 是 ， 无 线 传 感 絮 
网 络 中 的 各 传感器 之 间 可 以 相互 通信 。 例如， 部 署 在 一 个 房间 里 的 多 个 无 线 传 感 带 
可 以 通过 相互 通信 来 估计 室内 的 平均 温度 。 然 而 ， 该 项 技术 也 面临 与 有 源 RFID 一 
样 的 问题 ， 即 传感器 尺寸 大 ， 成 本 高 。 

下 节 中 ， 我 们 将 介绍 一 种 新 的 技术 ， 该 技术 具有 现 有 技术 的 优点 ， 并 具有 超 低 
成 本 、 无 线 认 证 和 感知 信息 的 特点 ， 该 技术 将 真正 促进 物 联网 的 发 展 。 
































re 
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2.3 有 机 印刷 电子 技术 


印刷 电子 技术 作为 一 项 新 的 技术 ， 具 有 生产 超 低 成 本 智能 标签 的 能 力 ， 该 技术 
能 够 真正 促进 物 联网 的 发 展 。 使 用 导电 油墨 可 以 印刷 电子 电路 。 在 商品 的 生产 过 程 
中 ， 能 够 将 该 技术 生产 出 的 超 低 成 本 智能 标签 直接 印刷 在 包装 袋 上 。 另 外 ， 该 项 技 
术 还 可 以 通过 印刷 电池 、 传 感 器 及 监控 融 等 设备 扩展 现 有 的 智能 标签 功能 。 

有 机 或 无 机 原料 可 通过 标准 的 工业 印刷 机 进行 印刷 ， 例 如 ， 用 于 印刷 报纸 的 印 
刷机 每 秒 可 以 完成 多 个 平方 米 版 面 的 印刷 〈 见 图 2-4) 。 这 有 助 于 实现 超 低 成 本 的 
电子 元 需 件 的 生产 ， 进 而 实现 将 诸如 智能 标签 之 类 的 电子 元 器 件 应 用 到 以 往 不 可 能 
涉及 的 领域 。 











图 2-4 在 卷轴 印刷 工序 上 生产 的 有 机 印刷 电子 (PolyIC Press Picture. © PolyIC 2006 ) 


现 有 的 大 多 数 传统 电子 元 带 件 部 是 单 晶 硅 的 。 这 些 高 性 能 的 电子 元 带 件 都 是 经 
过 高 度 集成 化 和 微型 化 的 ， 而 且 每 个 晶体 管 的 价格 都 非常 低 。 然 而 ， 它 们 的 制造 工 


$ 23k 物 联 网 的 突破 性 进展 25 





艺 非常 复杂 ， 例 如， 需要 设计 多 个 模具 并 对 单 晶 硅 薄片 进行 腐 刻 (消减 过 程 )， 还 
需要 昂贵 的 空间 设施 ， 增 加 了 几 亿 美元 的 微 世 片 工 厂 费 用 。 

利用 印刷 电子 技术 将 不 同 的 原料 进行 印刷 ， 形 成 了 电子 元 器 件 〈 添 加 处 理 ) 。 
这 无 疑 减 少 了 电子 元 器 件 的 生产 步骤 ， 降 低 了 原材料 成 本 ， 以 及 总 设备 开销 ， 使 生 
产 变 得 简单 、 快 速 、 廉 价 。 然 而 ， 印 刷 电子 技术 的 工作 性 能 较 低 。 对 于 印刷 电子 元 
器 件 而 言 ， 虽 然 印 刷 电子 的 每 个 晶体 管 的 价格 比 传统 电子 元 器 件 高 ， 但 是 其 单位 价 
格 却 低 于 传统 电子 元 器 件 。 因 此 ， 在 某 些 对 电子 元 需 件 太 十 大小、 运行 速度 无 特殊 
要 求 ， 但 追求 电子 元 器 件 低 成 本 的 应 用 中 ， 印 刷 电子 元 器 件 有 望 蔡 代 传统 电子 元 
iT s 


2.3.1 





有 机 电子 和 无 机 电子 


如 上 文 所 述 ， 印 刷 电子 可 以 使 用 有 机 或 无 机 原料 。 无 机 原料 (例如 锌 氧化 物 
(Zn0) 等 ) 具有 优良 的 环境 稳定 性 和 工作 特性 〈 载 流 子 迁移 率 ) ， 但 无 机 粒子 不 
易 溶 解 ， 难 以 加 工 。 相 反 ， 有 机 原料 (如 塑料 和 聚合 物 等 )， 通 常 具有 较 好 的 加 工 
性 能 ， 且 自身 的 物理 性 质 易 用 化 学 方法 调整 。 因 此 ， 本 节 主 要 讨论 有 机 电子 。 

通过 有 机 电子 ， 能 够 印刷 和 集成 二 极 管 、 唱 体 管 、 存 储 器 、 电 池 、 传 感 器 等 元 
件 。 该 技术 能 够 生产 出 比 常 规 智 能 标签 更 加 便宜 的 新 “有 机 ”智能 标签 。 这 些 标 
签 可 以 包含 了 大 量 的 传 感 带 ， 如 温度 、 光 线 、 压 力 、 张 力 传 感 带 。 而 且 ， 鉴 于 其 超 
低 的 成 本 价格 ， 能 够 使 单个 物体 上 印刷 多 个 有 机 智能 标签 (多 标签 )。 一 方面 ， 由 
实验 可 知 ， 多 标签 提高 了 有 机 智能 标签 的 通信 可 靠 性 。 另 一 方面 ， 多 标签 为 单个 物 
体 提 供 了 多 个 不 同 的 传感器 数值 。 每 个 配备 了 多 标签 的 物体 都 相当 于 一 个 无 线 传 感 
器 网 络 ， 虽 然 数 据 管理 变 得 复杂 ， 但 却 能 够 更 好 地 监控 该 物体 的 状况 。 有 机 智能 标 
签 与 基于 单 晶 硅 的 标准 RFID 标签 的 对 比 见 表 2-1。 


表 2-1 有 机 智能 标签 与 基于 单 晶 硅 的 标准 RFID 标签 的 比较 















































无 源 RFID 有 源 RFID 有 机 智能 标签 
传感器 不 确定 有 有 多 个 

电池 无 有 有 
价格 0.2~1 美元 10 ~ 30 美元 待定 (预计 为 0.02 ~0. 1 美元 ) 
«10m (UMF) 
范围 约 为 1000m 未 知 

«Im (HF) 
频率 LF, HF, UHF, GHz LF, HF, UHF, GHz HF (2018 年 达到 UHF) 

存储 容量 64KB 1MB Ibit (2016 年 达到 96bit) 
ROM (2016 年 引入 WORM, 
储存 器 类 型 ROM, WORM, RW ROM, WORM, RW ( - 
2018 年 引入 RW) 
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2.3.2 有 机 智能 印刷 标签 的 发 展 蓝图 


我 们 对 制造 有 机 智能 标签 的 主要 概念 和 技术 进行 了 研究 。 然 而 ， 为 了 在 市 场 上 
成 功 地 引入 该 产品 ， 还 需 对 产品 参数 (如 产量 ) 进行 优化 。 现 在 只 存在 简单 的 有 
机 智能 标签 ， 该 标签 只 包含 一 个 1 ~4bit 只 读 存储 器 (ROM) ， 没 有 传感器 和 电池 。 

图 2-5 所 示 为 有 机 印刷 智能 标签 的 发 展 蓝 图 。 该 图 数据 来 自 于 有 机 印刷 电子 的 
OE -A 发 展 蓝 图 。 如 前 所 述 ， 目 前 只 存在 简单 的 有 机 传感器 。2012 年 诞生 了 第 一 
块 全 集成 的 印刷 电池 ， 它 能 使 有 机 智能 标签 集成 更 多 的 复杂 传感器 ， 这 些 传 感 器 能 
够 持续 监测 其 环境 ， 甚 至 在 缺少 读 取 设 备 的 情况 下 也 能 进行 工作 。 随 着 时 间 的 推 
移 ， 智 能 标签 的 存储 容量 将 会 不 断 上 升 ， 至 2016 年 将 达到 96bit。 另 外 ， 我 们 还 将 
引进 “ 写 一 次 读 多 次 ”(WORM) 的 存储 类 型 。 这 些 存储 器 能 够 存储 电子 产品 代码 
(EPC) 一 一 EPC 是 编码 商品 认证 码 的 重要 标准 ，WORM 型 存储 器 的 引入 是 有 机 智 
能 标签 发 展 的 里 程 碑 。 长 远 来 看 ， 有 机 智能 标签 有 望 实现 全 EPC 通信 协议 。 首 先 
实现 的 是 高 频 (13. 56MHz) 标签 ， 然 后 是 特 高 频 (850 ~950 MHz) 标签 。 





































16-32 bit 96 bit EPC HF EPC UHF 
ROM WROM 
4~8 bit 
1~4 bit ROM, 32~64 bit 
ROM ”集成 电池 ROM 
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图 2-5 有 机 印刷 电子 的 OE -A 发展 蓝图 


为 避免 混淆 ， 在 图 2-5 中 没有 面 出 传感器 。 目 前 ,市 场 上 存在 温度 、 光 线 、 压 
力 、 张 力 等 各 种 各 样 的 传感器 ， 同 时 很 多 其 他 类 型 的 传感器 也 在 发 展 。 


2.3.3 使 用 有 机 智能 标签 存在 的 问题 


物 联网 由 大 规模 的 信息 系统 组 成 。 其 中 ， 信 息 系统 包括 资源 规划 系统 、 资 料 库 
管理 系统 、 应 用 服务 器 等 。 物 联网 利用 智能 标签 技术 将 业务 流程 与 现实 生活 中 的 物 
体 相 关联 。 物 联网 中 信息 系统 从 基础 设施 网 络 中 获取 数据 ， 如 零售 店 的 标签 阅读 设 
备 。 随 后 的 主要 任务 是 : 中 处 理 获 取 的 数据 ， 如 传感器 数据 和 信息 识别 ; ORTH 
应 的 操作 ， 如 启动 补 货 订购 程序 ;名 存储 获取 的 数据 ， 通 常 保存 多 年 ， 例 如 食品 工 
业 中 的 数据 保存 。 但 是 ， 有 机 智能 标签 的 大 规模 部 署 将 产生 大 量 的 数据 ， 目 前 很 多 
系统 无 法 对 其 进行 有 效 处 理 。 这 是 因为 每 个 物体 都 携带 很 多 的 智能 标签 ， 所 以 数据 
量 远大 于 RFID 设备 所 产生 的 数据 量 。 因 此 每 个 物体 将 包含 一 些 能 返回 冲突 数据 的 
传感器 。 下 面 将 对 上 述 两 个 方面 进行 讨论 。 
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1) 海量 数据 : 随 着 有 机 智能 标签 的 大 规模 使 用 ， 物 联网 信息 系统 存在 的 核心 
问题 是 对 海量 数据 的 处 理 和 管理 。 识 别 信息 与 各 自 数据 相关 ， 如 物品 在 业务 进程 中 
所 处 的 位 置 及 状态 。 例 如 ， 如 果 沃 尔 玛 公司 对 商品 使 用 了 RFID 技术 ， 那 么 每 天 将 
产生 7TB 的 数据 量 。 当 每 个 商品 包含 有 10 个 或 100 个 有 机 智能 标签 时 ， 数 据 量 将 
急剧 增加 。 在 最 大 负荷 的 情况 下 ， 例 如 当 货物 托盘 到 达 一 个 阅读 器 设备 时 ， 元 数据 
会 发 生变 化 。 在 信息 系统 中 ， 数 据 会 以 泛 洪 的 形式 进行 传播 更 新 ， 例 如 ， 更 新 货 
位 置 的 元 数据 。 为 了 快速 处 理 数 据 ， 信 息 系 统 必须 高 速率 运行 。 在 整个 供应 链 上 运 
行 海量 数据 将 给 中 间 件 系统 带 来 更 高 的 负荷 量 。 为 了 处 理 整个 供应 链 上 的 复杂 事 
件 , 我 们 将 对 不 同 来 源 的 数据 进行 合并 。 同 时 ， 要求 信息 系统 提供 实时 处 理 。 
RFID 数据 压缩 和 处 理 算 法 是 处 理 有 机 智能 标签 产生 的 海量 数据 的 基础 。 

2) 数据 质量 : 当 商 品 艇 人 了 多 个 智能 标签 和 传感器 时 ， 数 据 质量 变 得 至 关 重 
要 。 当 每 个 物体 上 配置 了 100 个 或 1000 个 的 传 感 需 ,来 自 单个 智能 标签 的 数据 可 
能 会 被 送 至 后 台 处 理 。 一 方面 ， 提 供 元 余 。 一 个 智能 标签 的 失效 并 不 会 导致 严重 的 
后 果 ， 因 为 邻近 智能 标签 采集 的 数据 可 对 其 进行 补偿 。 另 一 方面 , 过 滤 不 一 致 或 相 
互 冲 突 的 数据 较为 复杂 。 无 法 正确 采集 数据 的 传感器 可 能 会 引发 不 必要 的 甚至 是 高 
成 本 的 进程 和 操作 。 由 于 物 联网 信息 系统 之 间 的 多 样 化 关系 使 得 我 们 很 难 找 出 问题 
的 源头 。 有 关 解 决 不 确定 性 的 RFID 数据 的 解释 以 及 过 滤 的 成 果 可 以 在 调整 后 应 用 
于 提高 有 机 智能 标签 产生 的 数据 的 质量 。 

为 了 进一步 开展 研究 ， 本 节 讨论 了 物 联 网 中 使 用 有 机 智能 标签 存在 的 问题 。 随 
着 数据 量 的 大 幅度 增长 ,信息 系统 也 需要 同比 例 增长 并 能 够 实时 查询 。 中 间 件 系统 
的 高 负荷 量 、 整 个 供应 链 的 事件 处 理 和 柚 入 商品 的 多 个 智能 标签 都 需要 灵活 的 工作 
负荷 数据 分 配 机 制 。 该 机 制 在 有 机 智能 标签 、 阅 读 设备 、 中 间 件 计算 机 系统 以 及 数 
据 库 管 理 系统 之 间 进 行 数 据 分 配 。 这 也 意味 着 在 一 定 程度 上 ， 我 们 需要 重新 考虑 利 
用 一 些 现 有 的 方法 去 解决 这 些 问 题 。 















































2.4 结论 





本 章 主要 从 企业 的 角度 介绍 了 物 联 网 。 物 联网 能 够 通过 互联 网 实现 对 现实 物体 
的 跟踪 。 然 而 ， 目 前 实现 这 一 目标 的 技术 ( 条形码、 基于 单 晶 硅 的 RFID 标签 、 无 
线 传感器 网 络 ) 面临 着 固有 的 一 些 问题 。 有 机 电子 是 一 种 使 用 有 机 油墨 印刷 电子 
电路 的 新 技术 。 它 能 够 生产 装 有 传感器 的 超 低 成 本 智能 标签 ， 因 此 ， 该 项 技术 使 得 
物 联网 的 实现 成 为 可 能 。 物 联网 的 发 展 得 益 于 智能 标签 。 另 外 ， 本 章 还 探讨 了 这 项 
技术 未 来 的 发 展 形势 ， 并 在 最 后 指出 了 当 在 商业 应 用 中 使 用 有 机 智能 标签 产生 的 海 
量 数据 时 需要 面临 的 技术 问题 。 
致谢 ;本 章 的 研究 工作 由 Polytos 项 目 支持 (德国 政府 资助 ) 。 
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摘要 : RFID 技术 是 当前 快速 发 展 的 领域 ， 人 们 关注 RFID 技术 固有 缺陷 所 造 
成 的 安全 风险 问题 。 然 而 ， 人 们 大 多 关注 隐私 相关 的 问题 。 本 章 主 要 是 对 REID d 
临 的 威胁 进行 概述 。 这 不 仅 可 以 帮助 专家 对 RFID 系统 进行 风险 分 析 ， 同 时 也 可 以 
提高 非 专家 人 士 对 RFID 安全 问题 的 认识 和 理解 。 我 们 使 用 RFID 领域 和 经 典 风 险 
分 析 中 被 广泛 认可 的 概念 来 构建 本 章 内 容 。 


3.1 引言 





RFID 技术 是 普 适 计算 的 重要 研究 领域 。 该 技术 具有 非 接触 识别 的 特点 ， 并 在 
数据 处 理 和 存储 方面 具有 较 大 的 潜力 ， 因 此 ， 与 现 有 的 条 形 码 、 光 学 识别 等 机 髓 可 
读 识 别 技 术 相 比 ， 该 技术 更 具 优 势 。 然 而 ，RFID 系统 存在 缺陷 ， 使 它们 易 受 到 大 
范围 攻击 。 本 章 试图 介绍 当前 RFID 技术 所 面临 的 问题 。 虽 然 隐私 是 一 个 重要 问 
题 , 但 是 ， 安 全 亦 不 容 忽 视 。 对 其 威胁 进行 全 面 完善 地 分 类 有 助 于 深入 理解 RFID 
的 安全 性 ， 同 时 ， 也 便于 选择 和 制定 有 效 的 策略 。 

早 前 已 有 有 关 RFID 系统 安全 问题 的 总 结 报告 。 确 切 地 说 ， 最 初 的 研究 工作 只 
是 简单 罗列 了 RFD 系统 的 常见 攻击 。 当 更 详细 的 分 类 法 被 提出 时 ， 隐 私 威 胁 问 题 
受到 学 者 的 关注 。2006 年 ，Karygiannis 等 人 提出 的 RFID 风险 模型 ， 致 力 于 研究 网 
络 、 业 务 流程 及 商业 智能 化 风险 。2009 年 ，Mirowski 等 人 致力 于 RFID 硬件 层 及 模 
型 攻击 序列 的 研究 ， 同 时 ，Mitrokotsa 等 人 从 物理 层 、 网 络 传输 层 、 应 用 层 和 策略 
层 不 同 层次 对 RFID 威胁 进行 了 划分 。 本 章 从 层 的 概念 进行 介绍 ， 并 加 入 了 信息 安 
全 和 风险 分 析 (保密 性 ， 完 整 性 ， 可 用 性 (CIA) ) 。 

根据 攻击 对 RFID 系统 中 不 同 层 的 影响 ， 将 其 分 为 三 类 : RFID 边缘 硬件 层 攻 
击 ，RFID 通信 层 攻击 ，RFID 后 端 平台 攻击 。RFID 边缘 硬件 由 RFID 标签 和 阅读 器 
组 成 。 通 常 ， 这 些 设备 的 物理 安全 性 不 是 很 强 ， 因 此 ， 它 们 易 受 干扰 和 其 他 物理 攻 
击 。 对 于 REID 标签 尤其 如 此 ， 标 签 成 本 和 尺寸 的 限制 ,制约 了 其 资源 。 
通信 层 负 责 信息 的 交换 。RFID 无 线 电 技 术 主 要 完成 数据 的 发 送 和 接收 。 因 此 ， 
无 线 链 路 极 易 受 到 攻击 一 人们 可 以 监听 链 路 ， 修 改 链 路 上 的 信号 ， 信 和 号 传输 易 
堵塞 。 
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RFID 系统 的 后 端 平台 负责 链接 RFID 阅读 器 与 数据 库 和 其 他 辅助 系统 ， 数 据 
库 和 其 他 辅助 系统 用 于 对 RF 事务 数据 的 存储 、 分 析 和 处 理 。 后 端 平台 包含 了 数据 
库 、 网 络 服务 器 等 设备 ， 因 此 存在 对 网 络 应 用 和 网 络 系统 的 攻击 。 本 章 主要 针对 
RFID 通信 的 攻击 进行 探讨 。 有关 网 络 系统 攻击 的 概述 参见 其 他 文献 资源 
(Kaufman 等 ，2002 ) 。 

根据 安全 属性 ， 将 每 层 细 分 为 3 个 类 别 。 保 密 性 确保 信息 或 业务 无 法 被 非法 用 


























户 访问 ; 完整 性 保证 信息 或 业务 无 法 被 非法 用 户 修 改 ; 可 用 性 确保 信息 或 业务 能 够 
被 合法 用 户 使 用 。 图 3-1 对 上 述 分 类 进行 描述 。 
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图 3-1 RFID 系统 中 攻击 的 分 类 


$33 网 络 化 RFID 系统 面临 的 威胁 31 





本 章 安排 如 下 : 3.2 节 、3.3 节 和 3.4 节 分 别 介绍 了 RFID 边缘 硬件 层 、 通 信 层 
和 后 端 平台 面临 的 威胁 。 值 得 注意 的 是 ， 虽 然 对 威胁 的 现 有 分 类 涵盖 所 有 种 类 的 
RFID 系统 ， 但 在 某 些 情况 下 ， 只 有 RFID 技术 的 单个 子 集 受 到 影响 。 最 后 通过 表 
格 总 结 了 每 层 的 威胁 ， 以 及 由 其 导致 的 损害 ， 实 施 攻击 /威胁 的 成 本 ， 对 威胁 最 敏 
FRAY RFID 标签 种 类 ， 相 应 的 对 策 和 其 相关 成 本 。 在 表格 中 ,将 REID 标签 分 为 高 
成 本 标签 和 低 成 本 标签 两 个 类 别 。 高 成 本 标签 包含 有 源 和 半 有 源 标签 ， 或 者 具有 较 
大 计算 能 力 或 具有 较 广 无 线 电 范围 的 自 供 电 标 签 。 另 一 方面 ， 低 成 本 标签 资源 有 限 
(等 效 门 和 功 耗 )， 计 算 能 力 差 (内存 小 )。 最 后 ，3.5 节 将 对 本 章 进 行 总 结 ， 并 提 
出 尚未 解决 的 问题 。 




















3.2 RFID 边缘 硬件 层 


在 RFID 边缘 硬件 层 中 ， 攻 击 是 利用 阅读 需 的 较 差 物理 安全 性 和 较 低 的 物理 操 
作 抵 抗 能 力 来 攻击 RFID 标签 和 阅读 器 。 主 要 的 攻击 有 侧 信 道 攻 击 、 物 理 数据 复 
改 、 伪 装 攻击 ， 以 及 暂时 或 永久 性 硬件 边缘 损坏 。 


3.2.1 保密 性 


为 保护 信息 的 保密 性 ， 信 息 数据 应 该 只 对 授权 方 开放 。 根 据 系统 保密 对 象 不 
同 ， 系 统 保密 性 攻击 的 方式 存在 很 大 差异 。 

侧 信道 攻击 

若非 法 者 有 充足 的 时 间 访 问 边缘 硬件 ， 并 尝试 从 中 获取 信息 。 可 以 根据 侧 信道 
对 策 措施 推导 出 信息 的 数据 和 硬件 操作 上 的 错误 (错误 攻击 或 小 故障 )， 从 而 影响 
信道 的 信息 输出 ， 也 可 以 直接 读 出 内 存 数据 ( 算 改 )。2006 £, Berkes 对 此 进行 了 
简单 概述 。 

大 部 分 的 攻击 都 需要 专门 设备 ， 并 且 只 能 依靠 专业 人 士 和 设备 齐全 的 实验 室 完 
成 。 侧 信道 攻击 的 影响 随 着 应 用 场景 的 变化 而 变化 ， 因 而 该 攻击 可 能 会 让 入 侵 者 获 
取 RFID 标签 密码 ， 甚 至 泄露 标签 到 阅读 器 的 认证 密 匙 。 前 面 提 到 的 和 人 侵 者 能 够 使 
标签 永久 失效 ， 从 而 偷窃 贵重 物品 。 对 于 后 面 提 及 的 密 钥 泄露 ， 将 使 人 侵 者 获得 受 
限 区 域 的 访问 权限 ， 甸 取 重要 信息 甚至 引发 金融 欺诈 。 

以 下 简单 讨论 此 类 攻击 的 多 种 方式 : 

1) 侧 信道 分 析 : 它 是 攻击 者 在 测量 时 延 、 功 耗 或 发 射 信号 以 及 辐射 信息 波动 
时 发 起 的 非 入 侵 式 攻击 。 上 述 测量 数据 是 反映 RFID 设备 的 输入 数据 和 内 部 状态 的 
重要 信息 。 例 如 ， 后 向 散射 回 波 信号 的 波动 可 能 引起 内 部 电阻 的 相关 变化 。 根 据 泄 
漏 信息 的 不 同 所 采用 的 应 对 措施 方式 不 同 ， 可 区 分 各 种 侧 信道 攻击 。 如 基于 功 耗 变 
化 ， 可 以 区 分 简易 功率 分 析 (SPA) 攻击 和 差分 功率 分 析 (DPA) 攻击 。 计 时 器 攻 




















32 物 联 网 RFID 多 领域 应 用 解决 方案 





击 利用 目标 计算 速度 产生 的 波动 ， 也 可 能 是 延迟 。RFID 设备 进行 加 密 操作 时 会 引 
起 电磁 场 的 变化 ， 可 由 差分 电磁 分 析 (DEMA) 对 变化 进行 测量 。 对 于 后 者 ， 可 能 
会 泄露 密 钥 等 重要 信息 。2007 年 ，Oren 和 Shamir 通过 测量 从 标签 到 阅读 器 的 功率 
轨迹 ， 获 得 了 特 高 频 标 签 的 关键 密码 ， 实 现 了 SPA 攻击 。 同 年 ，Hutter 等 人 完成 了 
RFID 标签 的 DPA 攻击 。 精 确 地 讲 ， 通 过 功率 和 电磁 分 析 完 成 了 对 高 频 标签 的 硬件 
和 软件 AES 〈 高 级 加 密 标准 ) 的 实现 。2008 4E, Plos 已 证 实 即 使 是 特 高 频 标 签 也 
极 易 受 到 DPA 攻击 。2009 4E, Hutter 等 人 实现 了 对 RFID 设备 公 钥 发 起 了 DPA 
攻击 。 

2) 故障 攻击 : 它 是 当 和 侵 者 尝试 在 操作 设备 期 间 制造 错误 ， 从 而 通过 正常 输 
出 通道 或 侧 信道 非法 提取 信息 时 发 起 的 一 种 攻击 。 这 种 攻击 可 通过 改变 设备 的 输入 
或 工作 环境 条 件 ， 如 热 、 冷 、 电 磁 辐 射 (如 紫外 线 (UV) 或 X 射线 )、 电 压 、 不 
间断 供电 或 磁性 来 达到 目标 。 

3) 物理 算 改 : 入 侵 者 能 够 在 不 破坏 其 存储 数据 的 情况 下 ， 尝 试 拆散 设备 以 恢 
复数 据 。 另 一 种 物理 算 改 是 对 特定 硬件 进行 针对 性 的 操作 和 破坏 。 例 如 ， 通 过 改变 
ROM 中 个 别 单元 来 改变 密码 行为 和 密码 种 子 。 其 他 入 侵 攻 击 方 式 则 是 保留 和 直接 
读 取 存储 单元 。 但 电源 中 断 时 ， 易 失 性 存储 器 的 数据 将 会 丢失。 有 些 设备 ( 如 智 
能 卡 ) 检测 到 攻击 时 ,通过 删除 内 存 的 方式 保护 数据 。 减 组 内 存 损失 的 方法 有 冷 
却 硬件 ， 或 者 通过 辐射 将 数据 状态 永久 存 人 人 内存， 也 可 以 快速 进入 硬件 ， 以 便 在 设 
备 对 攻击 有 反应 前 切断 保护 措施 。 即 使 没有 这 些 成 本 较 高 的 解决 方法 ， 在 断 电 后 也 
可 读 取 内 存 。 如 果 RAM (随机 存 取 存 储 器 ) 长 时 间 以 恒定 状态 (0 或 1) 供电 ， 
那么 将 产生 所 谓 的 “内 存 剩 磁感应 ”， 可 用 于 部 分 数据 的 恢复 。 


3.2.2 完整 性 


保障 信息 完整 性 可 定义 为 保证 所 有 信息 及 相关 处 理 方法 是 准确 和 完整 的 。 一 旦 
认证 被 避 开 或 绕 过 ， 完 整 性 就 被 破坏 。 因 此 ， 需 要 研究 在 RFID 系统 中 对 认证 产生 
威胁 的 攻击 。 在 边缘 硬件 层 中 ， 这 一 攻击 被 将 归纳 为 物理 数据 算 改 和 伪装 攻击 。 
3.2.2.1 物理 数据 算 改 

在 RFID 系统 中 ， 可 通过 错误 引入 及 存储 器 写 入 进行 物理 数据 算 改 。 错 误 引 入 
是 指 在 数据 被 写 人 或 处 理 时 进行 数据 算 改 。 存 储 器 写 和 人 要 使 用 专门 的 设备 ， 如 激光 
切割 显微镜 或 小 针 探 头 。 该 方法 可 以 直接 影响 存储 器 单元 (Hancke 和 Kuhn 
(2008) 中 的 ROM 攻击 就 是 一 个 很 好 的 例子 ) 。 虽 然 这 种 方法 难度 大 且 费 时 ， 但 却 
避 开 了 软件 保护 。 自 改 物理 数据 的 影响 取决 于 应 用 场景 和 被 算 改 信息 的 危险 程度 。 
这 种 攻击 会 造成 标签 的 存储 数据 及 被 标记 物体 数据 之 间 的 不 一 致 。 因 此 ， 这 种 攻击 
可 能 会 导致 严重 的 医疗 事故 ( 即 算 改 贴 在 药物 上 的 标签 存储 数据 )， 其 至 假冒 原装 
产品 。 
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3.2.2.2 伪装 攻击 

通过 标签 克隆 、 标 签 交 换 、 标 签 重 新 编程 或 电子 欺骗 等 手段 可 以 制作 假冒 的 
RFID 标签 。 攻 击 者 主要 利用 伪装 标签 或 阅读 器 使 其 能 够 进入 限制 区 ， 获 取 敏 感 信 
息 和 访问 权限 。 

1) 标签 克隆 : 现 已 证 实 复制 RFID 标签 相当 容易 ， 既 不 需要 花 很 多 钱 也 不 需 
要 很 多 专业 知识 ， 只 需要 一 些 必需 的 设备 ,， 例 如， 软件 和 空白 标签 。 德 国 研究 员 
Reid 证 实 电子 护照 易 克 隆 。 如 果 RFID 标签 不 采取 任何 安全 机 制 ， 那 么 很 容易 完成 
将 标签 的 识别 ID 和 相关 数据 复制 到 克隆 标签 。 然 而 ， 如 果 标 签 采 用 了 安全 机 制 ， 
那么 应 发 动 更 复杂 的 攻击 以 便于 辨别 克隆 标签 与 合法 标签 。 采 用 何 种 克隆 攻击 在 一 
定 程 度 上 取决 于 标签 使 用 的 安全 机 制 。 但 是 ， 克 隆 并 不 只 是 复制 标签 ID 及 数据 ， 
还 要 制造 一 个 仿照 原 标签 以 及 其 特征 的 RFID 标签 。 人 眼 无 法 区 分 克隆 RFID 标签 
和 合法 标签 。 

2) 标签 交换 : 另 一 种 伪装 攻击 是 标签 交换 ， 方 法 十 分 简单 ， 但 却 是 零售 产品 
跟踪 和 自动 销售 的 真正 威胁 。 标 签 交 换 是 将 某 一 物品 的 RFID 标签 括 掉 ， 随 后 将 该 
标签 贴 在 另 一 物品 上 (例如, “交换 ”价格 标签 ) 。 在 零售 商店 中 ， 小 偷 挑选 出 高 
价 商品 和 低 价 商品 ， 然 后 交换 两 件 商品 的 价格 标签 ， 这 样 就 可 以 支付 较 少 的 钱 
“购买 ”高 价 商品 。 后 端 系统 不 能 正确 地 将 商品 与 其 价格 进行 关联 ， 因 此 ， 其 信息 
的 完整 性 被 损害 。 

3) 标签 重新 编程 ， 部 分 标签 在 构建 过 程 中 可 以 直接 或 利用 接口 的 方式 重新 编 
程 。 直 接 编程 是 在 知晓 密码 的 前 提 下 ， 通 过 RF 接口 实现 的 。 然 而 ,使 用 ROM 的 
标签 不 能 重新 编程 。 通 常 ， 制 造假 冒 标签 最 便宜 的 方式 是 重复 利用 现 有 的 标签 ， 如 
果 需 要 ， 能 够 对 其 重新 编程 。 例 如 ， 利 用 丢弃 的 标签 或 者 在 开放 市 场 购买 同类 型 的 
标签 。 

4) 电子 欺骗 ， 电子 欺 骗 可 以 被 看 做 是 克隆 标签 的 衍生 方式 。 它 们 的 主要 区 别 
是 在 于 ， 电 子 欺 骗 不 对 RFID 标签 进行 物理 复制 。 此 外 ， 由 于 RFID 阅读 器 也 可 以 
伪造 ， 因 此 电子 欺骗 攻击 并 不 限于 标签 。 帮 要 实现 此 类 攻击 需要 专门 的 设备 ,该 设 
备 能 够 根据 数据 内 容 完 成 REID 标签 和 阅读 器 的 仿造 。 攻 击 者 则 需要 能 够 访问 合法 
的 信息 渠道 ， 以 及 用 于 认证 的 协议 和 密 钥 信息 。 攻 击 的 目的 是 仿造 合法 标签 或 者 阅 
读 需 探 取 敏感 信息 和 获得 未 授权 的 服务 。 

3.2.3 可 用 性 

可 用 资源 是 能 够 被 所 有 合法 用 户 随 时 访问 并 使 用 的 资源 。 当 RFID 边缘 硬件 由 
移 除 、 销 毁 和 破坏 等 方式 造成 永久 或 暂时 失效 时 ， 其 可 用 性 将 受到 影响 。 
3.2.3.1 边缘 硬件 永久 失效 

移 除 或 销毁 操作 可 能 使 RFID 标签 和 阅读 器 永久 失效 。 使 用 特定 的 销毁 命令 也 
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可 能 使 RFID 标签 永久 失效 。 永 久 失 效 的 REID 标签 将 导致 被 标记 物体 难以 追踪 ， 
因此 ， 造 成 供应 链 团体 或 零售 店 的 巨大 损失 ,损失 的 大 小 则 取决 于 攻击 范围 的 


























大 小 。 
1) 移 除 : RFID 标签 物理 安全 性 较 差 ， 如 果 标 记 在 物体 上 的 标签 粘贴 或 者 骨 
入 得 不 够 牢固 ， 就 很 容易 被 移 除 。 标 签 移 除 无 需 特殊 的 技术 就 可 以 轻易 做 到 。 这 种 


威胁 将 导致 物体 无 法 被 追踪 ， 从 而 引发 严重 的 安全 问题 。 幸 运 的 是 ， 这 种 攻击 不 能 
大 规模 的 展开 。 如 果 无 人 监管 ，RFID 阅读 器 也 可 能 会 被 移 除 。 鉴 于 阅读 器 体积 较 
大 ， 攻 击 难以 实施 。 

2) 损坏 : 较 低 的 物理 安全 性 不 仅 导 致 标签 易 被 移 除 ， 而 且 易 被 破坏 。 未 被 受 
善 管理 的 RFID 标签 易 被 蓄意 破坏 者 破坏 ， 蓄 意 破 坏 者 可 以 通过 化 学 、 增 加 压力 ， 
甚至 通过 简单 地 裁剪 天 线 的 方式 实现 破坏 。 然 而 ， 即 使 RFID 标签 没有 受到 恶意 破 
坏 ， 它 们 也 可 能 唱 遇 恶劣 环境 条 件 ， 如 极端 的 温度 ,或 者 因 人 处理 不 当 产 生 的 磨损 。 
此 外 ， 滥 用 RFID Zapper 等 设备 也 能 致使 RFID 标签 失效 。 该 设备 工作 在 强大 的 电 
磁场 中 ， 强 大 的 电磁 场 足以 烧 坏 标签 的 内 部 电路 。 

RFID 标签 尺寸 小 ， 易 于 攻击 ， 然 而 ，RFID 阅读 器 也 可 能 面临 类 似 的 威胁 。 
RFID 阅读 器 通常 存储 着 重要 的 安全 认证 数据 ， 如 加 密 密 钥 等 ， 因 此 ， 极 有 可 能 成 
为 攻击 的 目标 ， 尤 其 在 无 人 监管 时 。 破 坏 或 盗 取 RFID 阅读 器 可 能 会 中 断 RFID 38 
fa, 干扰 RFID 系统 的 可 用 性 。 

3) 滥用 销毁 标签 命令 ， 有 些 标签 具有 永久 销毁 或 锁定 的 安全 功能 。 由 Auto - 
ID 中 心 和 EPC global 创建 的 规范 一 一 KILL 指令 ， 可 以 使 标签 永久 销毁 、 无 法 响应 
OR, XT RFID 标准 利用 LOCK 指令 防止 标签 的 非法 写 人 。 通 常 预定 义 密码 用 于 
认证 ， 这 种 密码 暂时 或 永久 的 自我 锁定 。 实 际 上 ， 多 个 标签 可 以 共享 一 个 密码 
(如 同一 个 商店 的 所 有 货物 ) 。 和 否则， 密码 管理 就 会 出 现 问题 ， 例 如 大 型 清单 需要 
与 货物 一 起 运送 。 尽 管 这 些 功 能 都 可 用 于 隐私 保护 ， 但 是 它们 也 有 可 能 被 滥用 ， 从 
而 使 RFID 标签 永远 无 法 工作 并 破坏 RFID 通信 。 在 某 些 情况 下 ， 标 签 使 用 的 密码 
AKA) (1 EPC Gen 1 标签 是 8 位 的 , EPC Gen 2 标签 是 32 位 的 ) ， 而 且 极 易 被 破 
解 。 除 此 之 外 ， 主 密码 还 可 能 锁定 和 破坏 大 量 标签 ， 严 重 损害 系统 安全 。 
3.2.3.2 边缘 硬件 暂时 失效 

极端 的 环境 条 件 ， 如 标签 被 水 或 冰 和 覆盖 ,协议 资源 枯竭 ， 以 及 同步 失效 攻击 都 
可 能 导致 RFID 边缘 硬件 暂时 失效 。 与 边缘 硬件 永久 失效 一 样 ， 尽 管 边缘 硬件 失效 
是 暂时 的 ， 该 攻击 也 能 够 破坏 整个 RFID 系统 。 最 常见 的 状况 就 是 窃贼 能 够 在 商场 
里 免费 获得 商品 。 

1) 协议 资源 枯竭 : 某 些 协议 限制 了 标签 的 阅读 次 数 ， 或 者 限制 了 标签 的 阅读 
失败 次 数 。 有 些 协议 使 用 计数 器 或 者 是 时 间 戳 计算 最 大 次 数 ， 当 达到 限 值 后 ， 标 签 
便 不 可 读 。 而 其 他 协议 为 了 保护 标签 ， 仅 规定 了 其 读 取 次 数 。 哈 硕 链 协议 就 是 利用 
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储存 在 标记 上 的 哈 希 链 固定 长 度 限制 标签 的 读 取 次 数 。 当 这 些 标签 资源 耗 尽 时 ， 它 
们 将 再 一 次 成 为 追踪 攻击 的 对 象 。OSK (Ohkubo - Suzuki - Kinoshita) 协议 就 是 哈 
硕 链 协议 的 一 个 例子 。 

此 类 攻击 的 另 一 手段 是 耗 尽 有 源 标 签 的 电池 电量 以 缩短 它们 的 寿命 。 通 过 在 一 
个 频段 上 反复 读 取 ， 致 使 标签 资源 “ 耗 尽 ”， 并 和 失效。 在 某 些 情况 下 ， 故 障 是 可 恢 
复 的 ， 但 绝 大 多 数 情况 是 不 可 以 的 。 系 统 的 中 断 操作 和 恢复 与 成 本 相关 ， 会 产生 经 
济 影响 。 

2) 同步 失效 攻击 : 某 些 协议 利用 了 标签 与 阅读 器 /服务 器 之 间 的 同步 特性 。 
这 种 同步 采用 计数 器 〈 读 取 次 数 ) 、 时 间 戳 或 更 新 的 假名 及 密 钥 等 形式 。 当 双方 都 
没有 更 新 时 ， 对 抗 性 读 取 或 更 新 阻止 产生 同步 失效 ， 如 协议 中 断 等 。 除 非 协议 能 够 
处 理 或 恢复 其 同步 ， 否 则 服务 器 将 不 能 再 读 取 或 识别 标签 。 即 使 在 某 些 限制 了 同步 
失效 的 协议 中 ， 攻 击 或 反复 读 取 (被 其 他 系统 读 取 ) 也 可 能 导致 同步 失效 的 发 生 。 
3.2.4 威胁 评估 以 及 对 策 

表 3-1 为 在 边缘 硬件 层 中 存在 的 威胁 ， 实施 各 类 攻击 /威胁 的 成 本 ,以 及 易 受 
攻击 标签 的 分 类 。 同 时 ,列举 了 面 对 各 类 威胁 可 能 采取 的 对 策 (解决 方案 ) 和 其 
成 本 ， 这 些 方案 有 助 于 抵抗 攻击 。 在 表 3-1 中 ,成 本 评估 使 用 低 、 中 、 高 表示 ,成 
本 应 该 考虑 到 效率 、 时 间 、 实 现 攻击 /抵御 攻击 所 需 耗 费 的 经 济 成 本 。 


表 3-1 REID 边缘 硬件 层 的 威胁 和 对 策 
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成 本 较 高 的 攻击 是 侧 信道 攻击 和 一 些 高 级 的 伪装 攻击 。 在 RFID 边缘 硬件 层 抵 
御 攻 击 的 对 策 中 ， 成 本 最 高 的 是 那些 具有 较 强 鲁 棒 性 和 防臭 改 的 特殊 标签 ， 以 及 采 
用 较 高 物理 安全 性 的 策略 ， 例 如 采用 保安 、 摄 像 监控 、 门 禁 等 。 准 确 地 说 ， 侧 信道 
攻击 是 最 难 克 服 的 攻击 之 一 。 抵 抗 这 类 攻击 的 最 合理 方法 是 限制 REID 系统 的 电磁 
辐射 ,但 是 这 样 会 缩小 系统 的 工作 范围 。 男 一 个 成 本 较 高 的 对 策 是 增加 RFID 标签 
内 部 电路 的 复杂 性 ， 从 而 增加 北向 工程 难度 。 鉴 于 REID 标签 小 型 化 的 需求 ， 这 是 
一 个 很 具 挑 战 性 的 任务 。 防 算 改 标签 也 可 以 增加 攻击 的 难度 。 然 而 ， 这 种 攻击 的 成 
本 较 高 ， 不 易 普 及 。 








3.3 通信 层 





通信 和 层 中 的 攻击 是 针对 RFID 通信 和 RFID 网 络 实体 间 的 数据 传输 而 实施 的 
攻击 。 


3.3.1 保密 性 


RFID 通信 的 保密 性 主要 受到 窃听 、 非 法 标签 阅读 、 隐 私 威胁 以 及 密 钥 泄露 等 
攻击 的 破坏 。 
3.3.1.1 窃听 

开放 的 传输 媒介 和 无 线 信道 的 不 安全 属性 ， 使 窃听 成 为 RFID 系统 面临 的 重要 
攻击 之 一 。RFID 通信 系统 中 的 窃听 是 指使 用 非法 手段 监听 和 拦截 REID 实体 间 传 
输 的 信息 。 窃 听 者 可 能 窃听 阅读 器 至 标签 的 前 向 信道 ， 以 及 标签 至 阅读 器 的 后 向 信 
道上 的 信息 。 然 而 ， 由 于 阅读 右 的 信号 较 强 ， 前 向 信道 更 容易 受到 窃听 威胁 。 窃 听 
的 成 功 还 与 窃听 者 的 位 置 有 关 ， 被 拦截 的 信息 可 以 被 用 于 实现 更 复杂 的 攻击 。 通 
常 ， 窃 听 者 会 拦截 信息 并 提取 有 用 信息 进行 更 复杂 的 攻击 。 即 使 通过 加 密 和 认证 技 
术 对 RFID 通信 进行 保护 ， 这 种 情况 依然 会 存在 ， 如 流量 分 析 攻 击 。 

每 种 类 型 的 RFID 系统 都 有 其 自身 的 最 大 通信 范围 。 尤 其 在 无 源 RFID 系统 中 ， 
与 后 向 信道 (标签 至 阅读 器 ) 的 通信 范围 相 比 ， 前 向 信道 (阅读 器 至 标签 ) 通信 
范围 更 广 。 同 时 ， 无 源 标签 通过 前 向 信道 供电 ， 这 就 形成 了 第 三 个 距离 范围 ， 即 最 
大 
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接收 距离 ， 在 该 范围 内 接收 的 功率 能 保证 标签 正常 工作 。 理 论 上 讲 ， 系 统 的 读 取 
范围 是 上 述 三 种 距离 范围 的 最 小 值 。 入 侵 者 无 需 给 标签 供电 ,使 用 比 和 常规 标签 或 阅 
读 吉 更 大 的 天 线 ， 并 且 在 增加 的 较 差 读 取 范 围 上 进行 窃听 。 最 终 ， 检 测 范围 在 发 挥 
作用 。 这 是 标签 或 阅读 器 能 够 检测 的 最 大 范围 ,但 是 ， 实 际 信 息 的 传输 就 毫 无 
意义 。 

3.3.1.2 非法 标签 阅读 

ANEW RE, REID 标签 缺少 允许 /禁止 读 取 的 ON/OFF (开关 ) 。 更 糟 的 是 ， 并 
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不 是 所 有 类 型 的 RFTD 标签 都 能 够 使 用 防止 非法 阅读 的 安全 认证 协议 。 因 此 ， 很 多 
情况 下 ， 即 使 没有 授权 认证 ，RFID 标签 还 是 能 够 被 读 取 。 

窃听 和 非法 标签 阅读 是 常见 的 攻击 方式 ， 该 攻击 给 受害 者 造成 极 大 的 危害 。 当 
攻击 带 有 竞争 性 的 商业 间谍 目的 时 ， 这 些 攻击 能 够 获取 机 密 和 敏感 信息 ， 如 市 场 营 
销 策略 和 股票 信息 。 
3.3.1.3 隐私 威胁 

在 RFID 协议 中 ， 存 在 许多 用 于 隐私 规范 化 的 提议 。 起 初 ， 由 区 分 两 个 已 知 标 
签 的 能 力 规 范 隐私 。 然 而 ， 该 模型 排除 了 侧 信道 信息 的 可 能 性 。2007 Æ, Juels 和 
Weis 利用 侧 信道 信息 扩展 了 模型 ， 并 人 允许 人 侵 者 选择 两 个 标签 。 同 年 ，Vaudenay 
提出 了 隐私 模型 的 分 层 结构 ， 研 究 了 RFID 系统 中 有 关 标 签 损坏 和 侧 信道 的 可 用 性 
的 制约 因素 。 具 体 而 言 ， 该 模型 引起 了 入 侵 者 的 注意 ， 入 侵 者 监视 所 有 通信 、 在 有 
限时 间 内 追踪 标签 、 损 坏 标签 以 及 在 阅读 器 输出 端 拦截 侧 信道 信息 。 那 些 无 权 访 问 
侧 信道 信息 的 攻击 者 被 称 为 狭义 攻击 者 。 依 据 损坏 的 标签 数量 将 攻击 者 定义 为 强 
壮 、 毁 灭 、 前 锋 和 微弱 攻击 者 。 

下 面 将 详细 描述 两 个 重要 的 隐私 威胁 : 追踪 和 活动 表 。 

1) 追踪 : RFID 标签 无 法 对 合法 与 非法 标签 读 取 作 出 反应 。 入 侵 者 利用 RFID 
标签 这 一 特征 暗中 收集 私人 信息 ， 以 便 从 中 获 益 或 者 跟踪 用 户 。 收 集 的 信息 各 种 各 
样 ， 如 购物 偏好 、 个 人 的 医疗 数据 等 重要 的 私人 信息 。 例 如 ，RFID 标签 产生 的 痕 
迹 可 能 会 被 入 侵 者 用 来 跟踪 定位 某 人 的 位 置 。 即 使 这 些 信息 是 匿名 的 ， 它 们 仍 能 够 
提示 用 户 的 具体 位 置 并 创建 活动 档案 。 入 侵 者 甚至 利用 未 使 用 的 多 标签 存储 器 创建 
非法 的 通信 通道 ， 从 而 达到 获取 传递 信息 的 目的 。 这 种 非法 信息 传输 难以 检测 。 例 
如 RFID 标签 的 正规 使 用 是 个 体 鉴 定 ， 获 取 与 其 相关 的 社交 活动 信息 。 

2) 活动 表 : 与 用 户 位 置 相 关 的 信息 或 与 基 人 相关 的 物体 信息 都 可 能 被 获取 ， 
入 侵 者 利用 这 些 信 息 实 现 更 为 直接 的 攻击 。 准 确 地 说 ， 入 侵 者 可 能 锁定 那些 藏 有 贵 
重 物品 的 人 ， 在 实施 盗窃 之 前 详细 搜查 室内 物品 ， 将 做 了 标记 的 钞票 放 人 口袋 或 盗 
取 贵 重 / 敏 感 的 物品 。 护 照 也 都 有 标记 ， 它 们 可 能 会 被 不 法 分 子 用 来 发 现 特殊 国籍 
的 人 或 者 引发 “RFID 炸弹 ”。 
3.3.1.4 密 钥 泄露 

人 侵 者 较为 关注 的 是 与 加 密 技术 和 密 钥 资料 相关 的 信息 。 掌 握 了 这 些 信息 ,他 
们 便 可 轻易 地 伪造 标签 和 阅读 器 ， 并 获取 相关 特权 访问 其 他 信息 。 例 如 ， 获 取 存 储 
在 电子 护照 和 身份 证 中 的 敏感 信息 。 

1) 密码 攻击 : 存储 在 RFID 标签 中 的 敏感 数据 通常 采用 加 密 技术 加 以 保护 。 
然而 ， 入 侵 者 采用 加 密 攻击 破解 加 密 算 法 ， 从 而 获取 数据 或 算 改 数据 。 攻 击 目 标 有 
口令 认证 机 制 、 暗 码 、 伪 随机 数 发 生 器 、 哈 希 函 数 。 典 型 的 攻击 有 蛮 力 攻击 ( 明 
码 /上 暗 码 ) ， 选 择 密 文 攻击 或 已 知 明 文 攻击 ( 暗 码 )， 预 映射 或 者 碰撞 攻击 OAA K 
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数 ) 。 通 过 蛮 力 攻击 破解 了 和 荷兰 护照 是 具有 代表 性 的 RFID 密码 攻击 案例 。 和 荷兰 奈 
梅 根 大 学 的 研究 人 员 实 现 了 针对 基于 专 有 算法 MIFRAE 卡 的 密码 -1 算法 的 攻击 。 
相同 类 型 的 卡 已 被 和合 兰 公 共 运 输 协议 使 用 。 

2) 逆向 工程 : 逆向 工程 是 指 企图 模拟 设备 或 软件 的 内 部 工作 原理 、 运 行 状 
况 ， 以 期 更 有 效 地 对 其 进行 攻击 。 首 先 ， 对 专用 密码 、 哈 希 函 数 或 协议 进行 详细 的 
研究 ， 以 便 发 现 其 缺陷 。 如 果 算 法 没有 经 过 严格 的 测试 ， 这 将 会 严重 影响 系统 的 安 
全 性 。 近 年 来 ， 有 关 Mifare 标签 以 及 它 所 专用 的 密码 — 1 算法 就 是 一 个 很 好 的 
例子 。 

逆向 工程 是 侧 信道 分 析 、 探 测 或 电子 脉冲 信号 干扰 的 重要 工具 。 为 了 实现 攻 
E, 需要 对 设备 内 部 工作 原理 进行 充分 理解 。 模 拟 尝试 也 能 从 逆向 工程 中 受益 ; 获 
悉 原 始 设 备 的 运行 方式 是 实施 复制 的 关键 。 


3.3.2 完整 性 
中 继 攻 击 、 重 播 攻 击 、 信 息 重 构 、 数 据 修 改 和 数据 插入 将 破坏 RFID 通信 信道 


的 完整 性 。 
3.3.2.1 中 继 攻 击 

在 中 继 攻击 中 ， 入 侵 者 扮演 着 中 间 人 的 角色 。 将 入 侵 设 备 偷偷 地 放置 在 合法 
RFID 标签 与 阅读 器 之 间 ， 旨 在 拦截 或 复 改 RFID 标签 和 阅读 器 之 间 的 通信 。 而 标 
签 和 阅读 器 错误 地 认为 它们 是 直接 与 对 方 通信 的 。 用 于 中 继 标签 和 阅读 器 之 间 的 远 
距离 通信 的 设备 有 : 与 阅读 器 通信 的 “ghost”， 与 RFID 标签 通信 的 “leech”。 这 
些 装置 可 能 的 工作 范围 比 标 称 读 取 或 功率 可 达 范 围 更 大 ， 尤 其 是 “ghost”， 其 工作 
范围 与 阅读 器 的 功率 无 关 。 

2008 年 ， 一 位 德国 理科 硕士 生 对 荷兰 票务 系统 进行 了 中 继 攻 击 ， 该 学 生 仪 仅 
利用 Kfir 和 Wool 描述 的 “ghost” 和 “leech” 模 型 ， 就 造成 向 兰 公 共 交 通 系 统 约 
20 亿美 元 的 损失 。 另 一 种 重大 的 威胁 是 在 受害 者 不 知情 的 情况 下 掌握 RFID 信用 卡 
款项 。 

依据 诈骗 组 织 的 不 同 ， 中 继 攻 击 也 被 赋予 不 同 的 名 字 。 

1) ERKE: 入 侵 者 使 用 假冒 标签 试图 使 合法 阅读 器 相信 它 与 该 阅读 器 的 距 
离 比 实 际 距离 近 。 

2) 黑手 党 其 诈 : 这 种 攻击 主要 涉及 三 个 组 成 部 分 : 合法 标签 T， 合 法 阅读 器 
R， 攻 击 者 A。 攻 击 者 安排 欺诈 标签 T' 和 阅读 器 R' 试 图 让 合法 阅读 器 R 以 为 它 正 与 
合法 标签 T 通 信 ， 而 事实 上 ， 阅 读 器 R 正 与 攻击 者 A 通信 。 但是， 这 种 攻击 并 没 
有 泄露 合法 标签 与 阅读 器 的 共享 私 钥 。 

3) 忍 怖 欺诈 ;“ 怒 怖 欺诈 ”是 指 持 有 者 完全 合作 的 标签 不 与 中 继 设备 共享 密 
钥 资 料 。 这 就 意味 着 它 能 够 估算 风险 ,但 是 不 会 将 自己 的 估算 方法 告知 入 侵 者 。 
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3.3.2.2 重播 攻击 

重播 攻击 是 在 某 段 时 间 内 重新 发 送 有 效 答 复 。 这 些 答 复 可 通过 窃听 和 会 话 获 
得 。 该 攻击 与 中 继 攻击 相关 ， 但 是 它 发 生 在 离线 状态 下 ， 也 就 是 说 ， 获 取信 息 的 时 
间 与 重新 发 送信 息 的 时 间 之 间 存 在 明显 的 延迟 。 重 播 攻击 的 最 简单 应 用 是 在 基于 访 
问 控 制 的 RFID 系统 或 者 在 RFID 认证 系统 中 ， 重 复发 送 截取 的 合法 标签 到 合法 阅 
读 絮 之 间 的 传输 信息 。 在 这 些 应 用 中 ， 入 侵 者 能 够 获得 特定 的 访问 权限 ,或 是 通过 
重播 截获 的 信息 替代 特定 物品 。 即 使 信息 被 加 密 ， 依 然 可 以 实现 重播 攻击 。 信 息 中 
的 新 鲜 源 (随机 数 ) 是 一 个 必要 条 件 , 但 是 就 其 本 身 并 不 能 抵制 重播 攻击 。 
3.3.2.3 信息 重 构 

包含 随机 会 话 变量 的 协议 通常 对 重播 攻击 具有 一 定 的 抵抗 能 力 ， 尽 管 在 某 些 情 
况 下 ， 通 过 多 条 信息 的 结合 或 分 析 能 够 限制 这 些 新 鲜 信 息 。 这 就 需要 重 构 新 的 有 效 
信息 ， 这 些 信息 将 被 进一步 的 攻击 利用 。 因 此 ,信息 重 构 可 能 使 入 侵 者 进行 更 复杂 
的 假冒 攻击 ， 例 如 获得 受 限 区 域 的 访问 权利 ， 简 单 的 重播 攻击 则 无 法 做 到 这 一 点 。 
3.3.2.4 数据 修改 

RFID 标签 通常 配备 有 可 写 存 储 器 ， 因 此 ， 入 侵 者 便利 用 这 一 点 传输 或 删除 数 
据 。 该 情况 的 发 生 主要 取决 于 所 采用 的 READ/WRITE 保护 和 RFID 标准 。 此 类 攻击 
所 造成 的 后 果 与 应 用 和 修改 的 程度 直接 相关 。 例 如 ， 在 医疗 应 用 中 ， 修 改 病人 的 药剂 
量 或 病例 史 标 签 将 会 造成 可 怕 的 后 果 。 专 业 的 入 侵 者 可 以 修改 标签 的 重要 信息 而 不 改 
变 标 签 的 ID 和 任何 与 安全 相关 的 信息 ， 如 加 密 密 钥 、 数 字 证 书 。 因 此 ， 阅 读 带 无 法 
得 知 信息 的 变化 。 在 RFID 通信 中 ， 滥 用 编码 方案 是 修改 数据 的 一 种 重要 方法 。 

滥用 编码 方案 : 修改 传输 数据 的 方法 是 在 数据 传输 过 程 中 ， 更 换 或 翻转 数据 比 
特 。 某 些 编码 机 制 易 受 此 类 攻击 的 影响 。 例 如 ， 当 数据 传输 速率 为 106KB HT, 
NFC 标签 使 用 100% 调制 比 的 “改进 密 勒 效应 编码 ”， 当 数据 传输 速率 大 于 106KB 
时 ， 标 签 则 使 用 10% 调制 比 的 “曼彻斯特 编码 ”。100% 调制 比 意味 着 “0” 和 
“1” 被 分 别 编 码 表示 无 信号 和 全 信和 号， 人 侵 者 通过 发 送 自己 的 信号 能 够 将 “0” 变 
成 “1”, 但 却 不 能 将 “1” 变 成 “0”， 因 为 人 侵 者 无 法 减 小 合法 阅读 器 发 出 的 信 
号 强度 ， 然 而 ,在 10% 调制 比 条 件 下 , “0” 表 示弱 信号 (82% ) ,“1” 表 示 强 信和 号 
(100% ) 。 通 过 增加 “0” 或 “1” 两 个 信号 ， 入 侵 者 就 可 以 按照 自己 的 意愿 对 数 
据 进行 修改 ， 调 制 比 为 80% 的 信号 被 看 作 是 基线 噪声 ，100% 调制 比 的 是 “0”， 
125% 调制 比 的 是 “1”。 
3.3.2.5 数据 插入 

不 修改 传输 数据 的 比特 位 ， 只 是 增加 新 的 数据 或 是 整 条 信息 的 攻击 称 作 数据 
插入 攻击 ， 而 非 数据 修改 攻击 。 该 攻击 通常 发 生 在 边缘 硬件 或 后 端 系统 ， 但 是 ， 
最 容易 遭受 该 攻击 的 是 通信 协议 本 身 。 这 种 攻击 具有 多 种 实施 场景 。 例 如 ， 入 侵 
者 插入 信息 改变 字段 ， 如 改变 商店 中 商品 的 价格 等 。 最 有 挑战 性 的 数据 插入 方法 
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是 “竞赛 "。 

竞赛 : 数据 插入 要 求人 侵 者 在 合法 阅读 器 做 出 响应 之 前 迅速 发 出 响应 ， 该 过 各 
需要 瞬间 完成 ， 因 而 产生 了 “竞赛 ”的 概念 。 这 样 ， 阅 读 器 只 能 执行 部 分 协议 ， 
如 标签 解锁 等 ， 同 时 ， 入 侵 者 能 够 动 持 通信 会 话 ， 如 将 不 同 信息 写 入 标签 或 在 不 更 
新 假名 的 情况 下 关闭 会 话 。 


3.3.3 可 用 性 


拒绝 服务 (DoS) 攻击 是 RFID 通信 层 最 具 挑 战 性 的 威胁 之 一 ， 因 为 它 易于 实 
现 ， 却 难以 防御 。 这 种 类 型 的 攻击 与 被 动 降低 射频 信号 的 攻击 和 主动 阻塞 干扰 通信 
的 攻击 是 有 区 别 的 。 
3.3.3.1 主动 干扰 

环境 噪声 、 阻 塞 或 滥用 私有 保护 标签 都 将 引起 主动 干扰 。 

1) 噪声 : RFID 系统 的 工作 环境 不 稳定 ， 且 存在 噪声 ， 因 此 ，RFID 通信 容易 
受到 各 种 无 线 电 干 扰 ， 如 电源 开关 和 电子 信号 发 生 器 等 。 

2) 阻塞 : 在 某 些 情况 下 ，RFID 通信 并 没有 采取 认证 机 制 ，RFID 标签 将 接收 
其 可 达 范 围 内 的 所 有 无 线 信号 。 入 侵 者 利用 与 阅读 器 同样 工作 范围 的 无 线 信号 故意 
制造 电磁 干扰 ， 旨 在 干扰 合法 标签 与 阅读 器 之 间 的 通信 。 

3) 恶意 阻碍 标签 ， 正常 运行 的 RFID 标签 可 能 受到 恶意 阻碍 ， 从 而 导致 访问 
中 断 。 滥 用 阻 断 标签 和 RFID 保护 会 导致 RFID 标签 的 恶意 阻碍 访问 和 DoS。 这 两 
种 方法 都 是 保护 REID 通信 和 免 受 隐 私 威胁 。 但 是 ， 它 们 都 可 能 被 攻击 者 利用 ， 鞭 意 
完成 拒绝 服务 攻击 。 
3.3.3.2 信号 的 被 动 衰减 

金属 化 合 物 、 水 和 其 他 物质 同样 对 无 线 电 通信 存在 负面 影响 。 基 本 的 信号 衰 
减 、 复 杂 的 传播 效应 甚至 标签 屏蔽 都 会 引发 信号 的 被 动 衰减 。 

1) 基本 衰减 效应 : 水 、 金 属 、 人 体 ， 甚 至 某 些 塑料 都 会 干扰 无 线 电 的 传输 。 
这 些 负 面 效应 引发 的 衰减 随 水 和 导电 液体 的 吸收 作用 、 金 属 和 金属 表面 的 反射 或 折 
射 作用 、 塑 料 等 绝缘 材料 的 介 电 效 应 /频率 失 谐 作 用 等 而 变化 。 一 般 而 言 ， 频 率 越 
高 ， 金 属 和 液体 对 其 性 能 影响 就 越 大 。 

2) 复杂 的 传播 效应 : 如 果 高 频 ( 特 高 频 /微波 ) 无 线 电波 与 其 反射 波 在 空间 
某 一 点 相遇 ， 此 时 两 者 的 相位 相反 ， 彼 此 互相 抵消 ， 此 时 就 会 发 生 传播 效应 ， 从 而 
产生 驻 波 和 多 径 豪 落 。 盲 区 的 信号 接收 效果 很 差 ， 但 如 果 稍 微调 整 传输 信 源 或 者 是 
接收 天 线 的 方位 ， 这 个 问题 就 可 以 顺利 解决 。 这 种 传播 效应 难以 预料 ， 其 产生 并 非 
人 为 而 是 自然 发 生 的 ， 无 论 采 取 任 何 控制 方法 都 难以 抑制 。 

3) 标签 屏蔽 : 如 内 衬 铝 稍 的 包装 袋 一 样 的 法 拉 第 笼 可 以 将 标签 和 电磁 波 屏蔽， 
从 而 阻 断 标签 与 阅读 器 之 间 的 通信 。 这 为 小 偷偷 盗 商 品 和 逃脱 结账 提供 了 机 会 。 
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被 动 和 主动 干扰 都 可 能 导致 RFID 通信 的 中 断 ， 甚 至 导致 公司 、 组 织 机 构 和 商 
店 里 的 识别 系统 完全 骨 演 。 入 侵 者 的 目的 要 么 是 损害 受害 者 利益 ， 要么 是 在 不 受 干 
扰 和 不 被 发 现 的 情况 下 进行 恶意 行为 ， 如 偷 盆 等 。 


3.3.4 威胁 评估 以 及 对 策 


表 3-1 和 表 3-2 总 结 了 RFID 通信 层 可 能 存在 的 威胁 及 其 主要 损害 ， 并 针对 不 
同 的 威胁 列举 出 相应 的 对 策 。 低 成 本 和 高 成 本 RFID 标签 都 容易 受到 该 层 几乎 所 有 
的 威胁 攻击 。 








3-2 RFID 通信 层 的 威胁 和 对 策 































































































攻击 潜在 损害 攻击 成 本 标签 类 别 解决 方案 /方案 成 本 
Case A: 数据 1. 后 端 存储 重要 数据 
: 拦截 ; Case A; fff; p 8 CP); 
窃听 高 / 低 成 本 标签 
idi Case B; 数据 | CaseB; 高 高 / 低 成 本 标 2. 屏蔽 CP); 
提取 3. 使 用 加 密 技 术 (中 ) 
非法 标签 阅读 数据 提取 低 低 成 本 标签 使 用 认证 协议 (中) 
1. 销毁 标签 ( 低 ) ; 
保密 性 1. 跟踪 ; 2. 组 织 访问 (F); 
隐私 威胁 2. 私人 信息 获 中 高 / 低 成 本 标签 3. 使 用 假名 标签 
取 CF); 
4. 加 密 (中 ) 
1. 仿造 信息 ; 1. 使 用 加 密 算法 
2. 使 用 敏感 信 a CT); 
密 钥 泄露 高 高 本 标签 
密 钥 泄露 B. 高 高 / 低 成 本 标 / 2 加 长 密 钥 ( 低 、 
3. 破坏 系统 中 、 高 ) 





1. 控制 通信 ; 






































继 7 位 其 高 本 标签 
中 继 攻击 2. 方位 欺骗 (SR. 中 高 / 低 成 本 标 和 2 测量 信息 强度 
离 ) zn 
CR) 
完整 性 1. 使 用 密 钥 更 新 机 制 
(P); 
1. 伪装 信息 ; » 2. (FART TANK ( 低 ) ; 
里 播 了 IK 高 / 低 成 本 标签 
eee 2. 同步 失效 1 TEARS 3. 使 用 挑战 响应 协议 


(随机 数 ， 时 钟 同步 ， 
计数 器 ) CP) 
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( 续 ) 
攻击 潜在 损害 攻击 成 本 标签 类 别 解决 方案 /方案 成 本 
信息 重 构 ; aie 中 低 成 本 标签 使 用 密 钥 技 术 (rn) 
Ll 使 用 只 读 商 标 
(CF); 
完整 性 2. 数据 修改 : 使 用 有 
数据 修改 /插入 | ”替换 商标 数据 中 高 / 低 成 本 标签 | 效 安全 的 编码 技术 
(中 ) ; 
3. 数据 插入 ;认证 处 
理 (中 ) 
L 主动 : DD 开放 间 题 
@ 建 立 制度 ( 低 ) 
可 用 性 | 主动 /被 动 干扰 | ”通信 中 断 低 高 / 低 成 本 标签 、| 2. 被 动 ， 选 择 合适 的 
频率 和 RFID 阅读 器 
位 置 

















因 攻 击 的 难 易 程度 不 同 ， 实 施 攻击 的 成 本 高 低 不 等 。 禄 听 或 被 动 /主动 干扰 的 
攻击 成 本 较 低 ， 中 继 攻 击 等 成 本 较 高 。 对 于 通信 层 上 采用 的 防御 /抵制 攻击 的 对 策 
而 言 ， 大 多 数 情况 下 ， 采 用 高 效 加 密 和 认证 协议 能 够 有 效 地 保护 RFID 系统 ， 该 对 
策 实 施 成 本 适中 。 

但 是 ， 防 御 中 继 攻 击 必须 采取 更 复杂 的 防御 机 制 。 防 御 中 继 攻 击 的 方法 是 把 标 
签 与 阅读 天 之 间 的 距离 作为 安全 度量 标准 。 如 果 标 签 距离 阅读 器 很 近 ， 我 们 就 可 以 
认为 ， 在 不 被 察觉 的 情况 下 ， 入 侵 者 无 法 截获 信息 。 

测量 距离 的 技术 有 : 测量 的 信号 强度 ， 时 间 延 时 或 往返 时 间 ， 或 标签 到 阅读 器 
的 方位 。 理 想 情 况 下 ， 应 该 在 要 求 时 间 内 尽 可 能 快 地 制定 协议 ， 标 签 应 尽 可 能 快 地 
给 出 反应 以 减 小 欺骗 空间 。 基 于 以 上 原则 的 距离 边界 协议 用 于 防御 中 继 攻 击 。 









































后 端 平台 由 许多 不 同 的 部 件 组 成 ,同样 易 受 攻击 。 后 端 平 台 一 般 由 三 部 分 组 
W: “WR ae” 、“ 中 间 件 设备 ”和 “应 用 软件 ”。“ 服 务 絮 ”负责 收集 阅读 絮 发 出 
的 射频 传输 数据 ,“ 中 间 件 设备 ”负责 将 数据 进行 转换 ， 以 便 数据 能 被 后 端 平台 中 
其 他 部 件 进一步 的 处 理 ， 诸 如 数据 库 和 特定 业务 的 “应 用 软件 ”实现 这 进一步 的 
处 理 。 入 侵 者 对 后 端 平 台 的 攻击 会 造成 严重 的 后 果 。 

攻击 的 切入 点 最 可 能 是 来 自 硬件 边缘 和 现 有 网 络 的 信息 流 。 本 节 只 讨论 来 自 边 
缘 硬 件 的 威胁 。 
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3.4.1 保密 性 


在 典型 REID 系统 中 ， 大 部 分 信息 都 保存 在 后 端 平 台 ， 如 密 钥 信 息 、 读 取 的 历 
史 数 据 和 标签 、 目 标 对 象 或 持 有 人 的 相关 信息 等 。 这 使 后 端 平台 成 为 极 具 吸引 态 的 
攻击 目标 。 
3.4.1.1 隐私 侵害 

交易 记录 或 与 个 人 相关 的 信息 可 能 被 系统 所 有 者 或 入 侵 者 进行 追踪 、 调 查 、 利 
用 或 者 攻击 。 
3.4.1.2 密 钥 泄露 

密 钥 信息 通常 保存 在 安全 性 较 高 的 服务 器 中 。 然 而 ， 保 存在 服务 器 中 的 密 钥 并 
不 是 绝对 安全 的 ， 如 果 攻 击 者 控制 了 服务 器 ， 或 者 获得 其 访问 权限 ， 密 钥 的 泄露 就 
会 发 生 。 除 了 网 络 攻击 、 社 会 工程 攻击 、 内 部 攻击 等 一 般 攻 击 外 ，RFID 标签 和 阅 
读 絮 本 身 也 可 能 成 为 实施 攻击 的 切入 点。 利用 从 后 端 平台 获取 密 铀 信息 ， 攻 击 者 可 
任意 追踪 、 访 问 或 假冒 标签 和 阅读 器 。 为 恢复 遭受 了 严重 攻击 的 系统 ， 前 向 安全 就 
变 得 至 关 重 要 了 。 后 端 平台 密 钥 泄露 造成 的 影响 与 通信 层 的 类 似 。 这 种 攻击 使 攻击 
者 能 够 访问 可 为 自己 牟利 的 重要 信息 ， 如 金融 欺诈 等 。 


3.4.2 完整 性 


言 息 注入 攻击 威胁 到 后 端 平台 的 信息 完整 性 。 同 样 ， 这 种 攻击 也 可 通过 网 络 攻 
击 或 通过 来 自 阅读 器 和 标签 的 流入 信息 实现 。 

言 息 注入 攻击 

中 间 件 的 代码 注入 攻击 可 以 源 于 标签 /阅读 器 侧 , “利用 ”是 实现 该 攻击 的 一 
种 方式 。 中 间 件 应 用 程序 通常 利用 Javascript, PHP, XML 及 SQL 等 多 种 脚本 语言 
注入 攻击 代码 ， 使 其 存在 大 量 安全 漏洞 隐患 。2006 F, Rieback 等 人 描述 了 SQL 中 
的 信息 注入 攻击 。 

言 息 注入 的 男 一 种 手段 是 缓冲 区 溢出 攻击 。 此 类 攻击 是 主要 威胁 ， 同 时 是 最 难 
防御 的 软件 安全 问题 。 组 冲 区 溢出 攻击 是 利用 游 出 固定 长 度 缓冲 器 的 存储 数据 或 代 
人 码 。 当 系统 尝试 正常 处 理 淤 出 的 数据 时 ， 数 据 将 溢出 缓冲 区 并 进入 堆栈 ， 从 而 导致 
Wm HOCH. SIRE REID 标签 有 限 的 内 存 空间 ， 这 种 攻击 并 非 是 不 需要 考虑 的 , 但 
是 为 了 使 数据 溢出 后 端 平 台 缓 冲 区 ， 仍 会 有 命令 允许 RFID 标签 重复 发 送 相 同 的 数 
据 块 。 其 他 防御 方式 需要 配备 更 多 资源 的 设备 ， 如 智能 卡 或 可 以 模拟 RFID 标签 的 
设备 ， 如 RFID 卫士 。 更 高 级 的 攻击 包括 利用 REID 标签 传播 恶意 代码 ， 随 后 会 感 
Ye RFID 网 络 中 的 其 他 实体 ， 如 阅读 器 和 连接 的 网 络 。 在 这 类 攻击 中 ， 蠕 虫 能 够 借 
助 外 部 数据 复制 代码 ， 而 病毒 自身 能 够 复制 代码 。 同 样 ， 为 了 存储 、 传 播 病毒 和 其 
他 RFID 恶意 软件 ， 攻 击 者 可 以 利用 更 加 高 端的 标签 或 辅助 硬件 。 这 类 攻击 的 影响 
是 极其 严重 的 。 比 如 ， 注 入 的 病毒 或 恶意 软件 能 够 使 医院 识别 系统 的 后 端 系统 完全 
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尽管 这 种 类 型 的 攻击 并 不 普遍 ， 甚 至 不 太 可 能 在 现实 生活 中 通过 简单 的 无 源 
RFID 标签 实现 ， 但 实验 证 明 这 种 类 型 的 攻击 仍然 是 可 实现 的 。 除 了 使 用 简单 无 源 
RFID 标签 执行 代码 注入 攻击 ， 还 可 使 用 其 他 能 够 蔡 代 无 源 标签 的 设备 和 其 他 类 型 
的 恶意 软件 实现 访问 后 端 数 据 库 。 


3.4.3 可 用 性 


在 没有 做 好 充足 备份 的 前 提 下 ，RFID 系统 后 端 平台 的 攻击 可 能 会 影响 整个 系 
统 。 攻 击 的 切入 点 同样 是 来 自 边 缘 硬 件 的 信息 流 。 
3.4.3.1 局 部 DoS 攻击 

泛 洪 攻击 和 垃圾 邮件 攻击 会 导致 RFID 系统 的 后 台 和 暂时 崩 尝 ,或 是 迟缓 、 推 迟 
正常 的 请 求 。 大 家 能 够 想到 应 用 阻碍 标签 ， 该 标签 会 产生 大 量 尝 试 性 的 读 取 信息 阻 
断 阅 读 右 ， 这 些 读 取 请 求 都 会 被 服务 右 人 处 理 ， 除 非 阅 读 絮 阻止 了 此 类 攻击 。 此 外 ， 
开放 系统 允许 不 可 信 的 阅读 需 与 服务 器 间 的 连接 ， 恶 意 阅 读 髓 会 利用 此 特征 发 送 很 
多 垃圾 邮件 ， 从 而 在 某 一 特定 时 间 产 生 大 量 的 通信 量 。 
3.4.3.2 全 局 DoS 攻击 

如 果 后 台 运 行 的 程序 链 遭 到 DoS 攻击 ， 导 致 数据 库 损坏 、 服 务 器 因 有 恶意 输入 
而 册 演 等 ， 除 非 事 先 做 好 备份 ， 整 个 系统 都 会 受到 影响 。 如 前 所 述 ， 我 们 不 人 研究 
DoS 攻击 对 数据 库 、 操 作 系 统 或 网 络 造成 的 影响 ， 但 需要 再 次 强调 的 是 ，RFID 边 
缘 硬 件 作为 攻击 的 切入 点 ， 需 要 给 予 适 当 的 保护 。 

在 实际 应 用 中 ， 局 部 /全 局 的 DoS 攻击 会 导致 服务 器 的 临时 中 断 ， 甚 至 会 导致 
RFID 系统 的 完全 朋 尝 。 例 如 ， 攻 击 者 能 够 使 竞争 对 象 的 RFID 系统 崩溃 ， 从 而 造 
成 巨大 的 经 济 损失 。 

3.4.4 威胁 评估 以 及 对 策 

表 3-3 为 将 展示 在 后 端 平 台中 存在 的 威胁 ， 实 施 各 类 攻击 /威胁 的 成 本 ， 以 及 
易 受 攻击 标签 的 分 类 。 这 些 攻 击 都 为 网 络 系统 中 常见 的 攻击 ， 实 施 成 本 不 高 ， 对 
RFID 应 用 的 影响 却 很 大 。 预 防 这 种 攻击 的 对 策 主要 包括 标准 的 安全 机 制 ， 如 访问 
控制 系统 、 入 侵 检测 系统 和 防火 墙 。 实 施 成 本 最 高 的 攻击 是 信息 注入 ， 它 需要 详细 
的 数据 和 代码 检查 ， 这 是 一 个 非常 困难 和 耗 时 的 任务 。 

表 3-3 RFID 后 端 平台 的 威胁 和 对 策 
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攻击 潜在 损害 攻击 成 本 解决 方案 /方案 成 本 
1. 访问 控制 机 制 (f, P); 
2. 防火 墙 、 人 侵 检 测 系统 R, 
中 、 高 ) ; 
3. 有 效 的 搜索 协议 (中 ) 





1. 服务 中 断 ; 
2. HES RFID 系统 
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3.5 ”尚未 解决 的 问题 及 讨论 


本 章 根 据 攻击 对 RFID 系统 中 不 同 层 的 影响 将 其 分 为 三 类 ， 然 后 依据 每 层 威胁 的 
特点 制定 合适 的 主要 安全 原则 (保密 性 、 完 整 性 和 可 用 性 ( CIA) ) 。 据 我 们 所 知 ， 这 
是 首次 将 主要 安全 原则 用 于 作为 分 类 RFID 威胁 的 标准 。 为 解决 威胁 问题 提供 了 一 种 
结构 化 描述 和 全 局 性 视野 。 此 外 ， 将 每 一 层 的 攻击 及 其 影响 、 成 本 、 最 容易 受到 威胁 
的 RFTD 电子 标签 的 类 型 ， 以 及 可 能 的 对 策 和 对 策 实施 成 本 进行 了 介绍 。 

为 了 抵御 RFID 系统 受到 的 攻击 ， 学 者 们 已 提出 多 种 防御 机 制 。 有 些 攻 击 通过 
有 效 地 设计 协议 、 加 密 基 元 和 适当 的 软件 ， 便 可 抵御 某 些 攻击 ， 如 非法 标签 阅读 和 
跟踪 。 然 而 ， 有 些 攻击 难以 防御 ， 且 成 本 很 高 ， 如 与 硬件 相关 的 算 改 攻击 和 信号 豪 
落 。“ 如何 抵御 其 他 多 种 类 型 的 攻击 ”是 尚未 解决 的 问题 。 

很 明显 ， 需 要 一 种 有 效 的 防御 机 制 以 保障 RFID 系统 的 可 靠 与 安全 。 在 本 章 
中 ， 我 们 提出 了 一 系列 用 于 对 抗 这 些 攻击 的 对 策 。 
致谢 感谢 Christos Dimitrakakis 为 本 章 的 补充 和 校对 ， 本 章 的 研究 工作 获得 荷兰 科 
学 研究 组 织 (NWO) 颁发 的 “ 普 适 计算 机 技术 中 的 入 侵 检 测 ” 研 究 津 贴 ，Aikat- 
erini Mitrokotsa 凭借 “无 线 通 信 入 侵 检 测 及 其 响应 ”研究 得 到 的 代 尔 夫 特 ICT 研究 
协会 (DIRECT) 颁发 的 ICT 人 才 奖 ， 并 在 其 资金 支持 下 完成 。 
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摘要 : 传感器 和 RFID 技术 的 进步 为 人 类 感知 、 理 解 以 及 管理 世界 提供 了 新 的 
AA, REID 能 够 精确 识别 具有 唯一 ID 的 物品 并 快速 获取 数据 ， 因 此 ，RFID 技术 
被 广泛 应 用 于 物理 对 象 的 识别 、 定 位 、 跟 踪 与 监控 。 此 外 ，RFID 技术 为 数据 的 管 
理 和 处 理 带 来 了 诸多 挑战 。RFID 数据 具有 时 态 性 、 面 向 历史 数据 、 多 维 性 、 隐 含 
语义 等 特点 ， 且 REID 应 用 呈 多 样 化 。 因 此 ，RFID 的 数据 管理 系统 和 数据 存储 系 
统 应 支持 通用 数据 模型 ， 从 而 有 效 地 支持 物理 对 象 的 跟踪 和 监控 等 应 用 ， 并 具备 数 
据 的 自动 理解 和 处 理 能 力 。 鉴 于 此 ， 为 便于 RFID 数据 的 建 模 和 查询 ， 本 章 开 发 了 
一 种 面向 时 间 和 位 置信 息 的 数据 模型 ; 给 出 了 基于 代表 性 事件 和 规则 的 模型 架构 ， 
自动 处 理 复杂 RFID 事件 。 该 方法 具有 通用 性 且 易 用 于 各 种 RFID 应 用 环境 ， 因 此 ， 
极 大 地 降低 了 RFID 数据 的 融合 成 本 。 





4.1 515 





RFID 是 一 种 非 接触 式 的 自动 识别 和 数据 捕获 技术 ， 利 用 射频 电磁 波 在 阅读 器 
与 贴 有 标签 的 物品 之 间 通 信 ， 达 到 识别 、 跟 踪 和 监控 被 标识 物体 的 目的 。 标 签 的 
ID 由 于 采用 了 EPC 标准 (TDS 2008) 进行 编码 ， 具 有 全 球 可 识别 性 。 

RFID 应 用 的 基本 操作 是 观测 。 观 测 数 据 是 由 阅读 器 的 EPC、 标 签 的 EPC 和 观 
测 时 间 截 共同 组 成 的 一 条 记录 。EPC 是 一 种 编码 体系 ， 为 条 形 码 的 最 终 的 殖 代 。 
EPC 由 代表 版 本 号 的 头 部 、 制 造 商 信息 、 物 品种 类 及 物品 序列 号 等 信息 数据 组 成 。 
RFID 数据 具有 以 下 基本 特征 : 

1) 时 态 性 和 面向 历史 数据 : RFID 的 观测 数据 有 时 间 戳 标记 。 由 观测 数据 生 
成 新 的 事件 或 状态 的 改变 。 此 外 ， 物 品 的 位 置信 息 和 包含 关系 也 随时 间 而 变化 。 因 
此 ，RIFD 数据 管理 系统 是 具有 时 态 性 ， 支 持 对 跟踪 和 观测 行为 /数据 的 历史 时 间 
查询 。 

2) 多 维 性 : 除 时 间 戳 标记 外 ，RIFD 数据 还 具有 空间 特性 。 所 谓 空 间 可 以 是 
象征 性 的 位 置信 息 ， 也 可 以 是 物理 位 置 (例如 ， 有 源 RFID 或 基于 GPS 的 RFID 提 
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供 的 物理 位 置信 息 ) 。 第 三 个 维度 特性 是 容量 ， 如 卡车 、 货 盘 、 集 装 箱 与 物品 尺寸 
之 间 的 关系 。EPC 本 身 具 有 分 层 结构 ， 包 含 : 制造 商 、 库 存单 位 和 序列 号 。 故 优 
化 数据 模型 、 数 据 存储 和 查询 时 ， 需 综合 考虑 所 有 维度 的 RFID 数据 语义 ，RFID 
数据 管理 系统 或 数据 存储 系统 也 需要 考虑 RFTD 的 多 维特 性 。 

3) 隐 含 语义 : 观测 数据 包括 位 置信 息 的 变化 、 包 装 箱 信息 的 变化 以 及 特定 事 
件 /行为 的 发 生 等 信息 。 阅 读 器 读数 序列 形成 的 特定 模式 定义 一 个 复杂 事件 。 但 关 
键 问 题 是 如 何 对 来 自 REID 阅读 器 的 读数 或 复杂 事件 的 语义 进行 自动 理解 。RFID 
的 数据 处 理应 能 处 理 复杂 事件 并 自动 翻译 语义 。 

4) 多 样 性 : REID 阅读 器 分 为 固定 式 、 移 动 式 阅读 器 以 及 802. 11 无 线 接 人 式 
阅读 器 。 标 签 有 只 读 标 签 、 可 读 写 标签 (通过 阅读 器 将 数据 写 人 标签 ) 和 可 写 传 
感 器 标签 〈 该 类 标签 内 置 传感器 ， 并 通过 传感器 将 数据 写 人 标签 ) 。RIFD 产品 的 
多 样 性 导致 数据 语义 较为 复杂 ， 这 为 建立 通用 的 RFID 数据 模型 系统 带 来 又 一 
挑战 。 

5) 高 集成 成 本 : RFID 数据 需 集 成 到 现 有 的 商业 应 用 中 ， 集 成 成 本 成 为 RFID 
技术 运用 的 障碍 。RFID 中 间 件 平台 需 具 有 高 适应 性 和 互 操 作 性 ， 以 适用 各 种 RFID 
应 用 。 

本 章 将 阐述 典型 的 基于 时 间 和 位 置 的 RFID 数据 模型 ， 并 探讨 基于 代表 性 事件 
和 规则 的 RFID 数据 自动 传输 架构 。 该 方法 具有 通用 性 ， 易 于 在 RFID 应 用 中 推广 。 

















4.2 ”基于 时 间 和 位 置 的 RFID 数据 建 模 


4.2.1 基于 RFID 供应 链 的 应 用 示例 


基于 RFID 的 简单 供应 链 示意 图 如 图 4-1 所 示 ， 具 体 流程 如 下 : 

1) 载 有 物品 的 流动 小 车 沿 着 生产 线 移动 进入 每 一 步 生 产 流 程 ， 其 中 每 件 物品 
都 附着 一 支 只 读 标签 ， 每 个 流动 小 车 都 贴 有 一 支 可 读 写 标签 。RFID 阅读 器 被 部 署 
在 每 个 生产 线 站 点 ， 并 把 操作 步骤 信息 写 入 流动 小 车 上 的 标签 。 

2) 生产 线 末 端的 阅读 器 对 经 由 步骤 1 处 理 后 的 每 件 物品 进行 完整 性 检查 。 若 
商品 完整 ， 则 扫描 并 打包 装 入 集装箱 。 

3) 集装箱 被 装 入 仓库 货 盘 。 

4) 货 盘 被 装 入 货车 ,该 货车 附着 可 写 传感器 标签 和 具有 GPS 功能 的 阅读 器 。 

5) 货车 在 运输 过 程 中 ， 其 携带 的 阅读 器 及 GPS 传感器 周期 性 地 将 自己 的 精确 
位 置信 息 和 环境 信息 通过 无 线 电 (如 手机 网 络 ) 传输 到 中 央 计 算 机 。 

6) 货 盘 被 印 载 并 拆 装 ， 对 集装箱 扫描 后 送 到 零售 商店 。 

7) 物品 接受 RFID 阅读 器 的 扫描 ， 并 在 零售 商店 的 登记 短 中 登记 。 
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由 图 4-1 可 知 ， 在 从 生产 线 封装 到 输送 至 零售 商店 的 整个 过 程 中 ,标识 物品 的 
标签 与 阅读 器 之 间 不 断 进行 数据 通信 。 由 于 这 种 原始 数据 的 语义 不 明确 ， 在 将 它们 
用 于 识别 、 定 位 、 跟 踪 和 监控 物品 前 ， 需 将 其 转换 成 语义 明确 的 数据 模型 。 


TT 











站 点 1 站 点 n a ssi i fo) (s) o ET © 
生产 线 供应 仓库 运输 路 径 
Hbi * : i ggg ej 
nri t * 1 0) sss ag ©) 
可 写 从 感 涡 标签 i» z s -| : mí 
具有 GPS 功能 的 阅读 器 这 








图 4-1 F RFID 的 供应 链 应 用 示例 





基于 ER 数据 模型 (Entity - Relationship Mode) 的 扩展 ， 本 章 提 出 了 一 种 适用 
于 诸多 RFID 应 用 的 通用 数据 模型 。 下 面 对 RFID 应 用 中 的 基本 实体 及 实体 关系 进 


行 介 绍 。 


4.2.2 RFID 应 用 中 的 基本 实体 


REID 应 用 中 包含 很 多 实体 ， 其 中 与 REID 直接 关联 的 实体 被 认为 是 基本 实体 。 

1) 物理 对 象 : 标 有 EPC 的 物理 对 象 ， 如 图 4-1 所 示 的 物品 、 流 动 小 车 、 集 装 
箱 、 货 盘 和 货车 。 这 些 物 理 对 象 由 各 自 的 EPC 标签 唯一 识别 。 

2) 阅读 器 : 阅读 器 使 用 射频 信号 与 EPC 标签 通信 并 读 取 标签 数据 ， 或 将 数据 
写 和 人 可 读 写 标签 。 阅 读 器 可 有 多 个 天 线 。 每 个 REID 阅读 器 由 各 自 的 EPC 编号 唯一 
识别 。 

3) 传感器 : RFID 标签 的 内 置 传 感 舌 ， 如 温度 传感器 、 运 动 传 感 器 或 位 置 传 
感 器 。 传 感 器 感应 目标 对 象 并 将 测量 信息 写 人 标签 。 

4) 位 置 : 指 物理 对 象 所 在 的 位 置 ， 既 可 以 是 物理 位 置 ， 如 GPS 定位 点 ， 也 可 
以 是 逻辑 位 置 。 位 置 的 粒度 可 根据 应 用 需求 来 定义 。 此 外 ， 一 个 位 置 可 以 包含 另 一 
个 位 置 。 如 图 4-1 所 示 的 位 置 有 生产 线 站 点 1 到 站 点 n， 和 生产线， 检测 站 ， 供 应 仓 
库 ， 供 应 仓库 到 零售 商店 的 路 径 ， 零 售 商店 和 顾客 。 而 在 “智能 盒子 ”的 应 用 中 ， 
位 置 仅 指 “ 盒 内 ”和 “ 盒 外 ”。 
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5) 交易 : 指 对 贴 有 EPC 标签 的 物品 对 象 进行 的 商业 交易 。 例 如 ， 一 次 结账 交 
易 就 涉及 附着 EPC 阅读 器 的 信用 卡 的 交易 (在 RFID 应 用 中 ， 交 易 通常 是 被 忽略 
的 。 考 虑 到 RFID 商业 应 用 的 完整 性 ， 本 章 把 交易 作为 RFID 应 用 的 一 个 实体 ) 。 


4.2.3 实体 关系 


一 般 而 言 ，RFID 应 用 中 的 实体 是 静态 的 ， 而 实体 间 的 关系 可 以 是 静态 的 ， 也 可 
以 是 动态 的 。 事态 的 实体 关系 类 似 于 ER 模型 中 的 传统 关系 。 例 如 ， 一 个 物理 对 象 和 
它 内 置 的 传 感 融 之 间 的 关系 是 静态 的 。 由 于 RFID 数据 具有 时 间 特 性 ，RFID 应 用 中 
的 实体 关系 大 多 是 动态 的 、 面 向 历史 数据 的 。 各 实体 间 进 行 信息 交互 ， 并 生成 运动 、 
工作 流程 、 操 作 以 及 商业 交易 等 数据 信息 。 这 些 信息 被 认为 是 不 同 的 事件 或 状态 。 

实体 间 交 互信 息 时 生成 以 下 事件 : 

1) 观测 值 ， 阅 读 絮 读 取 物品 标签 数据 时 生成 的 观测 数据 。 

2) 传 感 需 测量 值 : 标签 内 置 的 传感器 感应 到 目标 对 象 时 生成 的 传感器 测 量 信 
A (如 温度 ) 。 

3) 属性 值 : 读 写 咒 〈 如 阅读 咒 ) 将 物品 的 属性 值 写 人 标签 中 时 生成 的 属性 值 。 
例如 ， 阅 读 器 把 对 物品 的 处 理 步 又 信息 写 和 标签 时 ， 生 成 的 属性 值 便 是 处 理 步骤 。 

4) 交易 条 目 : 交易 物品 时 生成 的 交易 条 目 。 

除 生成 事件 外 ， 各 实体 进行 交互 时 也 会 导致 状态 的 变化 。 状 态 的 变化 意味 着 历 
史 数 据 的 变化 ，RFID 数据 模型 需 依据 跟踪 和 监控 信息 才能 很 好 地 捕获 目标 对 象 信 
息 。 在 RFID 应 用 中 ， 状 态 的 变化 包括 : 

1) 目标 对 象 位 置 的 变化 : 例如 ， 货 车 携带 货 盘 离开 仓库 。 

2) 目标 对 象 包含 关系 的 变化 : Dd, 集装箱 被 打包 装 和 人 贷 

3) 阅读 需 部 署 位 置 的 变化 : 例如 ， 阅 读 带 被 部 署 到 新 的 放置 ， 或 者 可 移动 阅 
读 顺 进入 或 离开 某 一 个 地 点 。 


4.2.4 通用 的 RFID 数据 模型 


基于 以 上 讨论 , 在 RFID 应 用 中 ， 通 过 采用 各 种 类 型 RFID 标签 的 组 合 标签 、 
阅读 器 和 传感器 ， 我 们 归纳 出 一 种 用 于 捕获 信息 和 关系 (包括 时 间 和 物理 位 置信 
E) 的 通用 数据 模型 。 该 模型 以 ER 模型 为 基础 ， 并 沿用 静态 实体 和 静态 关系 的 建 
模 方 法 。 扩 展 的 新 特性 如 下 : 

1) 时 间 关 系 。RFID 实体 中 有 两 种 类 型 的 时 间 关 系 : 产生 事件 的 关系 和 产生 
状态 历史 的 关系 。 如 图 4-2 所 示 ， 分 别 用 虚线 和 实 线 代 表 这 两 种 关系 。 产 生 事件 的 
关系 用 时 间 戳 “timestamp” 表 示 事 件 的 发 生 时 间 。 产 生 状 态 历 史 的 关系 用 “tstar” 
和 “tend” 两 个 属性 关联 一 个 状态 的 生存 周期 。 

2) HUE PUE Au ES RFID 应 用 的 一 个 新 特征 。 例 如 ， 可 写 传 感 
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器 标签 内 置 的 传感器 记录 标签 的 温度 测量 历史 数据 。 于 是 ， 阅 读 器 观测 数据 就 同时 
包含 了 标签 的 EPC 和 历史 温度 记录 数据 。 也 就 是 说 ， 观 测 关 系 包含 骨 套 关系 即 传 
感 右 测量 历史 记录 。 然 而 只 有 一 些 商 业 数 据 库 能 够 直接 使 用 向 套 关 系 ， 本 章 将 这 种 
关系 拓展 到 一 般 性 的 平面 表 。 

RFID 数据 模型 如 图 4-2 所 示 ， 组 成 架构 包括 : 静态 实体 表 、 静 态 关系 表 和 动 
态 关 系 表 。 
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4.2.4.1 静态 实体 表 
(1) READER (reader epc, reader name, description) 
READER 表 记 录 了 阅读 器 的 EPC、 名 称 和 描述 信息 ， 见 表 4-1。 
(2) OBJECT (object epc, object name, description) 
OBJECT 表 包 括 目标 对 象 的 EPC、 名 称 和 描述 内 容 。 


表 4-1 READER 表示 例 








reader epc reader name description 
1. 100. 1 RI Readerl 
1. 100. 2 R2 Reader2 
1. 100. 3 R3 Reader3 





(3) LOCATION (location_ id, location | name, owner) 
LOCATION 表 定 义 一 些 代 表 性 的 跟踪 地 点 位 置信 息 ， 包 括 位 置 的 ID、 名 称 和 
归属 人 信息 ， 见 表 4-2。 
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表 4-2 LOCATION 表示 例 

















location. | id location | name owner 
LOCI ER E 生产 商 D 
LOC2 仓库 A 供应 商人 
LOC3 输送 至 零售 商 C 运输 商 B 








(4) TRANSACTION (transaction | id, transaction | type) 

由 于 交易 数据 为 商业 明细 ， 此 处 ， 我 们 将 其 简化 为 交易 ID 和 交易 类 型 的 记录 。 
4.2.4.2 静态 关系 表 

(1) READERLOCATION (reader  epc, location | id) 

该 表 包 括 固定 式 阅读 器 的 位 置信 息 ， 如 reader | epe Ñ location, id 信息 。 

(2) LOCATION CONTAINMENT (location | id, parent location, id) 





该 表 记 录 不 同位 置 间 的 关系 。 例 如 ， 一 个 仓库 可 能 包含 一 个 装载 区 和 一 个 
出 口 。 

(3) LOCATIONSENSOR (sensor id, description) 

该 表 记 录用 于 定位 的 位 置 传感器 信息 ， 如 GPS, 

(4) OBJECTPROPERTY (object epc, property | id, name) 

该 表 对 对 象 的 属性 进行 描述 ， 是 依赖 于 对 象 实体 的 弱 实 体 ， 包 括 对 象 EPC, 
属性 ID 和 名 称 信息 。 

(5) OBJECTSENSOR (object epe, sensor id, name, type, measurement  u- 





nit, description) 

该 表 描 述 了 传 感 需 的 信息 ， 包 括 携带 传感器 的 对 象 的 EPC、 传 感 器 ID 、 传 感 
器 名 称 、 传 感 器 类 型 ， 描 述 和 测量 单元 信息 。 
4.2.4.3 时 间 关 系 表 

(1) OBSERVATION (reader | epc, object epc, timestamp) 

该 表 记 录 阅 读 器 读 取 的 原始 数据 ， 包 括 阅 读 器 或 天 线 的 EPC、 标 签 的 EPC 和 
读 取 时 间 戳 。 

(2) CONTAINMENT (epe, parent epc, tstart, tend) 

该 表 记 录 在 什么 时 间 段 内 (tstart, tend) 对 象 被 其 父 对 象 包含 。 表 4-3 给 出 了 
CONTAINMENT 表 的 示例 内 容 。 


表 4-3 CONTAINMENT 表示 例 








object_ epc parent epc tstar tend 
1.1.1.1 1.1.2.1 2008 - 11 -01 10: 33: 00 2008 — 11 -07 11:00: 00 
1.1.1.2 3.. 1.2.4 2008 -11 -01 10: 33: 00 2008 — 11 -07 11:00: 00 














1.1.2.1 1.1.3.1 2008 -11 -01 10: 33:00 2008 -11 -07 11:59:00 
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表 4-4 OBJECTLOCATION 表示 例 























object. epc location. | id tstar tend 
1.2.3.4 LOCO 2004 - 10 -10 12:33:00 2004 - 10 -30 17:33:00 
1.2.3.4 LOCI 2004 —10 -30 17: 33:00 2004 -11 -01 10:35:00 
1.2.3.4 LOC2 2004 -11 -01 10:35:00 2004 -11 -07 11:00:00 
1.2.3.4 LOC3 2004 -11 -07 11:00: 00 2004 -11 -08 15:30:00 
1.2.3.4 LOCA 2004 -11 -08 15: 30: 00 UC 





(3) OBJECTLOCATION (object epc, location id, tstar, tend) 

该 表 保 存 每 一 个 对 象 的 位 置信 息 ， 包 括 对 象 的 EPC、 位 置 ID 及 任 一 对 象 在 该 
位 置 时 对 应 的 时 间 区 间 [tstart, tend ]。 表 4-4 所 示 为 OBJECTLOCATION 表示 例 ， 
KP UC 代表 “now”。 

(4) TRANSACTIONITEM (transaction | id, epc, timestamp) 

该 表 保 存 交 易 信息 ， 包 括 交 易 ID, 45A XI TRI EPC 和 交易 发 和 后 的 时 间 戳 。 

(5) C - OBSERVATION (reader epc, object_ epc, timestamp, sensor id, 
x, y, z) 

Bg eue. KARA DEEP R n ETT a E Ple n EST AE JUI BRI LM OS ZR des 24 
P] iS ELEM MY AR INE, TETTE TRI TCU. EB] IRL TE Pe I d CECI BR: EI f E o 

(6) V -OBSERVATION (vo | id, reader  epc, object  epc, timestamp) 

该 属性 值 观测 表 表 示 阅 读 需 的 观测 结果 。 其 中 vo_ id 是 每 次 观测 特有 的 ID, 
是 连接 V - OBSERVATION 表 和 PROPERTYVALUE 表 的 关键 。 

(7) PROPERTYVALUE (vo_ id, writer id, timestamp, proterty_ id, value) 

该 表 描 述 历 史 属 性 值 ， 包 括 源 vo id, write. id, SARER, Je PEIE ID 和 
属性 值 。 注 意 ， 由 于 读 写 器 WRITER 也 是 阅读 器 ， 本 章 省 略 了 WRITER 实体 。 在 
PROPERTYVALUE 关系 表 中 用 writer _ id 表示 WRITER 的 ID。 通 过 V - OBSERVA- 
TION 表 和 PROPERTY VALUE 表 以 有 效 方式 表示 以 下 骨 套 关系 。N -V - OBSERVA- 
TION (read_ epc, object, epc, timestamp, N - PROPERTYVALUE ( property. |. id, 
writer. id, value, timestamp) ), VABCE-KYEAAJ2S Tp MAAR, AE E 
ar EPC, Hio A EPC. WOMI TR BUS J PEE RS fe, RDBMS 支持 该 
MEXR. 

(8) S- OBSERVATION (so_ id, reader_ epc, object epc, timestamp) 

fe aiU] ei LUI Ze BM bd Beat UL AC, Hor, so id 是 每 次 观测 的 ID， 是 
连接 S - OBSERVATION 表 和 SENSORMEASUREMENT 表 的 关键 。 

(9) SENSORMEASUREMENT (so, id, sensor id, target, value, timestamp) 

该 测量 表 保 存 传感器 测量 的 历史 数据 ， 如 源 so id, sensor. id, HER (如 温 
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BE). 、 目 标 值 和 传 感 时 间 戳 。 其 中 ，TARCET 实体 被 省 略 且 目标 信息 体现 在 SEN- 
SORMEASUREMENT 表 中 。 

S - OBSERVATION 表 和 SENSORMEASUREMENT 表 可 以 有 效 方式 阐述 以 下 藤 
关系 。 

N-S - OBSERVATION (reader, epc, object_ epc, timestamp, N - SEN- 
SORMEASUREMENT (sensor id, target, value, timestamp) ) 。 

BRERA Rin va BRL AR, LSE EAA EPC、 目 标 对 象 的 EPC 和 

XV ERI, AR Fe DU ek Jg RARER 
供应 链 应 用 中 各 表 间 的 关系 详 见 图 4-3， 其 中 “X” 表 示 该 位 置 处 对 应 的 表格 
已 被 填充 或 更 新 。 





n 

















i £ : 零售 店 零售 店 
* (后 店 ) (前 店 ) 
READER x 
OBJECT x X 
LOCATION x 
TRANSACTION X 
READERLOCATION x 
OBJECTSENSOR x 
OBJECTPROPERTY x 
WASTER AR 
OBSERVATION x x 
S-OBSERVATION x 
SENSORMEASUREMENT x 
V- OBSERVATION 
PROPERTYVALUE x 
TRANSACTIONITEM x 
动态 状态 关系 坟 
OBJECTLOCATION x x 
CONTAINMENT x x x 
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图 4-3 供应 链 应 用 中 各 表 之 间 的 关系 





4.3 RFID 数据 的 查询 











本 节 所 提 RFID 模型 的 显著 优势 是 支持 对 复杂 RFID 数据 的 查询 。 大 多 数 RFID 
查询 是 时 间 受 限 〈 如 历史 数据 、 时 间 片 段 ) 的 时 间 查 询 ， 还 有 位 置 受 限 的 查询 及 
更 复杂 的 查询 ， 如 时 间 关 联 和 聚合 。 查 询 分 为 两 种 : RFID 对 象 跟踪 和 RFID 对 象 
监控 。RFID 对 象 跟踪 主要 用 于 跟踪 RFID 目标 对 象 ， 包 括 丢 失 的 物品 ，RFID WR 
监控 用 于 监控 RFID 目标 对 象 和 RFID 系统 的 状态 。 下 面 通 过 几 个 查询 实例 验证 本 
章 中 的 数据 模型 产生 的 影响 。 
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4.3.1 RFID 对 象 跟踪 
QI. 查询 EPC 值 为 “EPC” 的 跟踪 对 象 的 历史 位 置 数据 。 


SELECT * FROM OBJECTLOCATION WHERE epc-'EPC' 
Q2. 查询 EPC (AN ‘123° 的 货车 的 最 新 温度 数据 。 
SELECT m.value, m.timestamp 


FROM SENSORMEASUREMENT m,S-OBSERVATION o 
/ 












































WHERE m.target-'temperatur 
AND o.object_epc='123’ 
AND m.so id = o.so id AND m.timestamp= ( 














SELECT max(m2.timestamp) 
FROM SENSORMEASUREMENT m2 
WHERE m2.so id — m.so id) 



































4.3.2 XX RFID 对 象 的 检测 
Q3. 查询 EPC 值 为 “MEPC” 的 目标 对 象 的 丢失 时 间 和 地 点 。 


SELECT location id, tstart, tend 
FROM OBJECTLOCATION 

WHERE epc—/MEPC/ and tstart =( 
SELECT MAX(o.tstart) 

FROM  OBJECTLOCATION o WHERE 
o.epc-'MEPC/) 




































































4.3.3 RFID 对 象 识别 


每 个 RFID 目标 对 象 都 根据 EPC 标识 进行 识别 与 区 分 : 
Q4. EPC 值 为 “XEPC” 的 物品 被 顾客 退回 ， 核 实 该 物品 是 否 是 从 位 置 ID 为 
“L003” 的 商店 售 出 。 
SELECT * 
FROM OBJECTLOCATION 
WHERE epc=/XEPC’ AND location id-/L003' 


4.3.4 RFID 对 象 的 时 间 片 段 查询 


通过 指定 一 个 时 间 片 段 的 时 间 惟 ， 便 可 实现 任 一 RFID 对 象 的 时 间 片 段 信息 监 
控 和 查询 ， 如 时 间 片 段 发 生 的 位 置 、 包 含 关 系 、 观 测 结果 和 交易 信息 。 
Q5. 查询 T 时 刻 EPC (AN ‘EPC’ 的 目标 对 象 使 用 的 包装 箱 。 
SELECT parent epc 
FROM CONTAINMENT 
WHERE  epc-'EPC/ AND 
tstart <= 'T/ AND tend >= 'T 
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4.3.5 RFID 对 象 的 时 间 关 联 查 询 


时 间 关 联 查询 通过 关联 时 间 限 制 的 多 个 关系 实现 信息 的 检索 。 
Q6. “TEPC” 集 装 箱 内 的 肉 已 变质 。 何 种 情况 下 会 将 其 他 集装箱 与 该 集装箱 放 于 
同一 货 盘 ? 








SELECT c2.epc 

FROM CONTAINMENT c1, CONTAINMENT c2 
WHERE cl.parent epc = c2.parent epc 

AND cl.epc = /TEPC’ AND overlaps ( 
Cl.parent epc.tstart,cl.parent epc.tend, 




















overlapinteval(cl.tstart,cl.tend,c2.tstart,c2.tend) ) 

HF, overlaps ( ) AH Pe X Bb ER EC, RW SK Ee AE 
Æ, JH overlapInterval ( ) 返回 重 欠 区间。 用 户 定义 的 标量 时 间 函 数 可 简化 时 间 
查询 环节 。 

利用 RFID 数据 模型 能够 很 好 地 实现 对 单一 类 型 的 RFID 数据 查询 ， 但 对 于 
Harrison 提出 的 基于 事件 的 模型 ， 则 需要 八 个 步骤 才能 完成 以 上 查询 ， 且 大 多 是 繁 
琐 、 无 效 的 步骤 。 


4.3.6 RFID 对 象 间 包 含 关 系 查 询 


RFID 包含 关系 查询 是 检索 REID 对 象 间 的 包含 关系 。 该 查询 通常 与 时 间 RFID 
查询 联合 完成 。 递 归 的 包含 关系 查询 分 为 两 种 : RFID 对 象 同 类 搜索 和 RFID 对 象 
源 搜索 。RFID 对 象 同类 搜索 是 指 搜 索 出 与 某 包装 箱 内 的 物品 同类 的 所 有 物品 对 象 ，; 
RFID 对 象 源 搜索 是 指 搜索 某 一 目标 物品 的 所 有 源 包 装 箱 对 象 。Q7 举例 说 明 同 类 搜 
R 〈 源 搜索 通过 交换 父子 属性 施行 ) 。 

Q7. RFID 同类 对 象 搜索 。 假 设 某 待 识别 目标 的 EPC 值 等 于 “PEPC' ， 找 出 与 该 识 
别 目 标 同类 的 所 有 对 象 。 

TH RECURSIVE all sub(parentepc, epc) AS 

ELECT parentepc, epc 

ROM CONTAINMENT 

HERE parentepc = '/PEPC' 





























z 
= 











Uu 














ELECT a.parentepc, c.epc 
ROM all sub a, CONTAINMENT c 
HERE a.epc = c.parentepc 














c Z'uUuczzrs-— 
z 
H 
o 
Z 








SELECT" 
以 RFID 数据 模型 为 基础 ， 还 可 以 指定 约束 条 件 和 业务 智能 查询 ， 例 如 自动 发 
贷 通 知 、 库 存 阐 值 管 报 和 趋势 分 析 。 


| 
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4.4 基于 RFID 复杂 事件 的 RFID 应 用 建 模 


RFID 应 用 的 一 个 重要 目标 是 通过 语义 翻译 和 转换 ， 将 物理 世界 中 的 实体 对 象 
及 其 行为 分 别 映射 为 业务 中 的 虚拟 对 象 和 虚拟 行为 。 业 务 逻 辑 通 常 被 设计 为 复杂 
RFID 事件 , 一 旦 观测 到 复杂 RFID 事件 ， 便 执行 语义 自动 翻译 。 图 4-4 所 示 为 
RFID 事件 数据 处 理 过 程 。 其 中 ， 原 始 事件 由 RFID 边缘 服务 器 收集 并 过 滤 。 一 旦 
检测 到 复杂 事件 ，RFID 规则 将 RFID 事件 转换 为 RFID 数据 模型 中 的 数据 ， 或 向 应 
用 程序 发 送信 息 。 




















原始 事件 原始 事件 过 滤器 复杂 事件 监测 。” 诸 义 数 据 /新 事件 /信息 ”商业 应 用 
(观测 数据 ) HERA) 


图 4-4 复杂 RFID 事件 处 理 过 程 


下 面 列 举 两 个 复杂 RFID 事件 。 

实例 1: 数据 聚合 。 在 图 4-5a 中 ， 一 序列 的 贴 有 标签 的 物品 在 通过 包装 传送 装 
置 向 阅读 器 A 方向 移动 。 阅 读 器 A 扫描 每 一 物品 附着 的 标签 并 生成 观测 序列 。 阅 读 
器 B 对 标识 集装箱 的 标签 进行 扫描 并 生成 另 一 组 观测 序列 。 最 后 ， 经 过 阅读 器 A 
描 后 的 所 有 标识 物品 被 打包 装 和 标识 的 集装箱 。 该 事件 模式 就 是 由 事件 A (由 阅读 器 
A 产生 ) 后 紧 跟 事件 B (由 阅读 器 B 产生 ) 组 成 的 一 个 事件 序列 (SLA 4-5b) 。 


[—31 阅读 器 A [—31 阅读 嚣 B 
ta a 
" os A @ 


有 标签 的 物品 集装箱 被 标记 物品 装 入 集装箱 








oe OOH OH FOTO HHH FF OHHH HH HHH rr HH HS 




















时 间 
* : 来 自 疝 读 器 A 的 观测 数据 学 : 来 自 阅读 器 B 的 观测 数据 
D) 


图 4-5 RFID 样本 聚合 
a) 物品 打包 装 人 包装 箱 b) 用 于 数据 聚合 的 复杂 事件 
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实例 2: 实时 监控 。 某 公司 使 用 RFID 标签 来 识别 公司 资产 项 目 和 员工 ， 且 只 
有 授权 的 用 户 才能 够 将 资产 项 目 带 出 公司 。 当 非 授权 员工 或 罪犯 将 贴 有 REID 标签 
的 便携 式 笔记 本 电脑 带 出 公司 时 ，RFID 系统 将 在 电脑 被 带 出 的 5s 内 向 保安 人 员 发 
送 报警 信号 。 该 事件 模式 为 资产 安全 事件 ， 其 中 时 间 约 束 为 5s。 

我 们 提出 基于 规则 的 方法 来 解决 RFID 数据 自动 转换 问题 。 该 方法 的 优势 包 
括 : 中 自动 化 数据 处 理 ; 支持 不 同 应 用 的 可 配置 规则 ; Osc RUE BEE 
合 、 数 据 转换 和 实时 监控 等 应 用 。 


4.4.1 RFID 事件 概述 


本 节 主 要 讨论 REID 事件 的 语义 和 规则 ， 特 别 是 时 序 上 严重 受 限 的 RFID 事件 。 
首先 通过 扩展 传统 事件 对 RFID 事件 形式 化 描述 ， 然 后 研究 新 事件 的 特性 。 

事件 定义 为 在 某 个 兴趣 时 间 点 发 生 的 事情 。 一 个 事件 可 以 区 分 为 简单 事件 或 复 
杂事 件 。 原 始 事件 发 生 在 某 个 时 间 点 上 ; 通过 一 定 的 规则 组 合 多 个 原始 事件 构成 一 
个 复杂 事件 ， 该 事件 发 生 在 某 个 时 间 段 内 。 

在 以 下 讨论 中 ， 我 们 分 别 用 E M e 表示 事件 类 型 和 事件 实例 。 默 认 情 况 下 ， 用 
小 写字 母 代表 事件 实例 ， 例 如 字母 。 代表 事件 类 型 E 的 一 个 实例 。 

首先 定义 图 4-6 中 使 用 的 时 间 维 度 函 数 。 

1) t_ begin (e) 返回 事件 e 的 起 始 时 间 。 

2) t_ end (e) 返回 事件 e 的 终止 时 间 。 

3) interval (e) 返回 事件 e 的 生存 间隔 ， 即 “ft end (e) -t_ begin (e)”。 

4) dist (elj，e) 返回 事件 ee 和 e, 之 间 的 时 间距 离 ， 即 “t_ end (e) -t_ 
end (ej)", 

5) interval (el e) 返回 事件 el 7 e, 的 间隔 ， 即 “max {t_ end (e), t. 
end (e,)} -min |t begin (ej), t. begin (el)}”。 




















t begin(ei) t end(ei) t begin(e2) t end(e2) 


| | l l 


————— — EE ————— EN ———— 
interval(e;) —«—— — dist(e;, e2) 时 间 
interyal(el，e2) 


图 4-6 事件 表达 中 的 函数 说 明 








以 下 函数 为 空间 维度 函数 

1) s. begin (e) 返回 事件 e 的 GPS 初始 定位 。 

2) s. end (e) 返回 事件 e 的 GPS 终止 定位 。 

3) s_ interval (e) 返回 事件 e 的 GPS 初始 定位 与 终止 定位 的 距离 间隔 ， 即 


62 物 联网 RFID 多 领域 应 用 解决 方案 





“|s_end(e) -s begin(e) |", 

4) s. dist (e,, e) 返回 事件 el Me, 之 间 的 GPS FRR, BI "s end(e;) -s_ 
end(e; )", 

5) s interval (e,, ej;) 返回 事件 e Me, 的 间隔 ， 即 “max|s_end(e,),s_ 
end(e, ) | -min|s_begin(e,),s_begin(el)|”。 


4.4.2 原始 RFID 事件 


在 RFID 应 用 中 ,阅读 器 和 贴 有 标签 的 目标 对 象 之 间 的 一 次 数据 交互 被 定义 为 
一 个 原始 事件 ， 主 要 分 为 无 物理 位 置信 息 的 事件 和 有 物理 位 置信 息 的 事件 。 原 始 事 
件 用 observation (r, o, t) BX c — observation (r, o, t, s, g) XIR, HF r X EEA 
ff] EPC, o 为 目标 对 象 的 EPC，s 为 传感器 ID ，g 为 GPS 位 置 ，t 为 事件 发 生 的 时 间 
EA. fU, observation ( ‘r,’, o, t) 表示 EPC 为 “r1 ”的 阅读 顺产 生 的 原始 事件 。 
原始 事件 具有 了 瞬时 性 ， 即 任 一 原始 事件 e, 其 t_ begin (e) SEF t_ end (e)。 同 
时 ， 原 始 事件 具有 原子 特性 ， 即 原始 事件 要 么 一 定 发 和 后， 要 么 根本 不 发 生 。 

原始 事件 类 型 的 定义 

尽管 原始 事件 就 是 RFID 阅读 器 的 观测 数据 ， 根 据 阅读 器 EPC 和 标签 EPC 的 
不 同 将 原始 事件 进行 了 不 同 分 类 。 首 先 介绍 两 个 用 户 定义 的 原始 事件 函数 ， 利 用 这 
些 函 数 可 定义 不 同 的 原始 事件 。 

group (r): 多 个 阅读 需 可 以 被 部 署 在 同一 物件 组 以 执行 相同 的 功能 。 

type (o) : 使 用 用 户 定义 的 提取 苑 数 或 映射 函数 可 从 EPC 值 中 提取 事件 类 型 。 
例如 ,type( *SESYUK69110J60KDN' ) = ‘ laptop’ ,type( * UH7JEFU63MAW6I610’ ) = 
* pallet’ 。 

有 了 以 上 函数 ， 可 以 定义 原始 事件 类 型 。 例 如 ,原始 事件 类 型 下 的 定义 如 下 : 

E = observation(r, o, t), group(r) = ‘gl’, type(o) = ‘case’ 

即 ， 由 “gl ”物件 组 阅读 器 对 目标 对 象 类 型 “case” 进行 观测 得 到 的 观测 数 
据 定义 为 下 类 原始 事件 。 

如 果 没 有 明确 指定 group ( ) M type ( ) 函数 ， 默 认 的 原始 事件 类 型 是 一 组 阅 
读 器 本 身 ， 即 

E = observation( ‘r’, o, t) 


E = observation( ‘r’, o, t), group(r) = ‘r’ 
4.4.3 £s RFID 事件 


利用 事件 构造 函数 将 复杂 事件 的 各 组 成 事件 构造 为 一 个 复杂 事件 。RFID 事件 
构造 有 两 类 : 基于 时 空 的 和 非 基 于 时 空 的 事件 构造 函数 。 时 空 性 事件 构造 函数 包含 
了 各 组 成 事件 的 顺序 和 时 间 约 束 条 件 , 或 者 两 者 都 包括 。 对 于 非 时 空 性 事件 构造 函 
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数 定义 的 复杂 事件 ， 无 需 考虑 组 成 事件 的 顺序 便 可 进行 检测 。 而 时 空 性 事件 构造 函 
数 定义 的 复杂 事件 ， 须 充分 考虑 各 组 成 事件 的 顺序 、 时 间 约 束 条 件 ， 或 者 同时 考虑 
两 者 ， 才 能 被 检测 出 来 。 

4.4.3.1 基本 的 非 时 空 性 复杂 事件 构造 函数 

OR (V): 当 事 件 E 或 E, ZÆ, REE 5E 的 分 离 (E VE). 

AND (A); 当 事 件 E MIE, 均 发 生 且 不 考虑 事件 发 生 的 先后 顺序 时 ， 出 现 忆 ， 
5 E, 的 结合 。 

NOT (5 或 1) : 如 果 事 件 卫 不 发 生 ， 则 出 现 眉 的 否定 事件 (5 Ex! E), 

否定 事件 本 身 并 非 自发 的 ， 它 们 通常 需要 与 其 他 事件 或 时 间 约 束 条 件 相 结合 ， 
又 或 者 同时 结合 两 者 时 才 会 发 生 。 本 章 只 讨论 以 上 三 个 非 时 间 性 复杂 事件 的 构造 函 
数 ， 该 函数 能 够 表示 一 般 的 非 时 间 性 事件 。 例 如 ，ANY 和 ALL 事件 均 可 用 以 上 函 
数 表示 : 

事件 El，E,，. . . EQ 都 发 生 且 与 事件 发 生 的 先后 顺序 无 关 ， 则 ALL (E, 
Ej; ..-,E,) 发 生 , BE = E,AE, A... AE, 

事件 E E,,..., E, 中 的 任意 m 个 事件 发 生 且 不 考虑 事件 发 生 的 先后 顺序 
(men), M] ANY (m, E,, E,,...,E,) 发 生 , 即 E= ( (E,AE;A. .. AEn) 
VV (Emr AF, nraA. oa 
4.4.3.2 时 空 性 复杂 事件 构造 函数 

SEQ (;): 假设 事件 E, 在 事件 EE 结束 后 发 生 。 给 定 忆 BARE, E, 发 生 
时 ,事件 E, 和 了, 发 生 的 顺序 为 SEQ (E; Ej). 

TSEQ (:): 假设 事件 E 已 发 生 且 事件 E fü E, 发 生 的 时 间 区 间 属 于 [7,, 

Til, HE, 发 生 时 ，E, AE, 的 时 间距 离 约束 序列 为 TSEQ (E; Ej, Ti, T), B 
7T, €dist (E,, E,) <7,. 

SEQ* (;*): 利用 非 周期 序列 算 子 SEQ+ (E), 我 们 可 以 表达 事件 类 型 的 
一 次 或 多 次 发 生 。 

TSEQ* (;*): 距离 约束 非 周 期 序列 算 子 TSEQ+ (E, Ti, Ta) 表示 一 个 事件 
表达 男 一 事件 或 事件 的 多 次 发 生 ， 这 样 任 意 两 个 事件 E 发 生 的 时 间 区 间 属 于 区 
IR] [7,, Talo 

WITHIN: 事件 e (属于 事件 类 型 E) 发 生 且 interval (e) <7, WKE oz PR sj 
ft WITHIN (E, 7) 发 生 。 

S- WITHIN: 事件 e (属于 事件 类 型 EE) AEA s_ interval (e) <r, WEH] 
受 限 事件 S- WITHIN (E, 7) 发 生 。 
4.4.3.3 ”时空 约束 条 件 

时 空 性 事件 构造 函数 是 REID 的 应 用 所 必需 的 。 许 多 时 空 性 事件 构造 函数 使 用 
时 间 约 束 条 件 来 描述 时 空 性 复杂 事件 。 距 离 约 束 包括 时 间 序 列 TSEQ 中 两 事件 间 的 
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最 小 时 间距 离 (71) 和 最 大 时 间距 离 (r); 间隔 约束 是 指 WITHIN zk S - WITHIN 
构造 函数 中 一 个 复杂 事件 的 最 大 时 间 间 隔 值 (7) 。 

以 往 的 工作 已 经 从 不 同 的 角度 对 时 间 约 束 条 件 进行 了 研究 。 但 这 些 时 间 约 束 条 
件 要 么 与 RFID 事件 无 关 ， 比 如 基于 时 间 惟 的 约束 条 件 ; 要 么 不 足以 表达 一 个 
RFID 事件 ， 如 间隔 约束 条 件 。Hinze 提出 了 具有 最 大 时 间距 离 的 复合 事件 。 本 章 则 
采用 更 具有 通用 性 且 综 合 了 时 间 约 束 的 上 下 界 ， 然 后 应 用 于 非 周 期 序列 事件 (二 
进 制 序列 事件 除外 ) 。 
4.4.3.4 复杂 事件 举例 

实例 1 中 的 复杂 事件 如 下 : 

TSEQ(TSEQ" (E1, T11, Tu1); E2, T12, Tu2), 

where event types E; = observation(ra, 01, ti) 


group(ra)=‘ra’ and E; = observation(rp, o5, t2), 
group(rp)=‘rp’. 


实例 2 中 的 复杂 事件 如 下 : 


WITHIN(E, A~ Ez, 5sec), 

where E; =observation(‘r2’, 01, t1), type(o1)= 
‘laptop’ and E;—observation('r?', 02, t2), 
type(o2)=*superuser’. 
































4.5 ”基于 规则 的 RFID 事件 数据 处 理 


4.5.1 RFID 规则 


ACTOVUSRUEBB ER a, BET XT RFID 规则 进行 定义 。 首 先 介绍 RFID 规则 的 
语法 ， 如 下 所 示 

CREATE RULE rule. id, rule name 

ON event 

IF condition (optional) 

DO action; actions; ...; action, 

FLA, rue id 和 rule | name 分 别 代 表 规 则 的 唯一 ID 和 名 称 ; event 是 规则 的 
事件 ，condition 是 用 户 定 义 的 布尔 函数 和 SQL 查询 的 布尔 组 合 ; action, , action, , 

.. , action, 是 行为 的 有 序 清单 ， 其 中 每 个 行为 为 SQL 语句 或 用 户 定义 的 进程 ， 例 

如 发 出 警报 信息 。 事 件 的 别名 定义 形式 如 下 : 

DEFINE event name = event specification 

RFID 规则 支持 对 RFID ) 数据 处 理 ， 如 数据 过 滤 、 数 据 转换 、 数 据 聚 合 和 实时 


监控 。 
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4.5.2 ”数据 转换 和 聚合 


RFID 规则 的 重要 价值 在 于 数据 转换 和 聚合 以 声明 的 方式 得 到 简化 。 利 用 数据 
转换 和 聚合 的 规则 集 ，RFTID 观测 数据 可 被 自动 翻译 ， 并 被 映射 成 相应 的 数据 模型 
及 存储 到 RFID 数据 库 中 。 

规则 1 位 置 转换 ， 阅读 器 r 的 任 一 观测 行为 都 会 改变 被 观测 对 象 o 的 位 置信 
息 ， 并 将 被 观测 对 象 的 历史 位 置 更 新 为 当前 位 置 。 位 置 转换 是 通过 首次 更 新 被 观测 
对 象 的 最 后 一 个 位 置 的 历史 为 当前 时 间 戳 t 的 终止 位 置 来 实现 的 ， 然 后 为 被 观测 对 
象 插入 一 个 新 的 位 置 le， 位置 loc 的 起 始 时 间 惟 是 t， 结 束 时 间 惟 为 当前 时 间 
“UC”, 














CREATE RULE r1, location_change_rule 

ON observation(r, o, t) 

DO 

UPDATE OBJECTLOCATION SET tend =t 
WHERE object epc = o and tend = “UC”; 
INSERT INTO 

OBJECTLOCATION VALUES(o, “loc”, t, “UC”); 


规则 2 包含 关系 聚合 : 如 果 某 读数 序列 的 组 成 由 阅读 器 A 的 距离 约束 的 非 周 
B eU Wa Bea B 的 读数 序列 (与 阅读 器 A 的 读数 序列 不 同 ) ( 见 图 
4-5), ， 这 意味 着 被 阅读 器 A 观测 过 的 对 象 ol 正 被 打包 装 人 由 阅读 器 B 观测 的 对 象 
o2 。 然 后 由 规则 将 新 的 包含 关系 插入 OBJECTCONTAINMENT 表 。 





DEFINE E1 — observation("A", o1, t1) 

DEFINE E2 = observation("B", o2, t2) 

CREATE RULE r2, containment rule 

ON TSEQ(TSEQ" (E1, 0.1sec, 1sec); E2, 10sec, 20sec) 
DO 

BULK INSERT INTO CONTAINMENT 

VALUES (02, o1, t2, "UC") 


关键 字 “BULK” 将 所 有 被 包含 对 象 强制 执行 批量 插入 ,插入 到 包装 箱 中 。 
4.5.3 实时 监控 

RFID 规则 也 可 有 效用 于 实时 监控 ， 以 资产 监控 为 例 。 

规则 3 ”实时 监控 : 在 实例 2 中 ， 如 果 安 装 在 办 公 大 楼 出 口 处 的 阅读 器 “区 ” 
检测 到 贴 有 标签 的 笔记 本 电脑 ， 但 在 规定 的 时 间 立 值 内 (假设 国 值 为 5s) 并 没有 


检测 到 任何 授权 用 户 〈 授 权 用户 可 以 将 资产 项 目 带 出 公司 ) ， 这 意味 着 笔记 本 电脑 
被 非法 带 出 ， 于 是 RFID 系统 向 保安 人 员 发 出 报警 信号 。 
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DEFINE E4 = observation("r4", o4, t4), type(o4) = “laptop” 

DEFINE E5 = observation("r4", o5, t5), type(o5) = “superuser” 

CREATE RULE r3, asset monitoring rule 

ON WITHIN(E4 ^ -E5, 5sec) 

DO send alarm 

规则 4 实时 定位 监控 : (ibd seat "i5" FATA ie AE UE, mus 
车 离开 目的 地 (ÍT) 的 距离 超出 安全 距离 CIN Smile), HEI ASO In] p 
人 员 发 送 报警 信号 。 

DEFINE E6 = c-observation(“r5”, o6, t6, sensor1, gps1),type(o6) = “car” 

DEFINE E7 = c-observation(“r5”,07, t7, sensor2, gps2),type(o7) 

—"bank" 

CREATE RULE r4, position monitoring rule 

ON S-WITHIN(E6 ^ E7, 5miles) 

DO send. alarm 


4.5.4 RFID 规则 的 事件 检测 


RFID 规则 在 某 些 方面 与 传统 的 ECA (Event - Condition - Action， 事 件 - 条 件 
-动作 ) 规则 不 同 。RFID 事件 有 时 空 约束 条 件 ， 不 同事 件 间 存 在 距离 约束 ， 单 个 
事件 存在 事件 间隔 约束 ， 这 些 约 束 需要 在 事件 检测 阶段 而 不 是 条 件 检 测 阶段 进行 检 
测 。 从 广义 上 说 ，RFID 事件 可 通过 时 间 约 束 检测 出 和 否定 事件 。REID 规则 的 行为 操 
作 通 常 不 会 产生 新 的 原始 事件 ， 从 而 更 有 具 可 扩展 性 。 

通过 聚合 多 规则 得 到 的 复杂 事件 ， 我 们 开发 一 种 基于 图 形 化 界面 的 事件 处 理 
机 。 在 该 事件 处 理 机 中 ， 时 间 和 位 置 约束 被 模型 化 为 一 级 构图 ， 且 在 事件 检测 阶段 
被 检测 。 当 有 新 的 事件 进入 时 ， 它 们 自 下 而 上 地 传播 自发 事件 ， 从 上 而 下 地 传播 非 
自发 事件 。 所 谓 非 自发 事件 是 指 事件 本 身 无 法 检测 到 自身 的 发 生 ， 除 非 事 件 已 过 期 
或 被 明确 查询 。 

非 自 发 事件 (如 否定 事件 ) 不 能 被 其 子 事件 检测 到 。 在 这 种 情况 下 ， 我 们 在 
这 些 事件 的 终止 时 刻 将 伪 事 件 插 入 输入 事件 队列 。 伪 事件 是 特殊 的 人 造 事 件 ， 用 于 
查询 在 特定 的 时 间 段 是 否 发 生 非 自发 事件 ， 并 计划 于 事件 节点 的 终止 时 间 发 生 。 我 
们 可 以 确定 哪些 事件 节点 需要 为 目标 事件 以 从 上 而 下 的 方式 产生 伪 事 件 。 























4.6 相关 工作 


RFID 技术 已 出 现 多 年 并 为 数据 管理 带 来 新 的 挑战 。 然 而 ， 关 于 有 效 地 对 RFID 
数据 建 模 的 研究 却 极 少 。Harrison 等 人 利用 一 些 相关 的 关系 总 结 了 RFID 数据 的 特 
点 用 于 对 数据 进行 表示 。 在 该 模型 中 ，RFID 数据 被 建 模 为 事件 ， 如 此 ， 历 史 状态 
和 业务 流程 的 时 序 语义 都 变 为 隐 仿 语义。 但 该 数据 模型 不 支持 复杂 的 查询 ， 如 
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RFID 对 象 的 跟踪 和 监控 。 查 询 通常 被 分 成 若干 间接 的 、 无 效 的 和 非 固有 的 步骤 。 
当前 的 EPC 标准 组 织 一 一 EPC Global, X T RFID 数据 网 络 和 生成 数据 ， 但 是 
RFID 数据 的 建 模 不 是 EPC Global 工作 组 的 工作 。Gonzalez 等 人 提出 了 处 理 对 象 转 
换 的 数据 库 模 型 和 一 种 处 理 路 径 选 择 查询 的 方法 。 在 路 径 选 择 查询 方法 中 ， 路 径 的 
聚合 测量 需要 多 个 节点 。Lee 和 Chung 提出 了 路 径 编 码 和 存储 方案 将 供应 链 中 产品 
的 查询 信息 转换 成 数据 流 信 息 并 编码 。Wang 和 Liu 对 用 于 RFID 应 用 的 数据 模型 进 
行 了 探讨 ， 提 出 了 基于 事件 和 基于 状态 的 两 种 类 型 的 历史 数据 。 然 而 ， 该 模型 只 适 
用 于 只 读 标 签 的 固定 式 阅读 器 ， 不 适用 于 其 他 的 应 用 情景 。 

最 近 ， 各 大 开 供 应 商 已 经 或 正在 推出 尖端 的 RFID 平台 ， 包 括 SAP Auto - ID 
基础 设施 Oracle 传 感 需 边缘 服务 需 、IBM WebSphere RFID Premises 服务 器 、Sy- 
base RFID 解决 方案 、Microsoft RFID 中 间 件 、UCLA WinRFID 中 间 件 等 。 这 些 平 台 
为 RFID 数据 的 收集 提供 了 一 个 通用 的 接口 ， 并 将 数据 传送 至 应 用 程序 。 然 而 ， 这 
些 平台 系统 只 适用 于 原始 事件 和 预定 义 的 RFID 事件 ， 或 者 将 这 两 种 事件 简单 关联 
得 到 的 事件 。 这 样 ， 可 根据 用 户 的 应 用 需求 定义 数据 模型 并 检测 复杂 事件 。 

近年 来 ， 主 动 数 据 库 语 境 中 的 事件 处 理 被 广泛 研究 。 这 些 系统 通常 将 ECA 规 
则 用 于 事件 处 理 。RFID 事件 在 很 多 方面 都 不 同 于 传统 事件 ， 包 括 高 度 的 时 间 特 性 
和 非 自发 事件 。 因 此 传统 的 事件 检测 系统 难以 支持 RFID 事件 检测 。Bai 等 人 提出 
了 扩展 流 语 言 以 便 文 持 RFID 事件 ， 但 没有 提 及 实现 事件 处 理 的 方法 。 
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4.7 结论 


本 章 通过 结合 RFID 应 用 的 语义 开发 出 了 一 个 综合 的 面向 时 间 与 位 置 的 RFID 
数据 模型 。 该 数据 模型 的 显著 优势 是 通过 代表 性 的 查询 保证 有 效 地 对 目标 对 象 进行 
跟踪 和 追踪 。 然 后 ， 提 出 了 基于 声明 性 事件 和 规则 的 架构 ， 使 用 对 时 间 敏 感 的 
RFID 复杂 事件 检测 机 实现 RFID 数据 处 理 的 自动 化 ， 如 RFID 数据 过 滤 、 转 换 、 些 
合 和 监控 处 理 。 以 上 方法 具有 通用 性 且 易 于 被 植 人 各 种 RFID 应 用 中 ， 极 大 地 降低 
T RFID 数据 的 管理 和 聚合 成 本 。 
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第 S 音 RFID 数据 流 的 事件 管理 : 
快速 消费 品 供应 链 管 理 


John P. T. Mo, Xue Li 


摘要 : REID 是 一 种 利用 射频 波 实 现 标 识 物体 和 阅读 器 之 间 传 输 信 息 的 无 线 通 
信 技 术 。 这 种 技术 为 物理 世界 的 物品 连接 到 “ 物 联 网 ”世界 创造 了 巨大 的 机 会 。 
对 于 快速 消费 品行 业 而 言 ， 数 十 亿 的 RFID 标签 被 投入 RFID 应 用 。 几 乎 所 有 物品 
都 可 通过 标签 标记 实现 物品 跟踪 和 识别 ， 这 为 网 络 容量 和 RFID 事件 及 数据 处 理 的 
可 扩展 性 能 带 来 全 新 的 挑战 。 本 章 以 澳大利亚 的 两 个 国家 示范 项 目 作为 研究 案例 , 
提出 了 能 够 实时 处 理 海量 RFID 数据 流 并 自动 转换 物理 RFID 观测 数据 为 业务 层 事 
件 的 事件 管理 架构 。 该 模型 能 够 处 理 各 种 时 间 事 件 ， 例 如 时 间 约 束 条 件 下 的 简单 事 
件 和 复杂 事件 ; 该 模型 可 以 通过 数据 管理 体系 来 实现 ， 因 为 数据 管理 体系 可 实现 全 
球 REID 项 目的 跟踪 、 快 速 及 大 规模 部 署 。 


5.1 引言 


RFID 是 一 种 利用 射频 波 在 标识 物体 和 无 可 见 光 线 阅读 器 之 间 传 输 信 息 的 无 线 
通信 技术 。RFID 问世 已 有 半 个 世纪 ， 为 连接 物理 世界 的 物品 到 “ 物 联 网 ”世界 创 
造 了 巨大 的 机 会 。 未 来 几 年 ， 数 十 亿 的 RFID 标签 将 在 全 球 投入 使 用 。 通 过 为 所 有 
物品 附着 一 个 RFID 标签 实现 物品 的 跟踪 和 识别 。 

近期 召开 的 RFID 技术 国际 会 议和 研讨 会 (包括 RFID IEEE 国际 会 议和 RFID 
技术 国际 研讨 会 S ) 强调 了 RFID 技术 发 展 的 重要 性 。RFID 技术 对 商业 和 社会 的 发 
展 产生 了 重大 的 影响 ， 正 蕾 势 待 发 并 有 很 大 的 应 用 价值 。 

目前 ， 快 速 消费 品 (Fast Moving Consumer Good, FMCG) 行业 仍然 在 使 用 电子 
数据 交换 (Electronic Data Interchange, EDI) 技术 进行 通信 。EDI 的 工作 原理 如 
下 ;首先 通过 电子 方式 向 供应 链 中 的 成 员 ( 例 如， 供应 商 、 进 货 商 和 和 零售 商 ) 发 
送 采 购 订单 信息 ; 供应 链 成 员 将 采购 订单 信息 下 载 到 手持 式 设备 中 ， 并 由 仓库 操作 
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员 创 建 相 应 的 系列 货运 包装 箱 代 码 (Serial Shipping Container Code, SSCC) 标签 ; 
扫描 后 的 SSCC 标签 及 商品 条 形 码 以 提前 发 货 通知 (Advance Shipping Notice， 
ASN) 的 形式 被 发 送 至 零售 商 ， 告 知 零售 商 即将 发 来 的 货物 种 类 ; 货物 被 送 至 零售 
H, 零售 商 重 新 扫描 SSCC 标签 进行 包 闭 信息 验证 ; 验证 完毕 ， 零 售 商 向 供应 商 交 
付 货款 。 基 于 EDI 的 处 理 是 劳动 密集 型 并 且 非 常 耗 时 的 过 程 ， 所 以 难以 集成 到 大 
多 数 的 企业 管理 系统 。 

无 源 需 件 因 其 成 本 低 在 FMCG 行业 有 前 景 的 RFID 应 用 中 被 广泛 采用 。 但 是 ， 
无 源 RFID 技术 存在 信号 和 干扰、 标签 阅读 速度 慢 、 内 存 有 限 等 问题 。 为 探讨 无 源 
RFID 技术 在 FMCG 供应 链 中 的 应 用 方法 ， 澳 大 利 亚 通过 两 个 国家 示范 项 目 验 证 了 
采用 RFID 技术 能 有 效 提高 业务 效率 。 第 一 个 项 目 是 国家 电子 产品 代码 (Electronic 
Product Code, EPC) 网 络 示 范 项 目 (Network Demonstrator Project, NDP), 3& Exft 
应 链 上 的 货 盘 和 包装 箱 。EPC 是 由 EPCglobal9 管 理 的 一 种 标识 标准 ， 该 标准 使 用 
了 特定 类 型 的 无 源 RFID。 男 一 个 项 目 为 NDP 的 扩展 项 目 ， 主 要 解决 EPC 数据 的 应 
用 问题 以 支持 无 纸 化 交付 。 欧 洲 开 发 了 “建设 全 球 环境 的 无 线 射 频 识别 解决 方案 
(BRIDGE)” 项 目 ， 用 于 解决 FMCG 行业 中 EPCglobal 网 络 的 实施 障碍 。 随 后 ， 欧 
洲 议 会 委员 会 积极 开展 行动 ， 制 定 相关 法 律 管理 RFID 业务 及 数据 管理 。EPCglobal 
全 球 网 络 标准 为 以 上 两 个 项 目 中 互联 网 上 的 物体 追踪 和 跟踪 提供 了 有 效 的 架构 。 

RFID 的 广泛 应 用 使 得 数 亿 的 RFID 标签 被 用 于 供应 链 的 管理 、 环 境 监控 、 药 
品 谱系 跟踪 、 行 李 监 控 以 及 移动 物体 的 全 球 追 足 ， 为 网 络 容量 和 REID 事件 及 数据 
处 理 的 可 扩展 性 能 带 来 新 的 挑战 。 随 着 RFID 标签 的 大 规模 应 用 ，RFID 网 络 的 容 
量 和 数据 处 理 能 力 问 题 也 越 来 越 复 杂 ， 导 致 了 RFID 的 漏 读 和 误 读 、RFID 数据 的 
宛 余 、 海 量 的 REID 数据 。 基 于 空间 和 时 间 的 事件 管理 都 是 由 型 的 数据 管理 ， 并 且 
是 大 规模 RFID 系统 应 用 所 需 的 后 盾 文 撑 。 

本 章 将 以 澳大利亚 的 两 个 国家 项 目 为 研究 案例 ， 介 绍 时 间 约束 条 件 下 用 于 处 理 
简单 和 复杂 事件 模式 的 数据 流 系统 模型 。 该 模型 能 够 解决 RFID 技术 带 来 的 相关 难 
B, 并且 在 实现 全 球 RFID 项 目 跟踪 的 RFID 数据 管理 架构 中 进行 实施 ， 实 现 快速 
大 规模 的 RFID 部 署 。 
























































5.2 FMCG 案例 研究 


澳大利亚 的 两 个 国家 项 目 均 以 EPCglobal 网 络 标准 为 基础 。EPCglobal 为 因特网 
上 的 物品 跟踪 和 追踪 提供 了 有 效 的 体系 结构 。 但 该 标准 并 没有 就 其 实现 问题 为 大 众 
提供 引导 性 大 型 商业 项 目 。 因 此 ， 实 践 者 们 仪 能 根据 他 们 有 限 的 部 署 经 验 来 摸索 和 
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学 习 。 为 获得 第 一 手 的 EPCglobal 网 络 标准 实践 经 验 ，16 个 工业 和 4 个 非 工 业 合 作 
伙伴 在 墨尔本 和 悉尼 联合 开发 这 两 个 项 目 。 

EPC NDP 国家 示范 项 目 ， 旨 在 验证 使 用 EPC 网 络 进行 信息 安全 共享 所 带 来 的 
商业 利益 、 为 交易 双方 提供 认证 和 加 强 整个 供应 链 (包括 多 个 企业 间 的 交易 ) 上 
物品 运动 状态 的 跟踪 和 追查 能 力 。 为 促进 组 织 间 的 交易 和 供应 链 的 管理 ，NDP 率 
先 使 用 了 EPCglobal 定义 的 协议 栈 。 当 检测 到 给 定 的 标签 时 ， 该 项 目 采用 的 EPCglo- 
bal 模型 定义 了 一 个 权威 的 号 码 注册 表 ， 通 过 查询 该 注册 表 可 以 建立 一 条 访问 某 全 
球 服务 器 中 详细 信息 的 链接 ， 而 不 是 让 每 家 企业 都 存储 这 些 信 息 并 与 未 来 的 合作 伙 
伴 交 流 。 

感 兴趣 的 物品 被 分 配 一 个 注册 号 : 系列 全 球 贸 易 产品 与 服务 代码 (Serial Glob- 
al Trade Item Number, SGTIN) 用 来 识别 产品 ; 全 球 可 回收 资产 标识 代码 (Global 
Returnable Asset Identifier, GRAI) 用 于 识别 货 盘 ; SSCC 用 于 识别 单元 货物 。 将 这 
些 产品 用 于 商业 交易 的 关键 过 程 是 “拣选 货 位 ” ( 见 图 5-1) 。 产 品 的 EPC 首先 被 
RFID 阅读 器 读 取 ， 然 后 在 配送 中 心 被 打包 密封 。 通 过 查询 生产 商 的 门户 网 站 ， 
FMCG 供应 链 上 的 所 有 合作 伙伴 均 可 共享 这 些 读 数 数据 。 











图 5-1 确保 EPC 货物 间 关 系 的 FMCG“ 拣 选 货 位 ”过 程 








NDP 的 扩展 项 目 是 关于 商业 信息 集成 的 国家 EPC 网 络 示 范 项 目 。 该 项 目 旨 
在 开发 一 种 无 纸 化 系统 以 减少 人 为 失误 〈 如 数据 输入 错误 ) 和 纠 错 成 本 。 这 一 
目标 的 实现 ， 要 求 相 关 参 与 企业 将 各 自 的 商务 系统 融合 在 一 起 。NDP 扩展 项 目 
尤其 重视 资产 管理 ， 如 货 盘 资 产 的 管理 〈 见 图 5-2) 。 在 澳大利亚 ， 超 过 1000 77 
亿 的 货 盘 正在 市 场 上 流通 ， 存 在 巨大 的 资产 丢失 损失 ， 而 资产 的 管理 开销 又 非 
常 大 。 

NDP 扩展 项 目 联盟 已 经 在 墨尔本 和 悉尼 的 六 个 地 点 对 货 盘 调度 和 支付 交易 进 
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图 5-2 侧面 贴 有 标签 的 货 盘 


行 了 一 系列 无 纸 化 测试 ， 且 实现 了 18. 1% 的 整体 效益 。 由 于 节省 了 人 工 数据 输入 、 
验证 和 对 账 等 重要 步 又， 大 大 降低 了 人 力 成 本 ， 货 盘 供应 商 尤 其 受益 。 此 外 ， 无 纸 
化 测试 在 库存 的 准确 率 和 质量 方面 也 取得 显著 成 效 。 例 如 ， 信 息 和 实时 处 理 的 准确 
性 及 透明 度 对 其 他 物流 业务 (如 规划 和 预测 ) 都 产生 了 巨大 的 影响 。 

在 国家 示范 项 目 中 取得 的 经 验 表 明 ，FMCG 供应 链 中 的 交易 是 复杂 事件 并 且 以 
不 同 的 形式 发 生 。RFID 标签 的 移动 性 、 物 品 所 有 权 的 变化 、 工 作 流 程 的 变化 、 交 
易 属性 的 变化 及 事件 类 型 的 变化 都 会 引起 RFID 网 络 中 数据 的 变化 。 因 此 ， 无 论 是 
RFID 数据 的 准确 性 还 是 获取 数据 的 背景 都 应 该 进行 妥善 管理 ， 即 建立 一 套 与 RFID 
事件 相关 联 的 信息 的 完整 集合 。 这 就 要 求 RFID 数据 管理 系统 能 够 满足 FMCG 供应 
链 中 的 企业 在 不 同 的 表示 层 之 间 轻 松 地 跟踪 和 查询 REID 数据 。 








5.3 事件 管理 原则 





采用 了 REID 标签 的 FMCG 供应 链 系 统 的 主要 任务 是 事件 管理 。 事 件 是 物理 世 
界 中 发 生 在 特定 的 时 间 和 地 点 的 事件 ， 并 被 记录 在 RFID 数据 管理 系统 中 。 根 据 应 
用 业务 的 不 同 ，RFID 事件 被 分 为 不 同 的 类 型 。 我 们 采用 事件 记录 的 数据 结构 ， 这 
些 事件 记录 来 自 EPC 信息 服务 (EPC Information Service, EPCIS) 系统 。 也 就 是 
说 ， 每 种 核心 事件 类 型 都 可 利用 以 下 四 个 维度 对 任意 EPCIS 事件 进行 表示 : 

1) 对 象 或 其 他 实体 作为 事件 主体 。 

2) 日 期 和 时 间 。 

3) 事件 发 生 的 地 点 。 

4) 业务 背景 。 
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以 上 四 个 维度 通常 代表 RFID 标记 物 的 信息 :“ 发 生 的 事件 、 发 生日 期 和 时 间 、 
发 生地 点 以 及 发 生 的 原因 ”。 原 始 事 件 是 RFID 阅读 器 的 观测 数据 。 每 个 原始 事件 
都 有 一 个 时 间 戳 ， 代 表 RFID 阅读 器 读 取 RFID 标签 的 时 间 点 。 复 杂事 件 是 在 起 始 
时 间 和 结束 时 间 组 成 的 时 间 区 内 发 生 的 多 个 原始 事件 的 组 合 。 

RFID 事件 的 某 些 特点 是 传统 事件 所 不 具备 的 。EPCglobal 规定 的 RFID 应 用 层 
事件 标准 (Application Level Event，ALE ) 具有 处 理 原 始 RFID 事件 的 一 个 通用 接 
口 ， 并 强调 了 RFID 数据 流 处 理 的 重要 性 。RFID 数据 具有 时 间 性 、 动 态 变 化 、 大 
容量 并 携带 隐 含 语义 等 特性 。 为 满足 这 些 特 性 ， 需 要 建立 通用 的 RFID 数据 处 理 架 
构 实 时 处 理 大 量 RFID 数据 流 ， 并 自动 转换 RFID 阅读 器 的 观测 数据 为 连接 到 商业 
应 用 的 业务 数据 。 在 各 种 RFID 应 用 中 ， 事 件 检测 发 挥 了 重要 作用 。 近 年 来 ， 一 些 
学 者 提出 了 若干 事件 处 理 系统 ， 对 RFID 阅读 器 读数 的 实时 数据 流 执行 复杂 事件 查 
询 。 通 过 这 些 事件 处 理 系统 的 复杂 事件 查询 可 完成 事件 的 过 滤 和 关联 ， 便 于 与 特定 
的 事件 模式 相 匹配 ， 并 将 相关 事件 转变 为 外 部 业务 应 用 所 需 的 高 级 商业 事件 。 然 
而 ， 大 部 分 RFID 业务 都 对 目标 事件 进行 了 时 间 约 束 。 只 有 在 规定 时 间 内 或 限制 时 
间 后 发 生 的 事件 才 是 有 效 事件 。 例 如 ， 机 场 的 行李 托运 ， 应 该 在 航班 起 飞 前 30 分 
钟 将 行李 送 至 特定 地 点 进行 安全 检查 。 然 而 ， 目 前 大 多 数 的 事件 处 理 系统 很 大 程度 
上 忽视 了 时 间 约 束 问 题 的 存在 ， 变 成 了 一 个 遗留 的 独立 的 应 用 设计 间 题 。 对 时 间 约 
束 问题 的 完整 处 理 对 策 可 参考 Li 等 人 的 相关 研究 。 

不 管 是 原始 事件 还 是 复杂 事件 ， 为 处 理 各 种 基于 时 间 约 束 的 事件 ， 急 需 开 发 一 
种 新 的 RFID 事件 管理 系统 。RFID 事件 处 理 是 实现 RFID 应 用 的 关键 。RFID 数据 
流 的 复杂 事件 模型 代表 的 可 能 是 重要 的 业务 活动 。 本 章 将 介绍 一 种 新 的 理论 和 方 
法 ， 该 方法 可 用 于 RFID 应 用 中 复杂 事件 的 数据 流 管理 。 












































5.4 RFID 数据 管理 要 求 


结合 两 个 国家 示范 项 目的 实践 经 验 ， 我 们 为 一 个 有 效 的 RFID 数据 管理 系统 定 
义 了 若干 关键 要 求 。 需 要 注意 的 是 ， 一 条 EPCS 记录 中 的 传统 日 志 是 一 个 随机 事 
件 流 ， 如 图 5-3 所 示 。 








urn:epc:id:sgtin:49871766.20144.3, Fri Feb 10 12:52:23 EST 2006, Metcash Pick Face Smartshelf 1, 

urn:epc:id:sgtin:49024300.24741.19, Fri Feb 10 12:43:00 EST 2006, Metcash Pick Face Smartshelf 2, 
urn:epc:id:sgtin:490245300.14979.10, Fri Feb 10 12:52:43 EST 2006, Metcash Pick Face Smartshelf 2, 
urn:epczid:sgtin:49871766.201443., Fri Feb 10 12:52:30 EST 2006, Metcash Pick Face Smartshelf 2, 

urn:epc:id:sgtin:49024300.14975.17, Fri Feb 10 12:52:30 EST 2006, Metcash Pick Face Smartshelf 3, 
urn:epc:id:sgtin:49024300.14979.10, Fri Feb 10 12:42:19 EST 2006, Metcash Pick Face Smartshelf 3, 
urn:epc:id:sgtin:49024300.14979.10, Fri Feb 10 12:42:18 EST 2006, Metcash Pick Face Smartshelf 4, 











图 $-3 Metcash 智能 货架 记录 
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Kk 5-3 所 示 的 数据 流 存在 于 该 公司 的 所 有 EPCIS 记录 中 。 由 于 供应 链 (JH FM- 
CG 供应 链 ) 的 运营 是 面向 全 球 的 ， 于 是 EPCglobal 的 核心 服务 被 用 于 数据 分 享 。 
而 EPCIS 的 使 用 ， 可 实现 所 有 地 点 发 生 的 事件 数据 的 分 享 和 交换 。 成 功 的 关键 就 
在 于 恰当 地 构建 REID 数据 以 支持 这 些 服务 。 


5.4.1 RFID 数据 质量 


RFID 数据 管理 的 整个 过 程 以 数据 为 中 心 。 由 于 RED 设备 可 能 会 产生 错误 ， 
增加 了 RFID 数据 的 预 处 理 和 清洗 流程 的 难度 。 相 比 其 他 传统 关系 的 数据 ，RFID 
数据 具有 以 下 独特 的 特征 。 

1) 原始 数据 元 组 结构 简单 :RFID 数据 元 组 结构 为 (EPC， 时间， 地 点 )。 一 
个 RFID 元 组 代表 着 某 一 物品 对 象 的 时 间 和 空间 信息 。 给 定 应 用 的 元 组 是 唯一 的 。 

2) 隐 含 语义 : 同一 个 EPC 编号 在 不 同 RFID 元 组 中 的 语义 可 能 不 同 。 例 如 ， 
同一 超市 内 ， 不 同时 间或 地 点 阅读 的 同一 个 EPC， 读 取 的 数据 可 能 代表 不 同 的 事件 
Tx, WUE Ro. 、 结 账 离开 或 物品 在 货架 上 。 

3) 重复 读数 或 漏 读 : 贴 有 RFID 标签 的 物品 因 被 同一 阅读 器 反复 读数 多 次 或 
不 能 被 阅读 器 正确 读 取 ， 导 致 数据 的 错误 多 读 或 错误 漏 读 。 

4) 噪声 和 不 一 致 性 : 对 RFID 数据 质量 而 言 ， 对 指定 RFID 标记 物品 的 路 径 追 
踪 是 要 解决 的 首要 问题 。RFID 数据 序列 可 能 是 错乱 的 ， 或 读数 不 一 致 ( 例 如， 在 
相同 时 间 、 不 同 地 点 读 取 /发 现 同一 个 EPC)。 在 特定 时 间 内 ， 对 指定 的 一 组 物品 
的 位 置 跟踪 是 一 个 难题 。 

fr RFID 的 应 用 中 ， 由 于 贴 有 RFID 标签 的 物品 被 大 型 集装箱 、 货 车 、 船 舶 和 
托盘 等 交通 工具 进行 批量 运输 ， 因 此 多 个 RFID 标签 标记 物品 被 一 起 读 取 。 那 么 如 
何 有 效 、 高 效 地 处 理 和 管理 这 些 读 取 数 据 成 为 一 个 难题 。 理 解 批 处 理 与 物品 之 间 的 
关系 是 实现 时 间 和 空间 这 两 个 维度 跟踪 的 关键 。 

NDP 项 目 中 ， 全 球 EPCIS 都 开发 了 订单 修正 功能 ， 能 够 成 功 读 取 EPCs, Jf 
立 与 特定 运输 工具 内 运载 的 集装箱 或 货 盘 之 间 的 链接 。 

Kk 5-4 显示 了 Gillette 订单 的 修正 功能 。 结 果 表 明 ， 当 货物 通过 Metcash 仓库 出 
入 口 时 ， 并 不 能 达到 100% 的 识 读 率 。 但 是 ， 由 于 所 有 物品 被 全 部 打包 并 强制 执行 
登记 ， 因 此 对 全 球 EPCIS 而 言 ， 可 利用 一 些 成 功 的 读数 将 丢失 的 EPC 与 装运 订单 
联系 起 来 。 某 船只 运载 了 13 件 货物 ， 并 且 都 在 货 位 挑选 程序 中 进行 了 登记 。 在 仓 
库 出 入 口 阅读 点 处 ， 除 货 盘 标签 iteam 13 和 产品 标签 iteam 5 之 外 ， 其 他 的 标签 全 
部 被 成 功 识 读 ， 并 利用 订单 整合 功能 将 成 功 的 读数 修正 为 一 个 装运 订单 。 

相 比 GRAL 标签 可 能 出 现 的 读数 而 言 ，SGTIN 标签 成 功 识 读 可 能 性 更 大 。 各 选 
项 见 表 5-1。 表 5-1 表明 ， 一 些 数 据 处 理 规则 应 该 支持 处 理 数据 ， 例 如 ， 对 RFID 
数据 质量 不 准确 的 数据 进行 修正 。 
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(Que - 


EPC Network Visualisation Tool - Microsoft Intemet Explorer =|9| x] 
Fs 
X Ex: 
Ə- 12) 2) in| zs lore @ Dio Re 2 


| Address [B] etos. vor com siman, pho epcemands-plettetTxTypenPurchaseOrder&ThdD=O80 7] EJ co 





EPCnetwork Visualisation dns 
Portal riSign 


Current 
EPC: 


Time: 


Change 
EPC: 


E 


urn:epc-id-sgtin- 3014260 066653 27800396 
18/06/2006 18:15:50 [2006-06- 19T18:15:50] 


[ or 


[ =] Change EPC | 








Order Reconciliation 


ID — ORDER-6095552 (Gillette) 
Type PurchaseOrder 


‘Consists of: 


Item No EPC Received Reconciled by 


13 


11 items out of 13 (85%) have been received of which 11 (100%) were reads and 0 (0%) 
were implied reads 


je —— 0 5 5 [ETT T amem r 





urm:epc:id: grai.0662510.00001 215 No - 
um: epc:id:sgtin3014260.066653 27800324 Yes Read 
um: epc:id-sgtin:3014260.066653 27800327 Read 
urn:epc.id:sgtin-3014260.066653 27800328 z Read 
urn:epc.id sgtin-3014260.066653 27800330 Read 
um: epc:id sgtin 3014260 066653 27800332 


um: epc:id:sgtin-3014260 066653 27800333 
um: epc:id:sgtin:3014260.066653 27800334 
um: epc:ld:-sgtine 3014260 066653 27800343 
UM: epc:id-sgtin:3014 260066653 27800344 
urn:epc:id sgtin-30142860.0666553 27800347 
urn:epc:id sgtin-3014250.066653 27800355 
um: epc.id sgtin 3014260 066653 27800360 








图 5-4 数据 修正 示意 图 
#5-1 乱 序 修正 的 几 种 情形 







































































情形 包装 箱 (GRAD | 物品 (SGTIN) 可 能 状态 
5 5 如 果 没 有 阅读 到 包装 箱 标 签 和 SGTIN ， 系 统 不 可 能 做 出 
任何 推理 。 说 明 不 存在 该 事件 的 相关 事件 记录 
如 果 包 装 箱 标 签 和 SGTIN 都 被 阅读 到 ， 且 所 有 的 包装 箱 
2 是 是 x eee 
标签 都 被 阅读 
基于 对 至 少 一 个 EPC 识 读 的 约束 信息 ， 可 能 找 出 该 集 装 
3 是 f 箱 的 识别 率 ， 通 过 观测 集装箱 中 装载 的 物品 或 包含 了 EPC 
的 集装箱 
4 fü 是 与 情形 3 类 似 
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5.4.2 乱 序 事件 流 (UnES) 


序列 和 序列 长 度 是 处 理 复杂 事件 的 两 个 重要 特征 。 人 然而， 通常 情况 下 到 达 事 件 
的 顺序 可 能 与 物理 世界 中 发 生 的 事件 顺序 不 一 致 。 我 们 以 NDP 中 的 一 个 实例 进行 
举例 说 明 ( 见 图 5-5)。 事 件 的 EPC 记录 为 um: epe: id: sgtin: 
0041333. 141501. 27900731。 紧 跟 其 后 是 拣选 货 位 和 包装 中 心 处 的 记录 信息 ， 该 物 
品 在 仓库 出 入口 处 被 记录 了 3 次 。 这 些 事件 都 在 短 时 间 内 (4 分 钟 以 内 ) 发 生 。 人 
们 不 禁 会 问 : 实际 发 生 了 什么 ? 该 货物 是 入 库 还 是 出 库 ? 发生 时 间 为 11: 44: 29 
的 事件 记录 是 否 意味 着 货物 在 该 时 刻 被 装运 离开 现场 ”发 生 在 19/06/2006 的 最 后 
一 个 事件 和 下 一 个 事件 之 间 的 中 间 时 刻 ，EPC 到 底 发 生 了 什么 变化 ? 




















TEPC Network Visualisation Tool - Microsoft Internet Explorer =lojxj 
Fie Edt View Favorites Tool Help a 
Q- O- a 1s Fe rotes 0 | 
History =a 

arane urm epei: $gtin:0041333.141501.27900731 

Time: 20/06/2006 12:00:32 [2006-06-20T 12:00:32] 

Change or 

EPC: | c] Change EPC 


Gillette's EPC-IS 


Location Date and Time Duration (day thou mirate second) 
Gillette Production Line 2 24/05/2006 18:51:07 
Gillette / Linfox Boundary Gate 24/05/2006 19:22:49 0:00:31:42 
Gillette Pick Face 1 14/06/2006 10:54:11 20.15:31:22 
Gillette Wrapping Station 1 14/06/2006 11:40:33 0:00:46:22 


Gillette Shipment Dock Door — 14/06/2006 11:43:54 0:00:03:21 
Gillette Shipment Dock Door — 14/06/2006 11:44:18 0.00:00:24 
Gillette Shipment Dock Door — 14/06/2006 11:44:29 0:00.00.11 
Metcash's EPC-IS 











Location Date and Time Duration (asy nou mnte second] 
Metcash Dock Door 1 19/06/2006 10:54:18 
Metcash Dock Door 1 19/06/2006 10:54:18 0:00:00.00 i 
- 
BE) Done © Internet zi 


图 5-5 um; epe: id; sgtin; 0041333. 141501. 27900731 物品 的 信息 跟踪 





上 述 讨论 说 明了 一 种 现象 ， 即 乱 序 事件 流 (UnES), UnES 可 能 由 网 络 路 由 延迟 
导致 ， 也 可 能 是 由 于 一 个 标签 被 多 个 阅读 带 同时 阅读 时 的 任意 记录 选择 引起 的 ， 这 与 
因特网 通信 过 程 中 数据 包 无 序 到 达 系 统 应 用 层 的 情形 类 似 。UnES 就 是 对 那些 乱 序 到 
达 系 统 的 事件 记录 进行 管理 。 目 前 ， 解决 UnES 问题 的 方法 有 两 种 。 一 种 方法 是 假设 
录入 系统 的 事件 记录 的 顺序 与 其 在 物理 世界 发 生 的 顺序 是 一 致 的 ， 通 过 这 种 假设 可 以 
简单 忽略 UnES 问题 ， 如 SASE。 另 一 种 方法 是 根据 提取 复杂 事件 模型 之 前 的 事件 时 
EJER, WN Cayuga， 使 用 Srivastava 和 Widom 提出 的 方法 对 事件 数据 进行 整理 和 分 类 。 

然而 ， 这 两 种 方法 都 存在 缺点 。 对 于 第 一 种 方法 ， 由 于 RFID 阅读 顺 分 布 广泛 且 
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存在 一 定 的 时 延 ， 事 件 记录 被 存 人 RFID 系统 的 顺序 不 能 总 是 与 这 些 事件 发 生 的 先后 
顺序 相 一 致 。 此 外 ，RFID 标签 可 被 不 同 的 阅读 器 同时 阅读 ， 但 是 阅读 器 可 能 在 不 同 
的 时 间 将 这 些 原始 事件 发 送 至 系统 。 同 时 ， 即 使 事件 记录 被 送 至 系统 后 ， 它 们 可 能 还 
需要 在 不 同 的 进程 中 排队 等 候 。 显 然 ， 对 大 多 数 REID 应 用 而 言 ， 忽 视 UnES 问题 是 
不 切实 际 的 。 第 二 种 方法 要 求 事件 记录 进入 系统 的 时 间 点 必须 不 超过 界定 的 时 间 延 迟 
范围 。 同 时 ， 该 方法 利用 同一 时 间 延 迟 界限 处 理 所 有 的 应 用 。 如 果 系 统 同时 处 理 多 个 
应 用 ， 那么 单一 的 界定 范围 就 不 足以 应 对 所 有 输入 数据 造成 的 综合 影响 。 


5.4.3 大 规模 复杂 事件 的 追踪 


通常 ， 一 个 RFID 阅读 器 的 一 次 读数 被 认为 是 一 个 原始 事件 。 阅 读 设 备 的 广泛 
部 署 将 产生 大 量 的 事件 。 为 检测 与 终端 用 户 应 用 相对 应 的 语义 层 复 杂事 件 ， 需 要 对 
这 些 原 始 事件 进行 过 滤 和 关联 处 理 。 而 复杂 事件 则 是 对 输入 的 原始 事件 的 一 组 连续 
查询 。 在 复杂 事件 的 处 理 过 程 中 ， 所 有 新 输入 的 原始 事件 需要 记录 在 序列 构建 的 结 
构 中 进行 存储 。 但 问题 是 ， 当 原始 事件 输入 系统 的 速度 比 复杂 事件 的 中 间 状 态 输 入 
系统 内 存 的 速度 快 时 ， 如 何 有 效 检 索 所 有 复杂 事件 的 中 间 状 态 。 

图 5-6 所 示 为 NDP WHF, EPC 为 um:epc:id:sgtin:49024300. 24737. 601 的 物 





























twork Visualisation Tool - Microsoft Internet Explorer = =/5) x) 
Fle Edt View Favortes Tools Help 2 
Address [4] http://idp. verisign. com. eufmain php content =productBEPC sum:epc:id:eqtin:49024300.24737,601 =| G 








EPCnetwork Visualisation Portal wis: 


Current EPC: urn. epc-id:sgtin.49024300 24737 601 
Time: 20/06/2006 12:13:26 [2006-06-20T 12:13:26] 





Change EPC: | or| s]. Change EPC 
Manager ID Object ID Serial Number Date and Time 
49024300 24737 08/10/2005 07:26:45 


Value 
PANTENE SMOOTH & SLEEK CONDITIONER 400ML 


5x SMOOTH & SLEEK CONDITIONER 400ML 

Procter & Gamble ys 
248 x 136 x 191 mm Í ae 
2kg — 


Pearl 


Temperature Requirements 99 


Expiration Date 01/01/2099 04:00:00 











aile 


D ternet 








图 $-6 全 球 EPCIS 中 第 一 次 存储 的 601 号 物品 的 信息 记录 
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m (601 号 物品 ) 在 EPCIS 中 存储 的 信息 记录 。 


经 过 多 次 交易 处 理 后 ， 可 以 在 不 同 的 关联 事件 中 检索 601 号 物品 的 信息 


图 5-7): 


(a) 在 一 个 货 盘 内 强制 关联 。 


(b) 在 拣选 货 位 以 及 仓库 出 人口 处 侦 测 物品 。 
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Change or 
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Contained in 


Procter & Gamble's EPCAS. 

0 um epc id grat 066251C 0000: 2007 
1 um epc id scc: 19300618. 000000054 
Contents 


Vo rest. Nothing spoukd be contained i à SGTIN for the NDP. 
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Contents 


Procter £ Gambla'« EPC-IS 
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Mexasr LOcKLIOOF 1 WEA 10534 EWP 

exar Cock Door) 1906/20C6 104344 00:00:00 J 

FOE TE Mbrewer Á 
b) 

BEPC Net work Visuabsation Tool - Microsolt Internet Biplane "ad ox] 
“Fie Edt Yew Favorites Too Heb Lg 









Adirece [E] hetn: md versi con, sumando conte cent sntSnEPC -urreece de]. [Ed Ge 


Momas | Product] | Mery | Order] og out 


Hertel urn epe id grat 0662510 00001 2007 
Time: 20/06/2006 19:41.36 [2005-06-20T 1 3:41:36] 
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图 5-7 不 同情 形 下 601 号 物品 的 货运 信息 
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(e) 在 SSCC 中 侦 测 物品 。 

(d) 一 个 货 盘 作 为 一 个 组 件 。 

RFID 事件 管理 系统 应 具备 对 复杂 事件 的 处 理 功能 。Franklin 等 人 提出 了 HiFi 
系统 结构 。HiFi 沿 着 树 形 结构 的 网 络 在 不 同时 间 和 地 点 上 聚合 事件 。Mansouri - Sa- 
mani 和 Sloman 等 人 也 充分 考虑 了 时 间 约 束 限制 。 然 而 ,这些 时 间 受 限 的 管理 系统 
不 适用 于 特殊 的 REID 事件 模式 ， 如 在 事件 间隔 或 否定 事件 ( 即 不 可 能 发 生 的 事 
TF) 间隔 上 具有 时 间 约 束 的 事件 序列 。 此 外 ，Brenna 等 人 提出 了 Cayuga 系统 处 理 
发 布 /订购 系统 中 的 复杂 事件 。Cayuga 语言 与 RFID 数据 管理 系统 所 要 求 的 语言 
达 类 似 。 它 可 以 处 理 多 种 类 型 的 复杂 事件 ， 包 括 Kleene 闭 包 模式 序列 。 然 而 ，Ca- 
yuga 不 文 持 两 个 连续 事件 之 间 的 时 间 间 隔 的 限制 。 


5.4.4 ”基于 流 数据 的 模式 识别 


根据 系统 要 求 ， 在 EPCIS 中 , 不 同 实施 方案 的 过 滤 规 则 是 不 相同 的 。EPCIS 可 
根据 其 中 的 过 滤 规 则 忽略 规定 时 间 窗 口内 的 相同 标签 的 信息 。 通 过 设置 “忽略 ” 
时 间 窗 口 ， 可 降低 标签 被 漏 读 的 概率 ， 而 时 间 窗 口 长 度 的 设置 对 尽 可 能 多 地 捕获 标 
签 至 关 重 要 。 如 果 时 间 窗 口 设置 得 太 长 ，EPCIS 可 能 会 忽略 对 很 多 标签 的 识 读 并 严 

影响 识 读 速度 。 如 果 时 间 窗 口 设置 得 太 短 ,将 产生 多 个 事件 记录 。 为 保证 捕获 标 
签 的 概率 ， 项 目 组 决定 减少 “忽略 ”时 间 。 

在 NDP 项 目 实践 期 间 ， 项 目 组 对 不 同 的 窗口 时 间 值 进行 了 反复 实验 。 不 采用 
过 滤 规 则 的 情况 下 ， 在 1s 内 最 多 能 对 一 个 标签 (周围 有 100 个 标签 ) 记录 18 个 阅 
读 事件 。 对 EPC 数据 流 的 研究 发 现 ， 同 一 标签 在 同一 秒 内 被 多 次 读数 ， 即 同一 标 
签 的 两 个 读数 事件 发 生 的 时 间 间 隅 为 零 。 这 个 过 程 不 会 对 数据 的 记录 过 程 造成 较 大 
影响 ， 但 对 已 经 处 理 过 的 数据 不 利 。 

因此 ， 基 于 RFID 数据 管理 系统 的 查询 ， 应 能 够 识别 复杂 事件 模式 。 给 定 
查询 条 件 下 的 查询 输出 结果 为 对 应 事件 的 事件 模式 。 查 询 的 执行 过 程 是 对 网 络 
上 的 RFID 数据 流 进行 搜索 。 事 件 模式 有 多 种 表示 形式 ， 如 联合 、 关 联 、 集 
群 、 序 列 事件 ,或 原始 事件 之 间 的 依赖 关系 。RFID 数据 流 的 模式 识别 主要 有 
以 下 性 质 : 

1) 数据 处 理 的 速度 必须 比 数据 的 到 达 速 度 快 。 因 此 ， 模 式 识别 算法 只 对 数据 
进行 一 次 扫描 。 复 杂事 件 模式 的 构造 必须 稳定 ， 以 避免 重复 扫描 旧 数 据 。 

2) 为 保证 事件 处 理 过 程 中 事件 模式 的 统计 意义 ， 必 须 有 足够 多 的 数据 。 

3) 算法 必须 能 够 应 对 模式 的 变化 一 一 发 现 的 模式 可 能 会 随时 间 的 变化 而 改 
变 。 换 句 话 讲 ， 确 定 的 模式 才 是 真正 的 模式 。 因 此 ， 系 统 必须 能 够 不 断 地 监视 数据 
流 的 变化 。 
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5.5 RFID 数据 流 建 模 


RFID 数据 片 的 物理 值 ( 如 时 间 和 地 点 ) 和 逻辑 值 (如 数据 流 的 事件 模式 、 所 
有 权 和 商业 交易 ) 是 非常 重要 的 信息 。RFID 数据 有 不 同 的 表示 层 。 在 物理 层 ， 数 
据 代表 平面 图 和 地 理 位 置 。 在 网 络 层 ， 数 据 表 示 移 动 式 阅读 器 与 网 络 之 间 的 连接 关 
系 。 在 业务 层 ， 数 据 代表 业务 事件 。 业 务 合伙 人 不 得 不 专门 开发 每 一 层 中 的 事件 ， 
以 满足 不 同 的 商业 实践 和 系统 要 求 。 

鉴于 前 面 讨 论 的 要 求 ， 我 们 开发 了 RFID 数据 流 模型 。 


5.5.1 大 规模 RFID 部 署 模型 


快速 、 大 规模 RFID 的 部 署 需 要 一 个 新 的 模型 一 一 为 全 球 RFID. 物品 的 跟踪 而 
开发 的 系统 模型 。NDP 项 目 积累 的 经 验 表 明 ， 在 RFID 网 络 中 ，RFID 标签 的 流动 
性 、 物 品 所 有 权 的 变更 、 工 作 流 程 和 事件 模式 的 改变 ， 导致 数据 的 不 断 变 化 。 因 
此 ， 开 发 一 种 能 够 应 对 RFID 系统 内 在 变化 的 新 模型 尤为 必要 ， 利 用 新 模型 可 实现 
不 同 表 示 层 之 间 的 RFID 数据 的 跟踪 和 和 追踪。 为 有 效 跟 踪 和 追踪 三 个 表示 层 中 的 
RFID 数据 ,我们 开发 了 数据 承 秦 模型 (Data Lineage Model, DLM) 系统 ， 如 图 5-8 
所 示 。 在 DLM 模型 中 ， 三 个 表示 层 在 逻辑 上 相互 独立 。 











图 5-8 对 全 球 物 品 追踪 的 DLM 模型 (Mo (2009), RFID infrastructure design: 
A case study of two Australia RFID projects, IEEE Internet Computing. (C) 2009 IEEE) 


事件 层 负责 业务 交易 的 建 模 。 在 采用 了 RFID 技术 的 FMCG 供应 链 管理 系统 
中 ， 我 们 利用 前 置 或 后 置 条 件 和 触发 器 定义 业务 事件 ， 触 发 器 描述 了 事件 的 发 生 条 
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件 (如 时 间或 空间 条 件 ) 以 及 系统 应 该 采取 的 行动 。 例 如 ， 当 分 销 商 从 制造 商 那 
里 订购 产品 以 及 零售 商 向 分 销 商 的 账户 付款 时 ， 我 们 可 以 对 不 同 所 有 者 的 ID. 在 前 
置 和 后 置 条 件 中 模拟 所 有 权 的 变更 。 该 事件 可 能 是 仓库 出 人 口 处 的 阅读 事件 ， 读 数 
操作 可 能 是 登记 货物 ， 也 可 能 是 核查 产品 的 数量 。 

网 络 层 实现 事件 层 的 业务 事件 向 网 络 配置 层 的 映射 ， 确 保 业 务 事件 可 追溯 。 对 
于 每 个 业务 事件 ， 系 统 对 相关 的 网 络 设备 进行 注册 。 网 络 层 从 非法 的 数据 注入 和 识 
读 中 保护 数据 谱系 。 

最 后 ，Geo 层 将 所 有 的 网 络 设 备 与 相关 地 理 属 性 (例如 ， 带 有 3D 地 理 位 置 的 
平面 图 ) 和 业务 所 有 权 联 系 起 来 。 系 统 可 以 进一步 将 来 自 网 络 设备 的 业务 事件 映 
射 到 相应 的 物理 位 置 上 。 假 设 我 们 可 以 使 用 移动 网 络 来 跟踪 移动 物体 ， 系 统 可 以 动 
态 映射 网 络 设备 的 逻辑 连接 到 相应 的 新 位 置 上 。 在 这 种 情况 下 ， 网 络 层 与 地 理 层 之 
间 的 映射 代表 了 跟踪 事件 层 业务 交 易 的 一 个 紧密 耦合 。 

逻辑 独立 层次 结构 保证 RFID 系统 内 发 生 在 某 一 表示 层 的 变化 〈 如 业务 流程 的 
变化 ) 独立 于 其 他 层 的 变化 。 因 此 ， 低 表示 层 发 生 的 变化 不 会 影响 业务 逻辑 (如 
网 络 结构 的 改变 ) 。 注 意 ， 虽 然 REID 应 用 层 事件 标准 EPCglobal 强调 了 RFID 数据 
流 处 理 的 重要 性 ， 但 它 在 很 大 程度 上 依赖 于 系统 开发 商 对 特定 应 用 进程 在 基础 设施 
中 的 实施 。 


5.5.2 RFID 数据 清洗 和 预 处 理 


DLM 模型 中 低层 的 RFID 数据 存在 重复 、 噪 声 和 不 确定 性 等 问题 。 数 据 的 过 滤 
被 认为 是 清洗 数据 和 捕获 数据 的 统计 特征 。 


5.5.3 复杂 事件 处 理 和 模式 识别 


复杂 事件 体现 了 商业 交易 的 模式 。 为 与 高 层 的 商业 交易 相 匹 配 ， 需 要 确认 低层 
RFID 读数 的 识 读 时 间 和 位 置 属性 。 鉴 于 此 ， 首 要 考虑 是 解决 复杂 事件 处 理 的 关键 
BIE. Johnson 等 人 提出 了 一 种 高 效 的 算法 ， 在 卫 包 数据 流 中 查询 乱 序数 据 。Li 等 
人 提出 了 一 种 新 的 乱 序 处 理 (Out - of - Order Processing, OOP) 结构 ， 即 通过 明确 
的 流 进度 指示 ， 如 标点 符号 或 心跳 ， 完 成 解锁 和 清洗 操作 ， 这 样 流 系统 不 需要 维护 
数据 流 顺 序 。 在 对 这 些 乱 序数 据 的 处 理 过 程 中 ， 不 考虑 数据 随 着 时 间 的 变化 。 我 们 
拟 使 用 事件 时 钟 自 动 控 制 (Event - clock Automata, ECA) 的 子 集 。 与 定时 自动 控 
制 不 同 ，ECA 不 控制 时 钟 的 调动 ， 时 钟 值 是 固定 的 ， 并且 与 到 达 事 件 的 时 间 值 有 
关 。ECA 有 两 种 类 型 的 时 钟 : 中 事件 记录 时 钟 ; @ 事 件 预测 时 钟 。 
5.5.3.1 事件 记录 时 钟 

事件 记录 时 钟 值 始 终 等 于 到 达 事 件 的 占用 时 间 与 当前 时 间 的 比值 。 图 5-9 所 示 
为 使 用 携带 事件 记录 时 钟 的 ECA 简单 查询 事件 序列 (SEQ (a，b，e) ) 。 在 图 的 底 
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端 ， 箭 头 线 上 方 为 一 串 事件 流 ， 箭 头 线 下 方 的 数字 为 时 间 戳 。 与 SASE 不 同 ， 图 中 
所 给 事件 流 并 非 全 部 按 顺 序 排列 。 具 有 两 个 事件 记录 时 钟 的 ECA: X, «X,, X, < 
X。。 利 用 这 个 时 间 约 束 可 以 检查 事件 的 顺序 并 丢弃 SASE 中 忽略 的 乱 序 事 件 。 如 输 
出 所 示 ， 对 于 图 5-9， 只 有 两 个 系列 的 事件 被 识别 ， 并 且 握 弃 了 乱 序 事件 (如 ad, 
b6, c7), 
5.5.3.2 事件 预测 时 钟 

该 时 钟 为 预测 变量 。 相 对 于 当前 时 刻 ， 事 件 下 一 次 发 生 的 时 间 即 为 该 时 钟 的 变 
量 值 。 因 此 ， 只 有 在 到 达 事 件 发 生 后 或 某 一 特定 周期 内 ， 时 间 约 束 才 满 足 该 时 钟 变 
量 。 以 图 5-9 为 例 ， 仅 当 事 件 a 发 生 4s 后 , 事件 b 才 是 有 效 的 ， IBA, 通过 简单 
地 更 改 ECA 的 时 间 约 束 为 X) SX, +4， 得 到 的 输出 是 al b5, c8, WREE b 在 
事件 a 发生 后 的 4s 内 发 生 ,， 那 么 ， 必 须 改 变 时 间 限 制 为 Xi SX, +4。 





al, b2,¢3 
输出 a4, b5, c8 


© LI oz Qo 
b c a b e a 


事件 a bc a 





BE TRIER 123 4 5 8 9 6 7 ll 


图 5-9 wA SEI TRIBAL ECA 示例 





利用 ECA 可 以 过 滤 和 检测 乱 序 事件 ， 并 丢弃 那些 在 时 间 约 束 上 无 效 的 事件 。 

事件 时 钟 对 追踪 FMCG 供应 链 中 EPC 的 当前 状态 起 着 举足轻重 的 作用 。NDP 
项 目 便 对 宝洁 (P&G) 潘婷 彩色 护 发 素 产 品 进 行 了 跟踪 ， 产 品 EPC 代码 为 um; 
epe :id : sgtin 49024300. 24741. 276。 产 品 的 跟踪 ， 需 要 对 所 有 产品 事件 相关 的 时 钟 
数据 及 来 自 所 有 可 用 EPCIS 的 运输 信息 进行 处 理 。 

在 表 5-2 中 ， 某 产品 于 4 月 11 日 在 P&G 调度 中 心 被 RFID 阅读 器 识 读 ， 下 一 
次 被 识 读 的 时 间 为 5 月 9 日 。 通 过 关联 Geo 层 信 息 和 阅读 器 的 位 置信 息 ， 该 产品 在 
Metcash 接收 端 被 识别 。 该 产品 被 连续 识 读 直至 5 月 23 Ho 

表 5-2 某 产品 的 事件 序列 
































事件 日 期 
P&G 调度 中 心 11 -04 -06 
Metcash 接收 端 09 -05 -06 
Metcash SBE I e 1A 1E 15 -05 - 06 
Metcash fifi RARE 23 -05 - 06 
Metcash 事件 23 -05 - 06 
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通过 滤 除 不 必要 的 事件 数据 ， 筛 选 出 需要 的 产品 并 于 5 月 23 日 发 送 至 配送 中 
心 。 该 案例 表明 ， 在 P&G 供应 货物 到 Metcash 端 接收 货物 的 整个 过 程 存 在 很 大 的 
时 间 延 迟 ， 然 而 引起 时 延 的 具体 原因 未 知 。 由 表 5-2 发 现 ， 货 物 被 送 到 零售 商店 前 
已 在 仓库 内 沛 留 了 两 个 星期 。 


5.5.4 实时 查询 语言 


实时 、 大 容量 RFID 数据 流 的 处 理 以 及 物理 RFID 观测 数据 向 业务 应 用 相关 联 
的 虚拟 计数 信息 的 自动 转换 需要 一 个 通用 的 RFID 数据 处 理 框架 。RFID 应 用 需要 
一 种 实时 的 查询 语言 ， 该 语言 应 定义 如 何 对 单一 事件 进行 过 滤 及 如 何 基 于 时 间 和 价 
值 条 件 关联 多 个 事件 。 根 据 NDP 项 目 总 结 的 经 验 ， 实 时 RFID 查询 语言 应 具备 对 以 
下 内 容 的 查询 能 力 : 

1) 复杂 事件 的 序列 ， 该 事件 涉及 来 自 不 同 地 点 的 存储 空间 和 时 间 范 围 的 多 个 
读数 。 

2) 指定 发 生 频 率 条 件 下 的 事件 模式 。 

3) 网 络 数据 流 和 基于 中 央 数 据 库 中 存储 的 静态 数据 的 经 典 函 数 。 

然而 ， 当 前 尚 不 存在 满足 以 上 特性 的 查询 语言 。 为 实现 时 间 事 件 跟 踪 ， 我 们 提 
出 了 一 种 新 的 生存 时 间 (Time -to -live，TTL) 的 概念 。TTL 代表 了 能 够 合法 生存 
于 RFID 系统 中 的 RFID 事件 的 时 间 长 度 。TTL 涉及 各 种 复杂 时 间 事 件 模 式 ， 包 括 
现 有 系统 能 够 处 理 的 事件 模式 。 特 别 地 ， 我 们 将 TTL 分 为 四 类 用 来 表示 不 同 的 
RFID (原始 /复杂 ) 事件 : 

1) 绝对 TTL; 定义 了 一 个 RFID 标签 在 物理 世界 的 生存 时 间 。 

2) 相对 TIL: 定义 了 一 个 RFID 标签 能 够 用 于 特定 应 用 程序 里 的 时 间 (之 后 ， 
可 以 重新 分 配 标签 到 其 他 应 用 程序 中 ) 。 

3) 周期 TTL: 定义 了 相同 事件 类 型 的 两 个 连续 事件 之 间 的 时 间 间 隔 ， 即 周期 
TTL 决定 了 相同 事件 周期 性 发 生 的 时 间 间 隔 。 

4) 连续 TIL: 定义 了 两 个 连续 事件 发 生 的 时 间 间 隔 。 

TTL 克服 了 5.3 节 所 述 的 事件 数据 管理 当前 存在 的 问题 。 例 如 ， 在 序列 A B C 
中 ， 如 果 A 和 B 之 间 的 间隔 大 于 1min， 则 B 和 CC 之 间 的 间隔 应 小 于 2min; WR A 
AB 之 间 的 间隔 大 于 lmin， 则 B ALC 的 间隔 可 能 大 于 5min。 该 时 间 约 束 可 由 以 下 
两 个 规则 进行 表达 : 

RULE1:IF[:(B) -1(A)] >1Minute THEN[1(B) -1(C)] <2minutes 

RULE2:IF[:(A) -1(B)] >1Minute THEN[1(B) -1(C)] >Sminutes 
显然 ， 这 两 个 规则 是 两 个 独立 的 事件 模式 ， 规 则 1 中 有 初始 事件 A， 规则 2 中 
有 初始 事件 B。 因 此 ， 当 满足 规则 1 的 时 间 约 束 时 ，ABC 的 事件 序列 将 被 成 功 检 
测 ; 当 满 足 规则 2 的 时 间 约 束 时 ，BAC 的 事件 序列 被 成 功 检 测 。 
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TTL 查询 语言 可 以 广泛 用 于 带 时 间 约 束 的 RFID 应 用 。 如 开展 NDP 项 目的 典型 





供应 链 ， 根 据 再 分 配 需求 ， 要 求 企 业 对 产品 进行 包装 和 再 包装 。Geo 层 的 完全 可 追 


踪 性 ， 将 产生 与 时 间 数 据 相 统一 的 全 球 位 置信 息 数 据 ， 并 为 全 球 物品 妃 踪 提供 独立 





的 数据 模型 。 使 用 TIL 的 概念 维持 物品 (尤其 是 可 回收 物品 ) 相关 的 时 间 信 息 ， 





也 是 全 球 范 围 内 追踪 物品 的 关键 。 


5.5.5 系统 结构 和 原型 





图 5-10 所 示 为 处 理 FMCG 供应 链 管理 业务 需要 的 





(Complex Event Management System ，CEMS ) 。 该 系统 包括 : 


1) 三 个 数据 库 : 事件 类 型 数据 库 、 查 询 数据 库 和 中 央 数 据 库 。 


用 户 接口 





事件 相关 
的 序列 








事件 类 型 





RFID 


数据 流 





原始 RFID 


标识 项 日 





图 5-10 ZETA 


原始 RR 
数据 


FID 


系统 结构 








控制 流 


个 复杂 事件 管理 系统 
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2) 六 个 模块 : 过 滤器 和 清洗 器 、 事 件 类 型 检测 器 、 查 询 检 测 器 、 查 询 分 析 
仪 、 事 件 处 理 机 和 中 间 件 结果 更 新 器 。 

CEMS 以 无 限 的 RFID 数据 流 为 查询 的 输入 ， 并 输出 与 此 次 查询 相 匹 配 的 事件 
的 查询 结果 。 对 于 模式 识别 查询 ， 查 询 结 果 为 用 户 指 定 频 率 条 件 下 的 识别 事件 
序列 。 

CEMS 中 存在 三 种 独立 的 信息 流 : 数据 库 控制 流 、 查 询 流 以 及 数据 流 。 数 据 库 
控制 流 被 管理 员 用 来 管理 这 三 个 数据 库 。 查 询 流 则 代表 了 CEMS 对 用 户 提 交 的 查询 
的 处 理 过 程 。 查 询 被 送 至 查询 分 析 仪 进行 分 析 ， 以 便于 更 新 查询 数据 库 、 事 件 类 型 
数据 库 和 中 间 件 结果 更 新 器 。 

在 CEMS 中 ， 底 层 捕 获 的 REID 原始 数据 经 过 处理 以 后 再 向 用 户 发 布 查 询 结 
果 。 原 始 REID 数据 首先 经 过 过 滤 和 清洗 处 理 ， 然 后 生成 的 事件 被 发 送 至 事件 处 理 
机 等 待 处 理 。 当 接收 到 的 查询 列表 与 事件 序列 相关 时 ， 事 件 处 理 机 开始 处 理 查询 。 
事件 处 理 机 先 处 理 与 事件 序列 不 相关 的 查询 ， 再 处 理 与 事件 序列 相关 的 查询 。 两 种 
查询 结果 都 会 被 发 送 给 用 户 ， 如 果 查 询 结果 要 求 更 新 信息 ， 则 更 新 中 央 数 据 库 。 

EPCIS 结构 提供 了 数据 逻辑 服务 。 图 5-10 给 出 了 业务 逻辑 不 同 模块 的 工作 流 
程 。 因 此 ， 复 杂事 件 管理 系统 结构 作用 于 FMCG 供应 链 系统 中 检测 复杂 事件 的 应 
用 层 。 



























































RFID 设备 的 广泛 部 署 是 FMCG 供应 链 的 关键 推动 者 之 一 。 从 两 个 国家 项 目 中 
总 结 的 经 验 表 明 ， 为 保证 RFID 产生 的 信息 的 准确 性 和 有 效 性 ， 需 要 有 一 个 良好 的 
RFID 事件 管理 过 程 。 这 个 过 程 不 仅 要 求 能 够 有 效 采 集 RFID 数据 ， 还 应 该 管理 与 
所 有 事件 的 元 数据 相关 的 RFID 数据 的 采集 过 程 ， 如 数据 采集 的 背景 。 因 此 ,复杂 
事件 处 理 和 模式 识别 是 FMCG 供应 链 管 理 的 核心 技术 。 复 杂事 件 处 理 在 精细 库存 
控制 、 运 动 目标 跟踪 、 所 有 权 自 动 转让 及 其 他 应 用 方面 表现 出 显著 优势 。 

RFID 数据 流 管理 模型 在 运动 目标 的 模式 识别 等 智能 RFID 应 用 方面 备 受 关注 。 
在 两 个 国家 RFID 示范 项 目的 设计 和 实施 经 验 的 基础 上 ， 本 章 描 述 了 复杂 事件 处 理 
系统 的 三 层 体 系 结构 ， 并 讨论 了 软件 系统 结构 。 本 章 提 到 的 核心 技术 将 直接 应 用 于 
供应 链 管理 ， 包 括 商业 环境 的 频繁 变化 。 这 些 技术 在 社会 中 扮演 了 不 可 或 缺 的 角 
E, 该 系统 能 够 自动 地 适应 各 种 变化 ， 则 要 求 其 实时 应 用 支持 有 效 、 高 效 的 简化 和 
监控 操作 。 
致谢 : NDP 以 及 其 扩展 项 目 由 澳大利亚 政府 的 两 个 基金 项 目 支持 ， 基 金 项 目 来 自 
由 通信 、 信 息 技 术 以 及 人 文学 院 负责 的 信息 技术 在 线 规划 项 目 (Information Tech- 
nology Online , ITOL) 。 
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Bons 基于 语义 的 RFID 数据 管理 


Roberto De Virgilio, Eugenio Di Sciascio, Michele Ruta, Floriano Scioscia, 


Riccardo Torlone 


摘要 : 传统 的 RFID 应 用 倾向 于 取代 供应 链 管理 中 的 条 形 码 。 利 用 普 适 计算 结 
构 ， 本 章 提 出 了 一 个 框架 ,使 得 系统 能 够 根据 供应 链 参 与 者 的 需求 ， 实 现 快速 分 布 
式 的 在 线 物品 发 现 ， 以 及 集中 式 的 离线 大 规模 业务 逻辑 分 析 。 基 于 语义 的 环境 下 ， 
标识 对 象 不 再 是 一 个 简单 的 识别 码 ， 而 是 在 RFID 阅读 器 显示 的 语义 标注 资源 。 基 
于 语义 的 环境 ， 无 需 依 赖 集中 的 基础 设施 便 可 促使 标识 对 象 进行 快速 、 动 态 、 实 时 
的 自我 描述 。 另 一 方面 ， 数 据 管理 方面 也 面临 着 很 多 问题 ， 因 此 提出 了 为 供应 链 产 
生 的 和 存储 的 大 量 RFID 数据 进行 有 效 的 离线 多 维 分 析 。 


6.1 引言 











供应 链 是 由 系统 性 的 组 织 和 人 们 的 日 常 活动 构成 的 一 个 复杂 的 系统 ， 包 括 从 供 
应 商 到 最 终 客户 的 产品 或 服务 的 转移 。 一 个 成 功 的 供应 链 依赖 于 扩展 的 协作 ， 意 味 
着 生产 和 物流 网 络 中 参与 者 的 整合 。 完 善 、 灵 活 的 物流 管理 〈 物 品 流 和 信息 流 ) 
必须 能 够 对 工厂 内 、 外 的 物流 进行 界定 。 专 业 的 生产 和 分 配 过 程 会 受到 刚性 网 络 所 
允许 的 制约 影响 。 因 此 ， 当 今 市 场 范 争 的 相关 成 分 开始 在 物流 链 中 出 现 。 供 应 链 也 
不 再 是 静态 的 或 线性 的 系统 ， 而 是 需要 进行 动态 评估 的 、 由 供应 链 中 参与 者 行为 之 
间 的 相互 作用 和 相互 联系 组 成 的 复杂 系统 。 

诸多 实证 调查 表明 ， 企 业 效 能 与 其 对 更 大 系统 的 倾向 和 态度 呈正 相关 。 这 就 是 
企业 越 来 越 关注 由 企业 内 部 职能 和 外 部 参与 者 之 间 的 协调 和 合作 带 来 的 机 会 的 原 
因 。 因 此 ， 在 过 去 几 年 里 ,信息 已 成 为 一 种 重要 的 战略 资产 ， 在 物流 和 市 场 营 销 中 
占据 决定 性 地 位 。 对 业务 分 析 和 评估 以 及 最 终 制定 纠正 措施 等 过 程 而 言 ， 原 材料 、 
产品 及 其 相关 信息 被 认为 是 评价 产品 或 服务 的 质量 标准 的 战略 性 要 素 。 对 受 供应 链 
制约 的 零售 商 而 言 ， 当 前 消费 品 市 场 的 发 展 趋势 尤为 重要 。 对 消费 品 市 场 领 域 极其 
感 兴趣 的 零售 集团 的 规模 不 断 扩 大 ， 增 强 了 他 们 与 生产 商 抗衡 的 力量 ， 并 使 其 成 为 
价值 累积 的 特权 中 坚 力量 ， 在 整个 供应 链 中 扮演 了 信息 流 的 过 滤 顺 角色 。 因 此， 为 
促进 信息 的 交流 ， 大 多 数 的 零售 商 正 引进 新 技术 ， 并 且 贸 易 伙 伴 采用 可 互 操作 的 解 
决 方案 。 
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RFID 是 一 种 自动 识别 技术 ,通过 无 线 电 实现 应 答 器 (俗称 标签 ) 和 询问 机 
(也 叫做 阅读 器 ) 之 间 的 互 连 。 应 答 器 和 询问 机 作为 REID 的 主要 组 成 部 分 ， 其 中 ， 
携带 数据 的 应 答 器 被 置 于 竺 检测 的 目标 上 ; 询问 机 则 接收 传输 的 数据 。 与 条 形 码 技 
术 相 比 ，RFID 技术 具有 以 下 优势 : 中 与 光学 扫描 不 同 ， 阅 读 器 不 需要 绝对 对 准 标 
签 ; @ 识 读 区 域 更 广 〈 可 达 数 米 ) ; 四 可 同时 检测 多 个 RFID 标签 ; 外 标 签 存 储 容 
EEK (高 达 数 KB) 。 以 上 特征 使 得 RFID 技术 有 助 于 提高 供应 链 应 用 的 自动 化 水 
准 ， 并 避免 人 为 错误 〈 例 如 ， 阅 读 器 可 以 对 和 人 库 的 整 批 货物 进行 一 次 性 库存 识 读 
登记 ， 而 不 需要 人 工 扫描 每 一 个 产品 ) 。 近 几 年 来 ， 行 业 正 逐步 形成 RFID 技术 的 
全 球 标 准 。 其 中 EPCglobal 发 挥 了 主导 作用 。 然 而 ， 更 先进 的 RFID 功能 的 开发 遇 
到 了 两 大 难题 。 首 先 ， 原 来 的 识别 机 制 只 是 解决 琐碎 的 字符 串 与 D 代码 的 匹配 问 
题 ， 并 给 出 匹配 结果 “是 / 否 ”。 其 次 ， 基 于 RFID 的 技术 通常 依赖 于 稳定 的 基础 设 
施 和 固定 的 信息 服务 器 ， 如 果 没 有 优越 的 数据 管理 和 聚合 机 制 ， 很 难 对 这 些 设施 和 
服务 器 中 的 大 规模 数据 进行 分 析 。 对 基于 RFID 技术 的 供应 链 增值 的 精确 评估 依赖 
于 对 供应 链 全 球 发 展 趋势 的 洞察 ， 供 应 链 本 身 要求 对 产生 的 和 中 央 数 据 库 管 理 系统 
( Database Management System, DBMS) 中 存储 的 大 量 RFID 数据 进行 多 维 分 析 。 
此 ,严重 的 数据 管理 问题 依然 存在 且 无 法 避免 。 

本 章 提 出 了 供应 链 管理 的 创新 模式 ， 则 在 克服 引进 普 适 计算 所 带 来 的 缺陷 。 正 
如 MarkWeiser 所 述 ， 普 适 计算 要 求 将 信息 和 计算 能 力 都 深度 融入 到 共同 的 目标 对 
象 /行为 中 ,并 且 用 户 可 同时 与 多 部 计算 设备 互动 ， 从 他 /她 日 常 活动 环境 中 的 
“智能 对 象 ”中 提取 数据 并 对 数据 进行 自动 开发 。 

由 于 采用 了 分 布 式 体系 结构 ， 该 模型 针对 供应 链 中 参与 者 的 需要 和 要 求 ， 为 快 
速 运行 时 的 分 析 (与 所 有 结构 的 本 地 片段 相关 ) 和 大 量 独 立业 务 逻 辑 的 详 述 (与 
集中 式 数据 库 管 理 系 统 相 关 ) 提供 了 一 个 框架 。 于 是 ， 开 发 了 支持 基于 逻辑 的 知 
识 表示 体系 的 RFID 扩展 技术 。 基 于 语义 的 对 象 或 产品 的 注释 被 存储 在 RFID 标签 
中 ， 开 发 了 机 器 可 理解 的 本 体 描述 语言 ， 本 体 描 述 语言 最 初 用 于 语义 Web 并 以 描 
WE (Description Logic, DL) 为 基础 ， 例 如 资源 描述 框架 (Resource Description 
Framework, RDF) © M W iA A (KIB A (Web Ontology Language, OWL) © 4: Jl YR iE 
辑 。 丰 富 、 明 确 的 语义 信息 是 跟踪 产品 生存 周期 中 每 个 步骤 的 关键 。 该 模型 可 以 沿 
供应 链 追 踪 和 发 现 信 息 流 一 一 与 产品 特性 相关 的 信息 流 ， 并 形成 不 同 供应 链 分 析 。 
也 可 以 从 不 同 的 角度 (例如 ， 以 产品 为 中 心 、 以 节点 为 中 心 、 以 路 径 为 导向 、 以 
时 间 为 导向 ) 进行 追踪 。 利 用 基于 语义 的 查询 ， 可 在 生产 、 包 装 和 供应 链 管理 的 
过 程 中 对 产品 和 工艺 信息 进行 识 读 、 更 新 和 整合 ， 从 而 均衡 产品 的 全 追踪 能 力 与 销 
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售 能 力 ， 同 时 实现 产品 数据 的 智能 和 本 地 化 查询 。 

本 章 绪 构 安排 如 下 : 6.2 节 强 调 了 典型 情景 下 基于 语义 的 RFID 数据 管理 的 优 
势 ; 6.3 节 主 要 阐述 了 语义 模型 的 相关 研究 工作 ; 6.4 节 则 对 基本 的 形式 化 方法 和 
表达 语言 进行 了 介绍 ; 6. 5 节 给 出 了 框架 中 开发 的 符号 ; 6. 6 节 通 过 实验 评 佑 验证 
该 框架 的 有 效 性 ; 6. 7 节 对 本 章 内 容 进行 总 结 。 


6.2 激励 情景 








通过 一 个 简单 的 参考 实例 ， 曾 述 我 们 提出 的 方法 ， 并 突出 它 的 优势 。 假 设 要 监 
控 服装 产品 一 一 棉 衬衫 的 生命 周期 ， 并 且 假 设 每 一 个 生产 环节 都 需要 提取 相关 产品 
/工艺 信息 。 在 每 个 生产 阶段 都 会 逐步 加 入 注释 到 增强 RFID 标签 ， 如 被 运往 工厂 
的 棉纱 集装箱 〈 第 一 个 生产 阶段 ) 、 衬 衫 货 盘 (物流 环节 ) 和 单一 产品 包装 箱 (最 
终 销 售 阶段 }) 上 附着 的 标签 。 由 于 产品 要 具有 可 追溯 性 ， 标 签 中 存储 的 信息 有 : 
DBR EPC 标识 外 ， 用 于 描述 或 介绍 产品 的 定量 数据 ; @) 生 产 或 交付 /物流 进程 相关 
的 高 级 定性 信息 ， 可 表示 为 特定 行业 领域 的 参考 本 体 的 语义 注释 。RFID 设备 提取 
的 信息 具有 多 种 用 途 。 首 先 ， 在 产品 的 每 个 阶段 ， 可 以 对 产品 /工艺 的 预期 质量 要 
求 进行 准确 检验 。 其 次 ， 根 据 产 品 的 具体 特性 ， 可 以 实现 从 仓库 到 不 同 的 生产 部 门 
的 智能 交 货 。 

通过 相关 领域 中 参考 本 体 定义 的 属性 ， 产 品 可 以 继承 其 原材料 的 语义 注释 描述 
(对 产品 原材料 的 描述 ) 。 更 多 的 产品 属性 也 可 以 存储 在 RFID 标签 中 ， 如 尺寸 、 生 
产 日 期 和 (D mA) 过 期 日 期 。 最 后 ， 激 活 高 级 应 用 程序 ， 由 运输 该 物品 的 
供应 链 参 与 者 对 物品 的 位 置信 息 、 进 入 和 离开 次 数 进行 盖 章 确认 。 基 于 语义 的 
RFID 数据 管理 除 具 有 传统 的 面向 数据 的 RFID 基本 特征 外 ， 还 可 促进 进一步 的 信 
息 交 互 。 

该 方法 的 特性 之 一 是 语义 增强 的 RFTD 技术 可 实现 共享 信息 ， 从 而 最 优化 供应 
链 、 改 善 物流 功能 并 为 所 有 参与 者 提供 创新 的 服务 。 这 个 设想 的 框架 具有 较 广 的 使 
用 范围 ， 如 产品 生命 周期 内 的 不 同 利 益 相 关 者 。 同 时 ， 可 以 获得 一 些 有 形 的 (经 
vr) 和 无 形 的 收益 。 在 产品 的 制造 和 分 配 过 程 中 ， 实 现 商业 伙伴 互联 的 广 域 支持 
网 络 并 非 是 严格 必须 的 。 相 比 一 般 的 RFID 供应 链 管理 解决 方案 ， 这 是 一 个 重大 的 
创新 。 

基于 语义 的 REID 标签 中 包含 对 产品 特性 的 详细 的 结构 化 描述 ， 赋 了 予 标签 明确 
的 、 机 器 可 理解 的 语义 ， 实 现 了 商品 在 任意 RFID 功能 的 计算 环境 中 自动 “曝光 ” 
自己 的 描述 。 这 就 要 基于 低 成 本 、 便 于 管理 的 移动 Ad Hoc 网 络 ， 采 用 分 布 式 的 方 
法 提出 上 下 文 感知 的 应 用 的 解决 方案 。 除 提高 货物 的 可 追溯 性 外 ， 基 于 语义 的 方法 
还 具有 独特 的 增值 功能 。 通 过 结合 Di Noia 等 人 提出 的 标准 和 非 标 准 的 推理 服务 ， 
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设计 了 基于 语义 匹配 的 方案 以 满足 具体 应 用 的 目标 和 要 求 。 基 于 关键 字 的 信息 检索 
和 标准 资源 发 现 协议 仅 支持 以 代码 为 基础 的 精确 匹配 ， 而 基于 罗 辑 的 方法 ， 其 查询 
的 灵活 性 和 表现 力 均 比 以 上 两 种 方法 优越 。 基 于 由 辑 的 方法 可 保证 查询 提炼 过 程 ， 
增强 用 户 对 所 发 现 设施 的 信赖 度 。 通 过 帮助 顾客 有 效 地 使 用 购买 的 产品 ， 语 义 增强 
的 RFID 对 象 发 现 也 可 以 被 运用 于 销售 和 售后 服务 。 











6.3 ”相关 研究 工作 


自动 识别 技术 于 近 几 年 受到 越 来 越 多 的 关注 ， 主 要 是 因为 该 技术 可 被 应 用 于 许 
多 行业 。 自 动 识别 系统 实现 了 处 于 移动 状态 的 人 、 动 物 或 货物 的 实时 跟踪 信息 的 交 
换 。 现 在 ，RFID 是 自动 识别 业务 中 发 展 最 快 的 一 种 技术 。 

RFID 技术 在 供应 链 中 的 配送 中 心 和 仓库 这 两 个 部 门 中 所 表现 出 的 优势 得 到 
了 社会 的 广泛 认可 。 最 近 几 年 里 ，RFID 技术 在 零售 和 售后 行业 中 也 发 挥 了 明显 
的 优势 作用 。RFID 技术 的 优势 包括 及 时 性 、 准 确 性 和 完整 性 。 世 界 零售 巨 
头 一 一 沃尔玛 ， 一 直 处 于 RFID 试验 的 最 前 治 ， 利 用 其 雄厚 的 实力 强行 要 求 选 定 
的 供应 商 采用 RFID 技术 ， 大 大 节约 了 保质 期 较 短 产品 的 RFID 监控 成 本 ，RFID 
技术 的 引进 将 提高 零售 商 供应 链 的 效率 、 准 确 性 和 安全 性 。De 等 人 提出 了 一 个 
普遍 语 境 下 实时 跟踪 项 目的 参考 系统 。 这 项 研究 成 果 成 为 当前 供应 链 管理 技术 架 
构 的 研究 原型 ， 该 原型 得 到 全 球 专 业 组 织 (如 EPCgloba 组 织 ) 的 支持 。 另 一 个 
实例 是 将 RFID 技术 用 于 相关 的 实例 零售 购物 情景 ， 使 顾客 经 历 一 次 体贴 周到 的 
购物 体验 。 

RFID 技术 的 优势 在 于 其 强大 的 、 动 态 的 数据 自动 采集 能 力 。 然 而 ， 从 信息 化 
的 角度 来 看 ， 当 前 对 RFID 技术 的 研究 工作 相对 较 少 。 实 际 上 ，RFID 技术 应 该 被 
视 为 信息 的 促进 者 ， 可 以 直接 提高 组 织 内 人 员 的 决策 能 力 并 实现 跨 界 合作 组 织 的 信 
息 共 享 。 目 前 ， 研 究 人 员 似 乎 忽视 了 使 用 RFID 采集 的 信息 这 个 重要 进程 ， 该 进程 
是 获取 RFID 益处 的 重要 因素 ， 如 供应 链 的 可 见 度 、 产 品 的 可 追溯 性 和 零售 商 的 库 
存 监控 。 换 言 之 ， 供 应 链 不 仅 应 该 被 视 为 产品 流 网 络 ， 同 时 也 是 信息 流 网 络 。 供 应 
链 信息 基础 设施 的 有 效 利 用 有 助 于 提高 业务 流程 的 认 知 ， 从 而 改善 性 能 分 析 和 决策 
过 程 。 

为 启动 这 种 新 型 的 智能 供应 链 ， 需 要 为 基于 RFID 的 数据 存储 和 分 析 提 出 一 种 
创新 信息 技术 解决 方案 。 对 巨大 的 失效 和 大 量 的 数据 进行 深入 分 析 的 业务 流程 而 
言 ， 为 更 富 表 达 力 和 复杂 的 RFID 数据 描述 定义 一 种 新 的 存储 模式 是 最 具 研 究 价值 
的 。 这 里 主要 有 两 个 研究 方向 。 

第 一 个 研究 方向 是 数据 流 的 运行 时 处 理 。 然 而 ， 最 新 的 方法 只 能 跟踪 基本 的 信 
ABI REID 阅读 器 产生 的 原始 数据 。 原 始 数 据 包 含 在 三 元 组 (EPC， 地 点 ， 时间) 
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中 ， 其 中 EPC 是 特定 的 产品 标识 ， 而 地 点 和 时 间 代表 了 每 个 RFID 阅读 事件 发 生 的 
地 点 和 时 间 。 更 高 级 的 信息 和 知识 表示 技术 尚未 广泛 集成 到 智能 供应 链 管理 方案 的 
RFID 技术 中 ， 智 能 供应 链 管理 方案 支持 更 高 级 语义 的 分 析 。 

第 二 个 研究 方向 侧重 于 离线 计算 和 高 效 的 数据 存储 技术 研究 。Wang 等 人 确定 
了 RFID 事件 的 一 些 特征 和 语义 ， 提 出 了 一 种 扩展 的 实体 关系 模型 。 基 于 这 个 扩展 
的 概念 模型 ， 对 时 间 层 面 的 数据 流 进行 了 分 析 。Bai 等 人 对 在 数据 库 中 使 用 SQL 语 
言 检测 时 间 事 件 的 约束 条 件 进行 了 研究 ， 并 提出 了 一 种 类 似 SQL 的 语言 ， 利 用 该 
语言 通过 有 效 的 方式 查询 此 类 事件 。Ban 等 人 提出 了 面向 位 置 区 域 的 索引 ,该 索引 
通过 一 种 新 的 表示 模型 实现 了 对 RFID 阅读 需 注 册 路 径 的 跟踪 。 开 发 的 索引 架构 被 
命名 为 时 间 参 数 化 的 区 间 R 树 ， 它 是 一 般 R BHIE, Gonzalez 等 人 借鉴 数据 库 相 
关 的 研究 文献 ， 提 出 了 一 种 新 的 存储 模型 。 其 核心 思想 是 将 一 起 移动 的 目标 聚集 在 
一 起 ， 这 样 便 可 基于 通用 数据 库 中 的 尺寸 和 测量 值 进行 多 维 分 析 。 

对 于 针对 对 象 / 群 组 发 现 的 快速 链 交 互 ， 关 于 给 定语 义 注释 的 请 求 ， 我 们 称 之 为 
语义 网 (语义 Web) 的 主动 性 ， 我 们 可 以 把 语义 Web 技术 运用 到 基于 RFID 技术 的 
供应 链 中 。 其 基本 目标 是 利用 语义 语言 (如 RDF, OWL IÈ DIG) 充分 描述 附着 RFID 
标签 的 产品 。 语 义 Web 技术 采用 一 种 机 器 可 以 理解 的 方式 形式 化 注释 ， 因 此 增强 了 
互 操作 性 。 一 系列 工具 可 用 于 信息 处 理 与 分 析 ,， 包括 基于 规则 的 系统 、 基 于 逮 辑 的 推 
理 机 和 以 陈述 性 语言 (如 SPARQLS 语 言 ) 为 基础 的 查询 机 。 开 放 世 界 假设 (Open 
World Assumption, OWA) 的 有 效 性 使 得 分 析 变 得 有 意义 ， 即 使 存在 不 完全 的 信息 。 
这 个 特征 可 以 克服 广泛 采用 的 “封闭 世界 ”模式 〈 例 如 ， 关 系 模 式 ) AGRA, E 
接 独立 的 合作 组 织 的 异 构 信 息 系统 时 ， 会 出 现 “ 封 闭 世界 ”模式 。 这 确实 是 供应 链 
管理 架构 出 现 的 情况 。 通 过 正规 的 本 体 语言 ， 可 对 有 关 特 定 领 域 的 知识 进行 建 模 和 利 
用 ， 从 而 从 与 每 个 资源 相关 的 元 数据 定义 的 信息 中 获得 新 的 隐 含 信息 。 

关于 物理 产品 的 基于 语义 注释 的 解决 方案 可 通过 研究 相关 的 文献 发 现 。Maass 
和 Filter 介绍 了 一 种 适用 于 普通 贸易 环境 的 解决 方案 。 然 而 ，RFID 标签 只 存储 一 
个 产品 代码 ， 该 代码 是 从 中 央 后 端 信息 系统 中 检索 对 应 的 RDF TERENCE, Pomel 
等 人 提出 的 “虚拟 对 手 ” 方 法 ， 继 承 了 供应 链 管理 中 传统 的 RFID 应 用 ， 构 成 了 复 
杂 多 厂商 供应 链 信息 分 享 的 重大 架构 和 组 织 性 挑战 。 相 反 ， 我 们 的 核心 理念 是 ， 作 
为 供应 链 上 流通 的 物理 产品 ， 关 于 事实 本 身 相 关 的 高 级 别 信息 被 传送 ， 并 且 可 以 在 
不 同 的 层次 开发 有 价值 的 业务 分 析 。 

最 后 ,语义 模型 基于 图 表 的 性 质 ， 也 各 来 了 一 些 挑 战 。 这 些 模 型 虽然 简单 ， 但 
不 能 被 用 作 基 本 架构 中 的 存储 模型 。 当 前 已 有 关于 蔡 代 人 逻 辑 组 织 以 有 效 分 析 语 义 数 
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据 的 研究 。 但 是 ， 这 些 研 究 主要 围绕 模型 物理 结构 的 优化 开展 〈 即 依赖 于 支持 这 
些 结构 的 工具 )。 我 们 建议 在 不 同 的 抽象 层 (不 仅 是 在 物理 层 ) 建立 描述 语义 信息 
的 数据 模型 。 因 此 ,语义 模型 物理 结构 的 优化 与 任何 物理 环境 无 关 。 


6.4 预备 知识 


下 面 对 语义 模型 中 采用 的 形式 化 方法 和 表达 语言 进行 阐述 。 
6.4.1 基于 语义 的 匹配 


基于 语义 的 对 象 发 现 是 建立 在 描述 逻辑 (Description Logic, DL) 的 基础 上 的 。 
DL 支持 OWL 语言 的 语义 。 此 外 ，OWL - DL 语法 和 DIG (Description Logic Imple- 
mentation Group， 描 述 逻 辑 实现 小 组 ) 之 间 存 在 严格 的 对 应 关系 ， 其 中 DIG 为 基于 
HTTP 接口 的 开发 者 。 特 别 是 ， 当 面向 实现 问题 时 ，DIG 2.0 公式 表达 请 求 和 资源 
描述 ， 因 其 简洁 、 紧 凑 ， 为 移动 Ad Hoc 应 用 程序 所 必需 。 总 之 ， 采 用 DL 语法 可 
增强 语法 的 可 读 性 。 

DL 为 一 复 知 识 表示 语言 ， 以 逻辑 形式 化 的 方法 表示 特定 应 用 领域 的 知识 。 其 
基本 语法 元 素 包 括 概念 名 、 角 色 名 以 及 个 体 名 。 其 中 ， 概 念 解释 为 该 领域 内 目标 对 
象 的 集合 ; 角色 则 为 不 同 概念 子 集 内 目标 对 象 的 属性 ; 而 个 体 则 用 于 概念 中 特殊 命 
名 的 元 素 。 正 式 场合 下 ， 概 念 被 解释 为 解析 8 领域 的 子 集 ， 关 系 则 理解 为 AxA 子 
集 的 一 种 二 元 关系 。 

DL 公式 通过 每 个 构造 定义 解析 函数 了 给 出 了 语义 的 含义 。 例 如 ， 如 果 4 和 姜 
为 两 个 一 般 的 概念 ， 则 4mD 为 集合 的 交集 ， 即 (AND) =A ND, SFERAH 
布尔 连接 符 U flo 时 ， 就 会 给 出 合集 与 补 集 的 惯用 理论 集 的 注释 。 

概念 可 用 于 包含 断言 0SD 和 定义 0=D， 根 据 为 特定 域 引发 的 知识 ， 便 可 对 
可 能 的 注释 施 以 约束 。DL 理论 (又 名 TBox 或 者 本 体 论 ) 基本 上 是 一 系列 的 包含 
断言 和 定义 。TBox 的 模型 了 是 对 该 模型 中 满足 所 有 包含 关系 和 定义 的 解释 说 明 。 
许多 其 他 结构 符 的 定义 也 有 助 于 提高 DL 的 表达 能 力 。 但 是 ， 这 样 通常 会 增加 推理 
服务 的 计算 复杂 度 。 因 此 ， 推 理 服务 的 计算 复杂 度 与 DL 表达 能 力 之 间 的 权衡 非常 
重要 的 。 

语义 网 的 核心 思想 是 基于 XML， 如 RDF, RDFS 和 OWL， 用 标记 语言 注释 信 
息 。RDF、RDFS fll OWL 等 语言 已 经 为 机 器 可 理解 的 语言 ， 通 过 创建 域 的 本 体 来 明 
确 表 示 Web 内 容 ， 增 强 了 WWW 的 开放 性 和 互 操作 性 。DL 和 以 上 语言 的 密切 联系 
在 OWL 的 子 语言 中 有 明显 体现 。 

1) OWL - Lite; 允许 类 与 类 关系 的 分 类 层次 和 简单 约束 。 

2) OWL-DL; 以 DL 理论 研究 为 基础 ，OWL - DL 保证 计算 的 完整 性 和 可 判 
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定性 。 
3) OWL - Full: 它 具 有 自由 的 语法 灵活 性 和 强大 的 表达 能 力 。 这 种 自由 是 以 
牺牲 计算 性 保证 为 代价 的 。 

本 章 将 对 具有 数值 约束 且 DL 范围 具体 的 ALN (D) DL 进行 介绍 。ALN (D) 
DL 为 OWL - DL 的 一 个 子 集 ， 且 在 标准 和 非 标准 的 推理 服务 中 都 具有 一 个 复杂 的 
多 项 式 。ALN (D) DL 的 构造 如 下 : 

1) 一 ， 通 用 概念 。 域 内 所 有 的 对 象 。 

2) 上 ， 底 部 概念 。 空 集 。 

3) 4 原子 概念 。 属 于 集合 4 的 所 有 对 象 。 

4) nA, 原子 否定 。 不 属于 集合 4 的 所 有 对 象 。 

5) CnD， 交 集 。 既 属于 集合 C 又 属于 集合 了 的 对 象 。 

6) VR. C, 通用 约束 。 与 关系 尺 有 关 的 所 有 对 象 ， 其 中 ， 关 系 民 的 范围 为 所 
有 属于 集合 C 的 对 象 。 

7) AR, 不 合格 的 存在 约束 。 至 少 有 一 个 对 象 与 关系 尺 有 关 。 

8) (=R)S(C<R)(0=R)S， 不 合格 的 数值 约束 。 与 关系 尺 有 关 的 对 象 的 
最 小 值 、 最 大 值 和 确切 的 数字 。 

9) f, 具体 特征 。 向 基本 DL 的 扩展 ， 基 本 的 DL 通过 一 组 一 元 谓语 p 实现 概 
念 到 某 一 具体 域 D (例如 ， 整 数 、 实 数 、 时 间 域 等 ， 的 链接 ， 每 一 个 具体 的 特征 了 
可 以 表示 为 p (f) ， 其 中 p:6 二 D6 为 特征 域 。 本 章 仅 考虑 整数 的 实 域 和 一 元 谓词 
(Ske), (Ske), (=ke), KP g INRE, k IARE. 

知识 表示 (Knowledge Representation, KR) 法 通常 利用 推理 服务 即 分 类 (也 称 
为 类 别 ) 和 一 致 性 〈( 即 可 满足 性 ) 进行 匹配 。 给 定 一 组 通用 参考 本 体 语言 的 请 求 
或 资源 对 的 注释 ， 通 过 分 类 可 以 检查 是 否 所 有 的 请 求 规范 都 包含 在 资源 描述 中 。 而 
一 致 性 则 对 请 求 中 的 一 些 规范 与 资源 注释 中 的 规范 进行 一 致 性 验证 。 这 两 种 情况 下 
的 输出 结果 均 为 二 进 制 值 : tue/false。 尽 管 这 些 推理 服务 对 于 一 个 发 现 过 程 的 早期 
阶段 非常 有 效 ， 但 无 法 对 请 求 相 关 的 一 组 资源 进行 等 级 排列 。 

假设 请 求 R 和 提议 0 都 包含 于 本 体 了 相 容 ， 基 于 逻辑 的 匹配 方法 在 以 下 五 个 
类 别 使 用 分 类 和 一 致 性 进行 等 级 匹配 : 

1) 精确 。R 中 请 求 的 所 有 特征 都 完全 由 0 提供 , 反之 亦 然 。 用 公式 表示 为 7 
ERGO 。 

2) 全 部 归 类 。R 中 请 求 的 所 有 特征 都 包含 在 0 中 ， 即 了 FO 一 R。 

3) 插件 。0 中 提议 的 所 有 特征 都 包含 在 RR 中 ， 即 T ERSO, 












































O 3R5FT(ER), 
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4) 可 能 的 交集 。0 中 提议 的 特征 和 RR 中 请 求 的 特征 之 间 存 在 一 个 交集 ， 即 7 
E^(RAO), 

5) 部 分 不 相交 。R 中 请 求 的 一 些 特征 和 在 0 中 提议 的 一 些 特征 有 冲突 ， 即 7 
F ^(RAO), 

当 不 存在 精确 且 完 全 的 匹配 时 ， 用 户 可 能 会 得 到 一 些 可 能 的 匹配 和 部 分 匹配 。 
然后 由 基于 逻辑 的 匹配 器 提供 关于 请 求 的 现 有 资源 的 逻辑 排序 ， 但 是 使 用 分 类 和 一 
致 性 得 到 的 是 布尔 答案 。 部 分 匹配 的 结果 可 能 只 是 “有 惊 无 险 ”( 例 如 ， 只 有 一 个 
请 求 发 生 了 冲突 ) ， 然 而 一 个 纯粹 的 一 致 性 检查 可 能 返回 一 个 错误 的 结果 。 这 个 错 
误 结 果 由 于 与 请 求 相 似 ， 可 以 对 “并 不 太 坏 ”的 资源 进行 检索 。 

假设 概念 RR 和 0 以 及 本 体 7， 如 果 出 现 部 分 匹配 ， 即 如 果 资 源 关于 本 体 了 互 不 
兼容 ， 将 对 尺 中 的 一 些 规范 进行 检索 ，C (Give up) 用 来 获得 概念 K (Keep), W 
KOO 在 本 体 了 下 是 可 满足 的 。 

Colucci 等 人 对 概念 收敛 问题 (Concept Contraction Problem, CCP) 的 定义 如 下 
所 述 。 设 工 为 一 个 DL, R 和 0 为 L 中 的 两 个 概念 ,7 是 工 中 的 一 套 定理 ,其 中 RR 
MOET FEWE. (L, R, 0, D) XK CCP 就 是 找 出 使 六 R=GNMK 成 
立 、KN0O 关 于 7 可 满足 的 一 对 (G, K) eLxL。 那么 就 是 根据 0 MTHFR 
的 一 个 收敛 。 

如 果 在 收敛 的 过 程 中 ,没有 任何 资源 可 以 保留 在 RR 中 ,从 匹配 的 角度 看 ， 此 
时 的 结果 最 糟糕 <G, K» = <R,，T>， 即 放弃 R 中 所 有 的 资源 。 相 反 ， WE ROO 
在 7T 下 是 可 满足 ， 则 可 能 出 现 可 能 的 匹配 ， 此 时 无 需 放 弃 R 中 任何 资源 并 得 到 < 
T, R> 。 因 此 ， 概 念 收敛 问题 相当 于 可 满足 性 问题 的 扩展 。 由 于 人 们 通常 希望 放弃 
尽 可 能 少 的 东西 ， 因 此 必须 为 收敛 定义 一 些 标准 。 

如 果 提 议 的 资源 0 EKF R 的 一 个 可 能 的 匹配 ,在 0 中 为 了 完全 满足 RR 有 
必要 对 0 中 的 假说 五 进行 评估 ， 使 得 五 完全 满足 R 并 转换 成 完全 匹配 。Di Noia 等 
人 对 概念 试 推 问题 (Concept Abduction Problem, CAP) 进行 了 定义 。 

设 工 是 一 个 DL, RAO AL PHT, TEL Pee, AO 和 
在 7 下 是 可 满足 的 。H 是 根据 RR 和 7 的 一 个 关于 0 WL. <L, R, O, I5 确 
定 的 CAP 就 是 找 出 概念 HeL, f TF ONHCR 成 立 ， 且 0NH 在 7 下 是 可 满足 的 。 

4 OCRE, 则 万 =7 为 CAP 的 解决 方法 。 因 此 ， 概 念 试 推 问题 等 效 于 扩展 
容量 问题 。 另 一 方面 ， 春 0=7 了 成 立 ， 则 HCR 成 立 。 


6.4.2 RFID 数据 表示 


任何 RFID 应 用 程序 通常 都 会 产生 一 个 三 元 组 (E, L, 0) 形式 的 元 组 流 。 其 中 : 
E Jy EPC 编号。 例如， 存储 于 标签 内 并 且 与 每 一 个 标识 对 象 相关 的 一 个 标 
识 码 ; 
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/表示 RFID 阅读 器 扫描 EPC 编号 为 了 上 的 产品 的 地 理 位 置 ; 

t 代表 阅读 事件 发 生 的 时 间 。 

由 于 一 个 单一 标签 在 同一 个 位 置 的 读数 可 能 有 多 个 ， 从 而 产生 大 量 的 原始 数 
据 ， 因 此 运用 数据 清洗 技术 可 对 数据 进行 清洗 。 最 常用 的 压缩 技术 将 驻 留 记录 中 的 
原始 数据 转换 成 (CE, L, tins tom) 表示 形式 ， 其 中 ，#, 为 标识 对 象 进 入 位 置 1 的 时 
间 time - in, ti 是 标识 对 象 离开 位 置 1 的 时 间 time — out。 尽 管 该 方法 能 够 减少 待 存 
储 的 数据 量 ， 但 会 造成 对 象 转换 信息 的 丢失 。 于 是 Lee 和 Chung 提出 了 一 种 RFID 
数据 表示 方法 ， 该 方法 主要 用 到 产品 的 运动 轨迹 记录 ， 其 表达 形式 为 

E: 1,[¢in,tout, ] 2H, [tin,tout] 
XB, dh, e, 4 为 由 EPC 标签 沿 某 路 径 的 位 置 ; tiin 为 进入 位 置 DL; 的 时 间 ; 
tout 是 离开 位 置 L 的 时 间 ; 数据 序列 按 viin 进行 排列 。 

这 种 数据 表示 的 缺点 在 于 对 路 径 依赖 ， 因 此 该 方法 适用 于 治标 识 对 象 的 移动 路 
径 的 查询 (例如 ， 在 罗马 ， 查 询 一 批 夹克 从 裁缝 店 出 手 到 商店 人 库 的 平均 时 间 )。 
为 克服 这 个 缺陷 ， 引 入 了 登记 记录 的 概念 ， 对 用 于 多 维 分 析 的 产品 信息 进行 描述 ， 
表示 形式 为 











E: [A,,0 ],[A5 0 ] [Au v] 
IUP, A; 描述 了 E EPC 标识 对 象 的 属性 ; v; 为 相应 标识 对 象 的 值 ， 与 4 AK. 
TER: 中 一 条 登记 记录 可 用 来 表示 来 自 不 同 细节 级 别 的 REID 数据 的 收集 (如 
原始 数据 或 登记 记录 ) ; ORESH A; 的 不 同 组 合 为 基础 。 


6.4.3 供应 链 索 引 


在 供应 链 管理 中 ， 需 要 对 对 象 转换 进行 分 析 。 一 个 RFID 标签 标识 的 产品 可 以 
经 过 一 条 供应 链 中 的 多 个 位 置 。 为 追踪 产品 的 活动 状态 ， 可 将 转换 表示 为 图 表 中 的 
一 条 路 径 4 ，…，1,， 在 供应 链 中 利用 图 表 进 行 自我 描述 。 为 了 有 效 计算 标签 的 活 
动 路 径 ， 提 出 了 将 DBMS 物理 优化 支持 的 方法 和 工艺 用 于 供应 链 索引 。 据 Ban 等 人 
和 Gonzalez 等 人 开发 了 EPC 数据 的 特征 来 对 标签 进行 分 组 ， 并 通过 位 图 索引 排列 
标签 。Lee 和 Chung 提出 了 一 种 编码 方案 ,为 每 个 路 径 分 配 一 对 (元素 列表 编码 号 
(ELEN) 一 顺序 编码 号 (OEN) ) 。 通 过 为 供应 链 中 的 每 个 节点 分 配 一 个 素数 ， 将 
路 径 节 点 与 该 节点 对 应 的 相关 值 相 乘 ， 得 到 ELEN。 通 过 这 种 方式 ， 标 签 路 径 的 计 
算 就 是 对 分 配给 该 路 径 的 整数 进行 因子 分 解 ， 而 被 分 配 数 的 素性 保证 了 结果 的 正确 
性 。 另 外 ，OEN 为 能 够 对 路 径 中 节点 间 的 排列 进行 编码 的 一 个 数值 。 

以 上 方案 都 存在 一 些 不 可 忽视 的 缺点 。Ban 等 人 及 Gonzalez 等 人 提出 的 方法 均 
以 DBMS 优化 和 EPC 编号 之 间 的 相似 度假 设 为 基础 。Lee 和 Chung 提出 的 框架 无 法 
降低 整数 的 素数 因子 分 解 的 计算 复杂 度 。 由 于 一 个 供应 链 可 以 划分 多 个 级 别 〈 通 
常 有 4 ~10 个 级 别 ) ， 据 我 们 目前 所 掌握 的 方法 ， 目 前 仍然 没有 有 效 的 算法 解决 以 
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上 问题 。 

De Virgilio 等 人 提出 了 一 种 对 所 有 路 径 1 ，…，1 进行 编码 的 基本 方法 ， 有 效 
管理 对 象 转换 。 其 基本 思想 是 利用 有 向 的 se 图 C, 对 供应 链 s ER, G, 的 节点 是 供 
应 链 的 位 置 ， 如 果 在 s 中 ,对象 从 节点 了 移动 到 节点 1,， 便 设置 一 个 从 L 到 
的 边界 。 例 如 ，sc 图 的 源 节 点 ， 没 有 输入 边界 的 节点 ,通常 为 产品 的 生产 位 置 。 
而 sc 图 的 目标 节点 ,例如 没有 结束 边界 的 节点 ， 则 通常 为 出 售 该 产品 的 最 终 商 店 。 
令 牌 被 分 配给 从 源 节 点 到 目标 节点 的 每 条 可 能 的 路 径 。 最 后 ， 通 过 为 sc 图 的 每 个 
节点 分配 一 组 令 牌 对 从 源 节 点 到 目标 节点 的 遍历 的 每 条 路 径 进行 标记 ， 完 成 了 
对 每 个 节点 的 编码 。 路 径 编 码 方法 示例 详 见 图 6-1。 














令 牌 : 
1,2, 3 








图 6-1 供应 链 索 引 


为 对 数据 量 非常 庞大 的 RFID 数据 进行 聚集 查询 ， 需 要 用 不 同 的 聚集 因素 压缩 
数据 。 例 如 ， 针 对 位 置 因素 ， 可 以 按 城市 、 区 域 或 者 乡村 类 别 进行 数据 聚集 分 类 。 
同样 地 ， 可 以 按 品 牌 、 种 类 或 者 价格 对 产品 分 类 。 

假设 $= |A,, A, «+, A,} 为 可 用 登记 记录 的 属性 描述 。 借 用 联机 分 析 处 理 
(on -jline Analytical Processing, OLAP) 的 方法 ， 根 据 不 同 的 因素 进行 属性 分 类 ， 例 
如 位 置 、 时 间或 者 产品 。 同 时 ， 可 为 每 种 因素 构建 一 个 集合 R= | (x, r, y): x, 
yeS) ， 其 中 > 代表 了 属性 间 的 二 元 关系 ， 例 如 is -a，part - of 等。 如 此 ， 可 以 从 
初始 属性 集 构建 分 类 。 图 6-2 所 示 为 一 种 可 能 的 分 类 法 : 细 箭 头 代 表 part - of X 
系 ， 粗 箭头 表示 属性 间 的 is -a 关系 。 

集合 RR 中 适当 因素 定义 的 分 类 法 使 集合 R 得 到 增强 ,集合 R 是 有 意义 的 属性 
聚集 。 聚 合 因子 被 定义 为 属性 的 命题 逻辑 表达 gp， 而 属性 发 生 在 41，4,，…,， A, 
ZE. DERM, g 与 分 类 法 有 关 。 例 如 ， 如 果 p 和 (A;, part - of, Aj) 中 都 发 
^E A, NA;, HFA 比 4 的 聚集 度 高 ， 因 此 4 与 4 的 联合 将 被 4 取代 。 因 此 ， 可 
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以 定义 一 组 规则 来 简化 使 用 分 类 法 的 聚集 因素 。 图 6-2 所 示 供 应 链 中 可 能 的 聚集 因 
XB: q, = (location A^ time -in A time - out) 和 P, = (model), 直观 地 讲 ， 91 对 
同时 到 达 并 同时 离开 同一 地 点 的 物品 进行 了 分 类 ， 而 e, 则 对 具有 相似 性 的 物品 进 
行 了 分 类 。 


时 间 属 性 


入 库 时 间 | | 出 库 时 间 


















































图 6-2 分 类 举例 


已 知 登记 记录 7 = (E [A um]. DAL ]E Er = (E3; DAL], An 
Onl, RRR ry BHASOESUNS EE s [rr ]] o WR r Mr WE o, MA r 和 
r FEET EAE DR wp 进行 聚集 。 

定义 4.1 (o -可 满足 性 ) EA, Ao, co, A, 的 属性 表达 式 o 及 登记 记录 
r= {E 31 Ap s DA Ts [Amm] r = IER DAp T1577. DAS], 
[A,,v,]] o Wer, Mr 满足 pg, Ko 中 的 每 个 4,; 替换 为 原子 w =v, 其 中 1<i 
<n) 得 到 的 公式 是 正确 的 。 

这 个 概念 可 以 用 来 说 明 一 给 定 聚 集 因 素 条 件 下 的 聚集 。 

定义 4.2 (p -聚集 ) 给 出 聚集 记录 rx, ， 如 果 每 一 对 登记 记录 7 Mr, 出 现在 
ra PEH ri Mr ABBE o, Wr, 为 关于 9 的 聚集 。 

因此 ， 由 聚集 因素 的 序列 wy eo, ce. o, 可 以 得 到 聚集 F。 通 常 ， 供 应 链 上 
的 一 条 聚集 记录 就 是 目标 对 象 库 存 记录 。 对 象 的 运动 被 视 为 从 源 位 置 到 目标 位 置 运 
动 的 一 组 库存 记录 。 基 于 这 种 假设 ,给 出 了 包含 性 的 定义 。 

定义 4.3 (包含 性 ) BERR r4 = | 五 [mm 和 mr = 1 Eas 
[7 ,7 2 ,… m] WRES r, DORE ry PME, P, Wry, BE r, BD 
ra, ira, o 

对 象 转 换 可 以 被 视 为 从 一 个 仓库 到 另 一 仓库 的 运动 。 因 此 ， 可 以 定义 观测 为 一 
个 对 象 的 转换 事件 并 由 一 对 Cs, 5.) 进行 表示 ， 其 中 s 是 一 个 仓库 ， 该 仓库 中 的 
物品 包括 来 自 仓 库 s 的 一 系列 物品 ， 从 而 产生 s <s 。 





























$63 基于 语义 的 RFID 数据 管理 99 





6.5 框架 和 方法 





供应 链 的 分 析 主 要 有 两 种 类 型 : 产品 控制 和 批量 控制 。 前 者 是 在 线 执行 ， 旨 在 
发 现 符合 控制 器 或 顾客 要 求 的 既定 特征 的 物品 (产品) 。 后 者 是 离线 执行 ， 是 对 成 
品 批 次 流 的 更 高 级 的 抽象 化 。 这 两 种 类 型 分 析 有 助 于 供应 链 中 的 参与 者 (从 生产 
者 到 零售 商 再 到 顾客 ) ， 根 据 物 品 的 相关 特性 对 大 批量 的 物品 进行 管理 和 控制 ， 同 
时 轻而易举 地 跟踪 和 检索 / 找 回 特定 物品 或 一 组 物品 。 

本 节 主 要 陈述 了 基于 EPCglobal RFID 的 框架 。 基 于 该 框架 ， 在 普 适 计算 环境 
下 ， 可 独立 并 自动 地 发 现 标识 物品 ， 或 对 离线 数据 存储 的 大 量 集中 分 析 进 行 聚集 。 


6.5.1 在 线 对 象 发 现 


在 线 对 象 发 现 需 要 在 产品 特征 和 用 户 需 求 之 间 进 行 深入 的 比较 。 先 进 的 (或 
自动 化 的 ) 匹配 技术 可 以 促进 有 用 发 现 结果 的 快速 生成 ， 使 结果 满足 用 户 需 求 的 
表达 能 力 和 可 接受 的 计算 复杂 度 。 其 中 ， 匹 配 技术 要 求 以 机 器 可 理解 的 形式 表达 。 
由 于 受 空间 、 功 率 和 成 本 的 限制 , RFID 目前 仍然 存在 存储 容量 小 、 没 有 处 理 能 
通信 距离 短 、 无 线 链 接 的 吞吐 量 低 等 问题 。 此 外 ，RFID 应 用 领域 中 每 个 移动 式 阅 
读 器 只 能 访问 其 识 读 范围 内 的 微 器 件 的 信息 。 因 此 ， 基 于 中 心 控制 和 统一 信息 存储 
的 方法 是 不 切实 际 的 。 另 外 ， 当 缺乏 有 效 的 网 络 基 础 设施 、 采 用 的 设备 受 资源 限制 
时 ，KR 工艺 和 技术 可 极 大 提高 发 现 过 程 的 效能 。 基 于 语义 的 资源 注释 和 匹配 ， 以 
及 基于 导 辑 的 排序 和 解释 服务 可 以 大 幅 改 善 资 源 检索 的 体验 。 此 外 ， 随 着 EPCglo- 
bal RFID 标准 协议 的 加 强 ， 无 需 依赖 有 线 基 础 设施 ， 用 户 也 可 以 与 RFID 系统 交 
互 ， 尽 管 这 种 加 强 对 用 户 隐藏 了 技术 细节 。 

在 Di Noia 的 研究 报告 中 ， 我 们 提出 了 基于 知识 的 EPCglobal RFID, HEZ H 
标 是 尽 可 能 多 地 利用 原 有 技术 保证 向 后 兼容 。 为 确保 新 的 基于 语义 的 对 象 发 现 应 用 
程序 与 传统 的 对 象 识别 、 跟 踪 的 兼容 性 和 平滑 共存 ， 基 于 知识 的 EPCglobal RFID 
保留 了 读 / 写 标签 的 标准 ， 能 够 访问 原 有 的 基于 代码 RFID 数据 。 在 提出 的 框架 中 ， 
RFID 应 答 器 符合 EPCglobal 标准 I 类 第 2 代 UHF 标签 的 标准 (假设 阅读 器 熟 
悉 这 种 技术 的 基础 ) 。 提 出 的 框架 在 模拟 运行 和 应 用 案例 研究 中 都 进行 了 测试 ， 包 
括 在 产品 生命 周期 的 每 个 阶段 一 一 从 原材料 到 生产 、 零 售 到 售后 服务 都 体现 出 其 
优势 。 

在 采用 先进 的 基于 语义 的 RFID 技术 时 必须 解决 一 些 重要 的 限制 因素 。 首 先 ， 
提高 当前 RFID 系统 的 带宽 和 存储 器 容量 约束 ， 以 满足 RFID 技术 大 规模 采用 的 成 
本 需要 。 由 于 技术 上 的 改进 和 需求 的 增长 ， 具有 更 大 内 存 容量 的 无 源 RFID 标签 有 
望 被 采用 。 然 而 ,诸如 OWL 和 DIG 等 XML 本 体 语言 ， 由 于 过 于 砚 长 以 致 无 法 在 
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RFID 标签 内 存储 。 另 外 ， 需 要 区 别 基 于 语义 技术 的 标签 和 标准 标签 的 机 制 ， 以 便 
使 基于 语义 的 应 用 在 不 妨碍 原 有 应 用 的 情况 下 开发 新 的 特征 。 

为 推进 先进 的 基于 语义 的 REID 技术 ， 不 需要 出 台新 的 命令 和 修改 ，RFID 标 
签 和 空中 接口 协议 必须 保证 对 语义 上 带 注 释 的 参考 本 体 产 品 描绘 的 读 / 写 能 力 和 更 
多 面向 数据 的 属性 。 于 是 ,我 们 对 符合 前 面 提 及 标准 的 标签 的 内 容 组 织 进行 了 
扩展 。 

TID 存储 器 的 容量 仍然 是 1Pm 位 。TID 中 的 第 1 个 字 节 为 标签 的 类 识别 值 E2, 
选项 信息 可 以 存储 到 地 址 从 20, 开始 的 辅助 TID 存储 器 中 。 存 储 形 式 如 下 : 

1) 对 于 选项 协议 特征 的 一 个 16 位 字 ， 存 储 地 址 从 20, 开始， 其 中 20, 是 最 重 
要 的 比特 位 : 当前 ， 仅 仅 最 重要 的 比特 位 用 来 指示 某 标签 是 否 是 基于 语义 技术 的 ; 
其 他 比特 位 都 为 备用 位 。 

2) 对 描述 相关 的 本 体 论 进 行 标记 的 一 个 32 位 的 本 体 论 通用 唯一 识别 码 ( On- 
tology Universally Unique Identifier, OUUID) 被 存储 在 标签 中 。 

通过 这 种 方法 ， 利 用 表 6-1 中 一 条 带 有 参数 值 的 Select 命令 ， 阅 读 器 可 以 轻松 
地 区 分 基于 语义 的 标签 。 三 元 组 < MemBank, Pointer, Length > 的 值 标 识 了 TID f£ 
filias] 20, 地 址 中 的 一 个 比特 位 。 阅 读 器 要 求 其 识 读 范围 内 的 每 个 标签 匹配 阅读 需 
与 位 掩 码 1, 。 匹 配 的 结果 仅 对 基于 语义 的 标签 是 可 效 的 。Target 和 Action 的 参数 值 
意味 着 如 果 出 现 正确 匹配 ， 标 签 必 须 对 其 SL 标志 进行 设置 并 清空 其 他 值 。 表 6-1 
所 示 库 存 步骤 跳 过 SL 标志 已 清 零 的 标签 ， 从 而 阅读 器 只 能 识别 基于 语义 的 标签 。 
由 于 属于 该 库存 步骤 的 协议 命令 均 以 标准 形式 被 采用 ， 因 此 没有 对 协议 命令 进行 


介绍 。 



































表 6-1 只 对 基于 语义 的 标签 进行 识别 的 Select 命令 





参数 Target Action MemBank Pointer Length Mask 
取 值 100, 000, 10, 00100000, 00000001, 1, 

















描述 SL 标志 ”设置 (如 果 匹 配 ) — TID 内 存 库 ”初始 地 址 将 要 进行 比较 的 比特 位 RHEE 








为 了 检索 存储 在 标签 中 的 OUUID 信息 ， 阅 读 器 将 使 用 表 6-2 中 的 参数 值 开发 
一 条 “Read” 命 令 。MemBank 的 参数 值 用 于 识别 TID 内 存 库 ，WordPtr 取 值 明确 规 
定 识 读 过 程 中 必须 从 第 三 个 16 位 的 字 开 始 识 读 ， 例 如 ， 从 20, 地 址 开始 识 读 。 
WordCount 参数 表示 已 经 读 出 了 32 位 (两 个 16 位 的 字 ) 。 


表 6-2 M TID 内 存 中 提取 OUUID 信息 的 Read 命令 





参数 MemBank WordPtr WordCount 
取 值 10, 00000010, 00000010, 


描述 TID 内 存 库 初始 地 址 读 取 2 个 字 (32 位 ) 
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标签 的 用 户 内 存 存储 了 上 下 文 参 数 (根据 具体 的 应 用 定义 其 含义 ) 和 产品 注 
释 。 为 了 克服 存储 空间 的 限制 ， 为 基于 XML 的 本 体 语言 研究 了 专门 的 压缩 算法 ， 
用 于 上 下 文 参数 和 产品 注释 的 编码 。 利 用 一 条 或 多 条 “Read” 和 “Write” 命 令 ， 
RFID 阅读 器 便 可 对 来 自 标 签 的 描述 执行 信息 提取 和 存储 。 显 然 ，“Read” 和 
“Write” 命令 应 与 RFID 空中 接口 标准 兼容 。 表 6-3 列 出 了 “Read” 命令 相关 的 参 
数值 ， 该 命令 主要 用 来 提取 用 户 内 存 中 的 所 有 内 容 ， 包括 上 下 文 参数 和 压缩 的 
注释 。 

















表 6-3 ”从 用 户 内 存 库 中 提取 语义 注释 描述 的 Read 命令 





参数 MemBank WordPtr WordCount 
取 值 11, 00000000, 00000000, 
描述 用 户 内 存 库 初始 地 址 全 部 识 读 














EPCglobal 标准 通过 所 谓 的 对 象 名 称 服务 (Object Naming Service, ONS) 为 
RFID 技术 提供 了 基础 设施 支持 。 在 本 章 方法 中 ，ONS 机 人 制 视 为 提供 本 体 信 息 支 持 











的 辅助 系统 。 如 果 阅 读 器 不 能 管理 标签 内 提供 描述 的 本 体 信 息 ， 那么 可 以 利用 
ONS 来 检索 本 体 信 息 。EPCglobal 网 络 协议 参数 注册 保留 了 所 有 注册 的 服务 的 后 级 
(Web 服务 的 后 缀 为 ws，EPCglobal 信息 服务 的 后 缀 为 epcis (提供 与 EPC 编码 有 关 
的 对 象 的 官方 信息 )， 制 造 商 的 网 页 后 级 为 hml)。 我 们 设想 使 用 一 个 具体 的 
OUUID 值 注册 一 个 新 的 后 缀 dig， 用 于 本 体 配 置 服务 。 


6.5.2 离线 批量 分 析 


离线 供应 链 数据 分 析 包 括 以 下 步骤 ; 

1) 输入 参考 供应 链 。 将 其 作为 给 定 供应 链 se 图 C (V, E) 拓扑 结构 的 输入 。 
其 中 节点 7V 为 位 置 变 量 ,， 边 代表 了 两 个 位 置 之 间 的 移动 轨迹 。sc 图 被 输入 相关 
的 DBMS 和 索引 中 。 

2) 专家 用 户 设置 属性 分 类 ， 并 且 根 据 参与 者 建议 的 查询 定义 了 聚集 因素 。 

3) RFID 阅读 器 收集 原始 数据 。 在 预 处 理 阶段 ， 原 始 数据 被 压缩 成 驻 留 记录 
并 按照 总 的 先后 顺序 进行 排序 。 然 后 由 用 户 定 义 的 聚集 因素 生成 一 组 具体 化 的 、 
有 索引 的 聚集 登记 记录 。 如 此 ， 便 将 压缩 数据 集 输入 到 RDBMS, 

4) 最 后 ， 用 户 可 以 提交 询问 到 前 端 接口 ， 并 检查 系统 提供 的 答案 。 

下 面 对 限 集 过 程 进行 详细 的 介绍 ， 并 举例 说 明了 聚集 记录 的 存储 机 制 。 

6. 5.2.1 数据 聚集 

给 定 一 条 聚集 记录 下 = [e,,0€,--, e,] 和 按 忆 ,排序 的 驻 留 记录 序列 SR, 
下 被 应 用 到 SR 以 产生 聚集 登记 记录 4RS。 注 意 ， 只 有 局 部 应 用 时 ， 聚 集 才 变 得 有 
意义 。 换 句 话 讲 ， 只 有 具有 相同 位 置信 息 的 记录 才 会 被 聚集 。 由 于 信息 明细 都 包含 
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在 标识 项 目 中 ， 在 整个 供应 链 中 就 不 需要 集中 的 后 端 。 每 个 供应 链 的 合作 人 对 供应 
链 中 的 项 目的 属性 和 登记 记录 都 是 非常 涯 楚 ， 并 利用 项 目 自 带 的 基础 设施 对 离线 数 
据 进行 分 析 。 然 后 ， 每 一 个 节点 根据 相关 度 最 大 的 业务 分 析 因 素 执行 聚集 ， 并 按照 
具体 的 管理 目标 进行 筛选 。 该 方法 同时 解决 了 物品 “所 有 权 ” 变 更 的 问题 ， 例 如 ， 
当 物 品 在 不 同 的 合作 者 之 间 流 动 (其 至 跨越 不 同 国家 ) 或 者 在 不 同 的 包装 中 重新 
分 配 。 

于 是 我 们 提出 了 简单 的 聚集 策略 。 

1) 来 自 同一 个 位 置 的 记录 被 聚集 在 集合 工 中 。 

2) 聚集 因素 o; 被 按 序 应 用 到 工 中 的 元 素 : 如 果 存 在 聚集 记录 rda, [ETE L P 
的 元 素 RURI rd, ERIE v, IRA PHT BARA BI rd, 中 ; 否则 ， 就 创建 一 条 来 自 于 R 
的 新 聚集 记录 。 




















例如 ， 假 设 表 6-4 所 列 为 图 6-1 Brzs dt 


应 链 中 流通 的 某 服装 的 三 条 登记 记录 。 


表 6-4 登记 记录 聚集 记录 














记录 EPC 模型 价格 数量 位 置 tin t 
ri cli01 Polo 160 1 L12 4 6 
T2 clt02 Polo 160 1 L12 4 6 
T4 clt03 Suit 400 1 L12 4 6 
现在 ,假设 聚集 记录 = [e, Q] 是 由 wo = (time intime, out) Allg, = 


Min 因素 产生 的 。 其 中 ，gq, 产生 两 条 记录 : 
过 p, 得 到 聚集 记录 mm = 114, .74,} 0 
其 中 ， 最 后 一 步 包括 构造 观测 数据 以 及 为 每 一 个 观测 数据 分 配 一 个 令 牌 。 对 该 

过 程 进行 阐述 的 算法 描述 如 下 。 按 照 dime i 排序 的 聚集 记录 ARS 序列 为 输入 ， 供 

应 链 C 即 sc 图 C (Ve, eee 

输出 为 示意 图 OM, OM 的 观测 数据 都 具有 一 个 令 牌 。 

1) 从 4RS 中 的 最 后 一 pes eee. 
2) 如 果 没 有 发 现 包 含 AR 的 聚集 记录 ， 个 新 的 观测 数据 ， 并 从 LM 

中 提取 与 AR 地 址 相对 应 的 令 牌 清单 ， 其 中 第 一 个 令 牌 被 分 配给 得 到 的 新 观测 

数据 。 

3) 另外 ， 当 4R<4R' 时 ， 将 产生 一 个 新 的 观测 数据 。 位 置 AR 和 AR' 的 两 个 令 

牌 清单 的 交集 即 为 待 分 配 的 令 牌 ， 到 达 位 置 4R' 的 其 他 路 径 的 令 牌 除外 。 

6.5.2.2 数据 存储 
图 6-3 所 示 的 关系 模式 包含 了 上 述 处 理 方法 得 到 的 RFID 数据 信息 。 其 中 ， 

PATHMAP 和 LOCATION 存储 了 供应 链 的 信息 。PATHMAP 中 的 每 条 登记 信息 都 有 

一 个 外 部 参考 LOC_ ID 到 具有 相关 令 牌 的 LOCATION。 如 果 多 个 令 牌 与 一 个 特定 


rj = [rur 和 ra = {rs} 最 后 ， 
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的 位 置 相关 联 ， 那 么 PATHMAP 中 将 存在 更 多 与 该 位 置 相关 的 信息 。 属 性 DEPTH 
为 当前 路 径 到 LOC ID 识别 的 地 点 位 置 的 长 度 测 量 佑 计 。ITEM 存储 了 产品 信息 ， 
包括 EPC 信息 和 产品 聚集 的 最 后 一 个 仓库 。ATTRIBUTE 聚集 了 建立 ITEM 和 LO- 
CATION 之 间 联 系 的 属性 ， 并 且 这 些 属 性 通过 ATTRIBUTE_ LIST 实现 与 一 个 属性 
表 的 关联 ， 使 得 每 个 属性 都 有 一 个 相对 应 的 属性 值 。OBSERVATION 跟踪 所 有 的 聚 
集 变化 ， 其 中 STOCK 属性 为 在 特定 LOCATION 观测 得 到 的 当前 聚集 ， 该 聚集 包含 
oL s E gd 
过 的 位 置信 息 (COUNT 和 DEPTH 属性 ) ， 当 库存 进入 和 离开 某 位 置 时 ， 将 分 别 分 
配 令 牌 和 时 间 (T. START 和 T_ END 属性 ) 。 







































































OBSERVATION ITEM ATTRIBUTE LIST ATTRIBUTE 
OID EPC OID OID 
Stock — Stock — Attribute —- Name 
Prev. Stock — Attr_ List Value 

Count 
token PATHMAP LOCATION 

location — Loc ID OID 
Depth Token — Name 

t start depth level 
t. end Attr. List 























图 6-3 存储 模型 


由 于 输出 表格 可 能 非常 庞大 ， 于 是 深度 开发 了 关系 型 数据 库 管理 系统 ( DBMS) 
的 能 力 用 于 优化 存储 模型 以 获得 更 好 的 性 能 。 首 先是 分 割 优 化 ， 即 将 表格 水 平 划分 
成 多 个 更 小 的 物理 表格 。 每 次 分 割 都 沿用 了 原 表 的 母 版 结构 。 分 割 是 按 行 执行 的 ， 
并 按 列 值 排列 。 例 如 ,在 OBSERVATION 表 中 ， 属 性 LOCATION 被 开发 为 列 ( 
图 6-4) 。 如 果 需 要 ， 可 以 将 得 到 的 小 表格 关于 另 一 列 属性 进行 进一步 的 分 制 ， 例 
如 按时 间 进 行进 一 步 分 制 。 分 制 过 程 对 用 户 是 不 公开 的 。STOCK、OID 和 LOC_ ID 
分 别 被 设置 为 ITEM、ATTRIBUTE_ LIST 和 PATHMAP 的 列 。 另 外 ， 在 整个 表格 的 
完整 集合 上 定义 了 树 状 图 索引 B* 。 显 然 ， 需 要 为 竺 分割 行 定义 非 聚 复 索 引 ， 其 他 
的 索引 被 用 在 单一 分 制 。 而 聚 簇 索引 将 被 用 在 每 个 OBSERVATION 分 制 中 的 
STOCK 上 。 
6.5.2.3 查询 处 理 
供应 链 分 析 以 查询 对 象 转换 为 基础 。 许 多 基于 路 径 选 择 的 查询 方法 即 跟踪 查询 
只 能 查询 给 定 标签 的 运动 历史 记录 。 为 了 进行 更 灵活 的 供应 链 分 析 ，Lee 和 Chung 
提出 了 一 种 查询 模板 ， 该 模板 综合 了 跟踪 查询 和 面向 路 径 的 查询 方法 ， 分 为 面向 路 
et et ema c FB 

， 后 者 则 计算 满足 规范 的 标签 的 聚集 值 。 作 者 使 用 类 XPath 语言 正则 化 查询 模板 
这 里 ,我 们 将 使 用 相同 的 正则 化 方法 并 阐述 一 种 处 理 跟踪 查询 和 面向 
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OBSERVATION 





oid stock | prevstock count token depth location t_start t end 



























































obs | stockOl | stock01 8 1 1 LO 2 3 
obs3 stock03 | stock01 2 3 2 L12 4 6 
obs4 Stock04 | stock01 3 l 2 LI 5 7 
obs6 stock06 | stock01 l 2 L1 7 8 
obs2 stock02 | stock0l 4 2 L2 4 5 
obs5 stock05 | stock01 4 2 L2 5 6 
obs9 stock09 stock04 2 3 L2 13 16 
obs10 stock10 | stock06 2 3 L2 14 18 
obs7 Stock07 | stock03 3 3 L22 7 8 
obs8 Stock08 | stock04 了 1 3 L22 8 9 



































图 6-4 ”水 平分 割 





路 径 查 询 的 方法 。 由 于 使 用 了 RDBMS， 查 询 将 被 翻译 成 SQL (结构 化 查询 语言 ) 。 
在 跟踪 查询 方法 中 ， 给 定 一 个 标签 的 地 址 tag id， 要 得 到 一 个 标签 流 ( 即 地 
址 清单 ) ， 则 需要 找 出 表示 对 象 所 在 库存 以 及 分 配给 观测 数据 的 令 牌 ， 其 中 的 观测 











数据 与 库存 本 吴 相 对 应 。 在 前 面 介绍 的 关系 模式 中 ,查询 ITEM 表 获 得 库存 4 


也 址 





stock — id， 利用 OBSERVATION 表 可 提取 分 配给 相关 观测 数据 的 令 牌 信息 。 最 后 通 





过 查询 PATHMAP 表 可 返回 由 提取 的 令 牌 标注 的 所 有 位 置信 息 。 位 置 的 清单 由 
DEPTH 提供 。 接 下 来 便 执 行 相应 的 SQL 编码 。 
SELECT P.LOC_ID 
FROM PATHMAP P, OBSERVATION O, ITEM I 
WHERE I.EPC—«tag id» AND O.STOCK—I.STOCK 
AND P.TOKEN—O.TOKEN 
ORDER BY P.DEPTH 















































属性 


面向 路 径 的 检索 查询 中 ， 给 定 一 条 由 类 XPath 语法 表示 的 路 径 ， 返 回 标签 清单 。 
这 种 情形 下 ， 可 利用 存储 在 OBSERVATION 中 的 库存 和 令 牌 信息 来 选择 项 目 /物品 。 
另外 ， 还 要 处 理 不 同位 置 之 间 的 关系 。 假 设 位置 L IL, 是 父 - FRA (B L/L), 
则 查询 PATHMAP 并 选择 令 牌 ， 选 择 的 令 牌 应 使 L, 的 深度 比 L, 的 深度 大 1 个 深度 。 
否则 ， 如 果 位 置 L, EL, 是 祖先 -后 代 关 系 (BDLQ//L,), ， 则 选择 满足 L, 的 深度 比 























Li 的 深度 大 的 令 牌 。 假 设 查询 事件 // L/L,， 则 将 其 翻译 成 以 下 SQL i849; 
SELECT I.EPC 
FROM PATHMAP P1, PATHMAP P2, OBSERVATION O, ITEM I 
WHERE P1.LOC ID-MD5('L1/) AND P2.LOC ID-MD5('L2') 
AND P2.DEPTH-—(P1.DEPTH-1) AND O.LOCATION-'L2' 
AND O.TOKEN-P2.TOKEN AND 1.STOCK=0.STOCK 
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当 条 件 P2. depth > P1. depth 成 立时 ， 才 能 够 把 查询 事件 // Li// L, 翻译 成 SQL 
语句 。 无 论 如 何 ， 面 向 路 径 的 检索 查询 中 可 能 存在 多 个 不 同 的 约束 条 件 ， 如 果 那 样 
的 话 ， 则 须 添加 选择 条 件 到 ITEM 和 OBSERVATION。 例 如， 用 时 间 条 件 丰 富 之 前 
的 查询 ， 如 //L1/L，[t_ end <200]。 对 于 先前 的 SQL 编码 ， 必 须 添加 条 件 0. t 
end «200 到 WHERE 从 名 中 。 而 面向 路 径 的 聚集 查询 则 将 聚集 作用 增加 到 SQL Æ 
询 的 SELECT 从 名 中 ,例如 COUNT，SUM，MAX 等 。 











6.6 实验 评估 


如 6.5 节 中 所 述 ， 本 章 提出 的 架构 可 在 两 个 不 同 的 阶段 进行 数据 分 析 。 接 下 来 ,在 
给 定 的 通用 电子 商务 情景 中 利用 基于 语义 的 对 象 注释 来 发 现 指定 的 玩具 以 验证 对 象 发 
现 ; 此 外 ， 对 大 量 数 据 的 离线 数据 检查 进行 概述 。 基 准 系 统 是 双核 的 Intel Xeon 
2. 66GHz 的 个 人 计算 机 ， 运 行 环境 为 Linux Gentoo 操作 系统 ， 拥 有 8GB 的 RAM 内 存 、 
OMB 的 高 速 缓冲 内 存 和 两 块 1TB 的 使 用 条 纹 化 的 磁盘 阵列 。 由 于 PostgreSQL 8. 3 数据 库 
管理 系统 是 较为 有 效 的 商业 数据 库 工 具 ， 因 此 我 们 采用 该 系统 开展 实验 。 两 条 不 同 的 服 
装 生 产 和 销售 供应 链 分 别 被 定义 了 20 和 100 个 节点 (BI Chain20 和 Chain100) 。 这 两 条 
供应 链 都 存在 7 个 级 别 ， 也 就 是 说 这 两 条 供应 链 中 ， 一 条 路 径 的 最 大 长 度 等 于 7。 


6.6.1 在 线 资源 发 现 


基本 上 ， 实 时 发 现 可 应 用 到 供应 链 的 末端 部 分 ， 即 顾客 和 零售 商 。 当 需要 实时 
知识 表示 为 基础 的 决策 支持 时 ， 产 品 生 产 和 销售 的 不 同 阶段 也 可 应 用 实时 发 现 。 我 
们 提出 的 匹配 架构 利用 了 6. 4 节 描 述 的 推理 ， 适 用 于 更 广 范围 的 资源 发 现 。 本 节 以 
服装 产品 领域 为 实验 对 象 。 如 下 所 述 ， 为 了 简化 典型 的 供应 链 交 互 顺序 ， 这 里 ， 只 
对 供应 链 的 最 后 一 步 进行 详细 刻画 。 

1) 原材料 的 选择 。 某 夹克 厂 订购 的 一 批 纱 线 ， 通 过 标记 在 集装箱 上 的 基于 语 
义 功能 的 RFID 标签 对 纱 线 进行 识别 和 描述 ， 并 在 抵达 工厂 仓库 时 扫描 这 些 标 签 。 
由 于 产品 的 可 追溯 性 需求 ， 标 签 除了 存储 EPC 代码 外 ， 还 必须 存储 标识 对 象 的 体 
了 让、 重量 和 时 间 截 等 定量 数据 。 纱 线 及 其 生产 过 程 的 定性 信息 也 存储 在 标签 内 ， 被 
表示 为 服装 行业 本 体 论 的 语义 注释 。 工 作 人 员 根 据 REID 阅读 器 在 仓库 门口 获取 的 
言 息 可 实现 多 种 应 用 目的 : 

D 通过 对 纱 线 执行 语义 查询 ， 可 立即 核实 纱 线 是 否 满足 与 供应 商 签订 的 合同 
规定 的 产品 /工艺 要 求 。 

D 根据 具体 的 存储 条 件 要 求 〈 如 温度 、 湿 度 等 ) ， 可 将 每 种 类 型 的 纱 线 分 配 到 
不 同 的 仓库 中 。 

2) 制造 和 包装 。 每 种 类 型 的 纱 线 可 以 根据 属性 的 不 同 从 仓库 分 配 到 不 同 的 生 
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产 部 门 。 然 后 ， 在 产品 包装 期 间 ， 生 成 语义 功能 的 RFID 标签 ， 并 在 输送 包装 箱 前 
将 标签 附着 于 每 个 包装 箱 表面 。 关 于 原材料 的 带 语 义 注释 的 描述 信息 可 以 被 最 终 的 
产品 继承 ; 在 我 们 的 方案 中 ， 夹 克 可 以 继承 纱 线 的 信息 ， 如 布料 和 颜色 信息 等 。 需 
要 注意 的 是 ， 信 息 的 继承 并 不 需要 集中 式 的 后 端 基础 设施 提供 支持 : 就 好 比 生产 过 
程 以 原材料 为 输入 ， 产 品 为 输出 ， 通 过 工厂 内 支持 RFID 的 移动 Ad Hoc 网 络 可 实 
现 信息 从 原材料 标签 转移 到 产品 标签 中 。 

3) 销售 。 顾 客 进 入 一 个 采用 了 电子 商务 系统 的 经 销 店 后 ， 该 系统 能 够 协助 顾 
客 发 现 更 多 可 用 的 物品 。 具 体 情况 如 下 。 

商店 的 物品 使 用 REID 应 答 器 标签 进行 标识 ， 其 中 标签 中 存储 了 EPC 代码 、 
OUUID、 压 缩 语义 描述 和 面向 数据 的 属性 等 信息 。 本 案例 研究 采用 一 种 简化 的 服装 
行业 本 体 论 ; 价格 和 身体 部 位 作为 面向 数据 的 属性 。 身 体 部 位 参数 是 指 身体 的 特定 
部 位 ， 见 表 6-5。 


























表 6-5 身体 部 位 与 相应 的 属性 值 之 间 的 关系 
值 1 2 3 4 


wn 
a 





身体 部 位 T X 胸部 〈 外 层 ) | 胸部 (内 层 ) 


EE 
= 








当 顾客 进入 试 衣 间 试 穿 服 装 产品 时 ， 代 表 用 户 执行 请 求 。 该 请 求 以 顾客 挑选 的 服装 
的 带 语义 标注 的 描述 为 基础 。 其 中 ， 描 述 是 由 部 署 在 试 衣 间 的 RFID 阅读 顺 识 读 获取 
的 。 为 了 满足 顾客 要 求 ， 本 地 商店 热点 从 企业 的 后 端 数据 库 中 检索 指定 本 体 的 资源 描 
述 ， 并 执行 基于 语义 的 匹配 。 部 署 在 经 销 店 中 的 RFID 阅读 器 和 无 线 电 设备 通过 基于 代 
理 和 面向 信息 的 中 间 基 础 设施 进行 协作 。Chamberlain 等 人 已 在 IBM WebSphere RFID 跟 
踪 工 具 包 上 构建 的 原型 ， 为 移动 应 用 程序 中 的 若干 异 构 设 备 的 业务 流程 提供 了 总 框架 。 
为 使 所 提 方 法 更 具 特殊 性 ， 我 们 将 基于 语义 功能 的 层级 集成 到 上 述 原型 中 。 

假设 以 下 案例 研究 : 一 男子 进入 一 家 经 销 店 购买 几 套 端庄 的 服装 。 他 发 现 一 件 
精致 的 深 绿色 夹克 ， 并 决定 试 穿 。 传 感 絮 检测 到 该 顾客 已 进入 试 衣 间 。 于 是 触发 
RFID 阅读 需 并 读 取 存储 在 夹克 标签 中 的 数据 。 识 读 完 毕 后 ，RFID 阅读 需 停 止 工 
作 。 注 释 的 数据 为 端庄 型 、 大 号 、 座 绿色 夹克 、 亚 麻布 料 、 适 合成 年 男性 秋季 着 
装 ， 配 有 纽扣 和 五 个 口袋 。 相 对 于 参考 本 体 ， 对 应 的 DL 表达 式 是 (为 了 简明 起 
见 ， 我 们 没有 作 特 别 说 明 ) : 

Jacket N = 1 hasColors 1.4 hasFastenings N V hasFastenings.Buttons r 

V hasMainColor.DarkGreen M3 hasMaterials N V hasMainMaterial.Linen N 

V / hasPattern.Plain 1 = 5 hasPockets NM W hasSize.Large M 

v hasSleeves.LongSleeves m v hasStyle.Elegant m 


v suitableForAge.YoungAdult m Y suitableForGender.Male N 
V suitableForSeason.Fall 


这 种 简单 注释 的 等 效 DIG 表达 式 长 度 是 1392B。 物 理 对 象 的 描述 表达 式 相 比 该 
表达 式 要 大 好 几 倍 。 压 缩 技 术 将 注释 的 长 度 缩小 至 210B， 因 此 压缩 后 的 注释 和 对 
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象 的 EPC 便 能 够 在 RFID 标签 中 存储 。 在 这 种 情况 下 ， 对 应 的 对 象 价格 为 195 美 


元 ， 身 体 部 位 值 是 3。 














顾客 在 试 衣 间 内 像 往常 一 样 试 穿 来 殉 。 此 时 ， 启 动 钥 入 式 的 触摸 屏 ， 则 物品 详 


细 信 息 全 部 显示 在 显示 屏 上 。 顾 客 可 以 利用 这 些 信息 建立 自己 的 语义 请 求 。 需 要 注 

















意 的 是 ， 这 个 请 求 是 一 种 DL 合 取 查询 ， 其 中 每 个 概念 代表 了 一 种 期 望 的 特 和 








客 可 以 通过 图 形 化 的 用 户 界面 进行 请 求 定制 。 











F。 顾 


WRZE KACHE, 那么 就 会 挑选 与 自己 的 夹克 类 似 的 夹克 。 顾 客 从 系 
统 提供 的 参考 夹克 中 设置 200 美元 的 目标 价格 ， 并 删除 “季节 ”约束 条 件 。 针 对 





顾客 的 这 种 请 求 ，DL 表达 式 就 变 为 : 


D: Jacket 1 = 1 hasColors M 3 hasFastenings M 
V hasFastenings.Buttons N V hasMainColor.DarkGreen M3 hasMaterials M 
v hasMainMaterial.Linen N V hasPattern.Plain N = 5 hasPockets T 


V hasSize.Large N V hasSleeves.LongSleeves N WV  hasStyle.Elegant 
V suitableForAge.YoungAdult N V suitableForGender.Male 


H 


顾客 确认 请 求 。 请 求 现 已 被 翻译 成 压缩 的 DIG 描述 ,使 用 上 述 相 同 的 方式 ， 
将 用 户 请 求 与 用 户 提供 的 目标 值 关 联 。 假 设 下 述 产品 在 服装 商店 知识 库 中 可 用 : 
S1: 端庄 、 大 号 、 灰 色 西 装 、 亚 麻布 料 、 适 合成 年 男子 春季 着 装 、 有 两 个 纽扣 和 十 

















个 口袋 。 价 格 是 678 美元 ， 身 体 部 位 值 是 3 : 


Suit N V hasMainColor.LightGray N W hasMainMaterial.Cotton M 
10 hasPockets N > 2hasFastenings NM WY hasFastenings.Buttons 
Y hasPattern.Plain Mm Vv hasSize.Large NM = 2  hasLegs 


n 
r1 


V hasLegs.PipeLegs N V suitableForAge.Adult N V suitableForGender.Male m 
V  suitableForSeason.Spring N = 2  hasMaterials M3 hasColors N < 


1 hasColors 


: 中 号 的 蓝 色 牛仔 裤 、 适 合 休闲 的 年 轻 成 年 男性 春季 着 装 、 直 简 型 和 五 个 口袋 。 











ie 


Trousers M = 1 hasColors NM VW  hasMainColor.MediumBlue N > 
2 hasFastenings 1 x 2 hasFastenings N V  hasLegs.PipeLegs 
V hasMainMaterial.Jeans 1 = 1 hasMaterials MN V hasPattern.Plain N= 

n 
n 


5 hasPockets N VW —hasSize.Medium Mm W hasStyle.Casual 
v suitableForAge.YoungAdult m V  suitableForGender.Male 
v M eid Spring 


H 


S3: 端庄 型 、 大 号 、 深 蓝 色 夹克 、 亚 麻布 料 、 适 合 年 轻 成 年 男性 秋季 着 装 ， 有 纽扣 





i da uu 

Jacket M = 1 hasColors M3 hasFastenings N V hasFastenings.Buttons 
v hasMainColor.MidnightBlue m E hasMaterials 

Y hasMainMaterial.Linen N V — hasPattern.Plain N = 5 hasPockets 
V hasSize.Large M V hasSleeves.LongSleeves MN V hasStyle.Elegant 
Vv suitableForAge. YoungAdult r1 V — suitableForGender.Male n 
V suitableForSeason.Fall 
































SA. 端庄 型 、 中 号 、 条 纹 淡 紫色 夹 赤 、 合 成 纤维 、 适 合成 年 女性 春季 着 装 ， 有 纽扣 
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和 两 个 口袋 。 价 格 是 194 美元 ， 身 体 部 位 值 是 3: 
Jacket M = 3 hasColors Ma hasFacings N = 1 hasFastenings M 
V hasFastenings.Buttons N V hasMainColor.Lavender N = 3 hasMaterials M 
V hasMainMaterial.Synthetic N V hasPattern.Striped N = 2 hasPockets M 
V hasSize.Medium N VW hasSleeves.LongSleeves N V hasStyle.Elegant M 
V — suitableForAge.Adult m v suitableForGender.Female n 
V suitableForSeason.Spring 























商店 的 服务 器 执行 以 上 匹配 。 匹 配 结果 见 表 6-6。 其 中 ， 得 分 栏 为 距离 测量 ， 
得 分 越 低 ， 匹 配 越 好 ; S3 是 当前 相似 搜索 中 最 好 的 供应 。S4 与 D 不 匹配 ， 虽 然 它 
们 都 代表 夹 殉 ,但 S4 为 女性 服装 ， 故 其 匹配 效果 最 差 。 


























表 6-6 ”匹配 结果 
供应 适合 性 (是 / 否 ) 得 分 
Sl: 男士 灰色 西装 是 4. 458 
S2: 男士 蓝 色 牛仔 裤 f 4. 618 
S3. 男士 深蓝 色 夹 克 是 0. 97 
S4, 女士 淡 紫 色 夹 克 f 8. 974 














顾客 可 以 预订 一 件 或 多 件 商品 。 预 订 请 求 被 送 至 本 地 服务 器 ， 通 知 提前 准备 好 
商品 。 除 此 之 外 ， 如 果 顾 客 对 这 次 的 匹配 结果 不 满意 ， 他 可 以 更 改 请 求 并 再 次 发 
送 。 最 后 ， 顾 客 离开 试 衣 间 ， 决 定 是 否 购买 。 传 感 器 检测 到 顾客 的 离开 事件 ， 则 试 
衣 间 等 待 下 一 个 顾客 的 到 来 。 

软件 模拟 的 RFID 平台 正在 对 系统 性 能 进行 详尽 的 实验 评估 。 氨 今 为 止 ， 主 要 
有 两 种 类 型 的 实验 报告 : 

1) 带 语义 注释 的 产品 描述 的 压缩 率 和 DIG 查询 。 

2) 对 来 自 模拟 RFID 标签 的 压缩 语义 资源 注释 的 识 读 和 解码 性 能 。 

我 们 使 用 70 个 不 同 的 DIG 文件 (从 609B 到 793KB) 对 压缩 率 进行 了 测试 。 
测试 目的 是 评估 较 小 实例 和 较 大 本 体 的 压缩 性 能 。 整 体 平均 压缩 率 是 92. 58% + 
3.58% 。 对 于 较 大 的 文件 ， 显 然 需 要 更 高 的 压缩 率 ， 但 对 于 小 于 2KB 的 DIG X 
ft, 平均 压缩 率 为 87.05% + 2.80% ， 显 然 ， 该 数值 满足 我 们 的 要 求 。 

对 模拟 RFID 标签 采集 到 的 压缩 语义 资源 注释 的 识 读 和 解码 次 数 的 评估 ， 旨 在 
评价 我 们 的 方法 对 RFID 系统 性 能 的 影响 。 初 步 实 验 使 用 前 面 提 及 的 RFID 模拟 平 
台 ， 识 读 速 度 高 达 500 标签 /s， 而 独立 的 信息 源 ， 通 常情 况 下 ,使 用 I 类 第 2 代 
UHF RFID 系统 的 识 读 速 度 范 围 约 为 7 标签 /s ~ 100 标签 1s。 以 上 实验 表明 ， 相 对 
于 传统 的 RFID 应 用 ， 基 于 语义 功能 的 RFID 应 用 性 能 更 优越 。 反 过 来 ， 传统 的 
RFID 应 用 不 会 从 新 引入 的 特征 中 出 现任 何 性 能 的 退化 ， 因 为 它们 只 读 取 EPC, 


6. 6.2 离线 数据 分 析 
离线 批量 数据 分 析 可 以 在 供应 链 中 的 每 个 节点 上 执行 。 以 前 述 服装 行业 情景 
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例 ， 和 零售 商店 可 以 根据 产品 的 属性 汇总 同一 属性 产品 的 销售 记录 的 方式 监控 产品 销 
售 业 绩 ， 并 为 其 业务 目标 提取 相关 信息 。 
经 销 店 的 数据 库 中 存储 的 产品 驻 留 记录 包括 售 出 商品 的 EPC 代码 、 入 库 时 间 
和 出 库 (如 被 售 出 ) 时 间 等 信息 。 这 些 信息 按照 产品 模型 、 入 库 时 间 和 出 库 时 间 
进行 聚集 (如 6.5.2.1 节 所 示范 例 ) 。 经 销 店 要 统计 本 年 度 的 夹克 销售 业绩 ， 特 别 
要 对 来 自 不 同 供应 商 的 夹克 的 销售 情况 进行 对 比 ， 以 便 确 定 销 售 最 好 的 那 款 夹克 。 
假设 经 销 商 在 供应 链 位 置 图 中 由 LO 标记 ,该 经 销 店 的 三 个 供应 商 分 别 用 LL, 
L2 和 13 表示 。 对 每 个 供应 商 Lx 而 言 ，2010 年 1 月 1 日 以 后 的 夹克 销售 数量 可 以 
通过 面向 路 径 的 聚集 查询 进行 检索 。 利 用 类 XPath 语言 进行 检索 的 表达 式 如 下 : 
//Lx/10 [t,,4» 2010 -01 -01 00:00:00'and model = 'Jacket' | 
利用 SQL 查询 从 关系 数据 库 中 进行 检索 的 表达 式 如 下 : 
ELECT COUNT ( 工 .EPC ) 
THMAP P1, PATHMAP P2, OBSERVATION O, ITEM I, 

TE LIST L, ATTRIBUTE A 
1.LOC_ID=MD5 (Lx) AND P2.LOC_ID=MD5 (L0) 
EPTH=(P1.DEPTH+1) AND O.LOCATION=LO 
O.TOKEN=P2.TOKEN AND I.STOCK-—O.STOCK 

T _END>’2010-01-01 00:00:00* 
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D I.STOCK=L.OID AND L.ATTRIBUTE-A.OID 
D A.NAME-—'Jacket' 
HA, COUNT 聚集 的 作用 是 对 销售 商品 的 数量 进行 评估 。 采 用 类 似 的 方式 可 
获取 其 他 关注 的 信息 。 人 例如， 管理 层 人 员 需 要 了 解 从 不 同 供应 商 处 订购 的 裤子 被 售 
出 前 在 经 销 商 处 驻 留 的 平均 时 间 ， 以 便 调 整 订购 数量 。 需 要 特别 指出 的 是 ， 数 据 聚 
合 属 性 的 选择 对 可 应 用 的 查询 有 着 直接 的 影响 ， 因 此 必须 下 调 管理 人 员 制 定 的 关键 
绩效 指标 (Key Performance Indicator，KPI) 。 当 然 ， 供 应 链 中 的 任意 参与 者 都 可 以 
通过 基于 属性 的 数据 聚集 、 跟 踪 查 询 和 面向 路 径 查 询 的 联合 查询 方法 ， 评 估 各 自 的 
商业 目标 业绩 指标 。 
为 评估 框架 对 大 量 数据 分 析 的 性 能 ， 诸 多 学 者 广泛 开展 了 实验 研究 。 所 提 方 法 
与 Lee 和 Chung 提出 的 方法 进行 了 性 能 比较 ， 并 命名 为 Path。 作 者 设计 的 存储 
RFID 数据 的 关系 模式 如 下 : 
PATH TABLE(PATH ID, ELEN, OEN) 
TAG TABLE(TAG ID, PATH ID, START, END, TYPE) 
TIME TABLE(START, END, LOC, START TIME, END TIME) 
INFO TABLE(TYPE, MODEL, BRAND, CATEGORY, PRICE) 
在 该 关系 模式 中 ，TAG_ TABLE 涉及 跟踪 记录 表达 的 相关 信息 ; PATH_ TA- 
BLE 根据 ELEN 和 OEN 系数 (0.6.4 7) 存储 着 路 径 移 动 的 信息 ; TIME TABLE 
为 时 间 信 息 〈 即 对 应 位 置 处 的 志和 到, ); INFO_ TABLE 为 产品 信息 的 描述 (如 型 
号 、 品 牌 、 类 别 和 价格 ) 。6. 4 节 中 介绍 的 属性 分 类 系统 已 用 于 合成 驻 留 记录 ， 该 
记录 通过 沿 每 条 供应 链 随 机 设置 运动 和 时 间 信 息 而 产生 。 假设 两 条 供应 链 共 生成 
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50 万 条 驻 留 ， 两 种 聚集 : F, =[(t,, Aton), (EPC) BF; =[ (tin At), (model) | 
其 中 ， 尺 为 低 聚 集 ， 而 F, 则 是 被 压缩 的 聚集 。 使 用 Lee 和 Chung 提出 的 模板 ， 我 
们 制定 了 8 种 查询 ， 如 表 6-7 所 示 。Q1 是 跟踪 查询 ，Q2 、Q3 、Q4 和 Q5 是 面向 路 
径 的 检索 查询 , Q6, Q7 和 QS 是 面向 路 径 的 聚集 查询 。 性 能 测试 结果 见 图 6-5。 由 
图 6-5 可 知 ，Chain20 的 响应 时 间 比 Chain100 的 响应 时 间 长 。 由 于 Chain100 的 节点 
更 多 ， 对 象 转 换 在 Chain100 中 分 布 更 广泛 。 

对 于 跟踪 查询 QI, Path 比 我 们 的 方法 关于 F 快 。 然 而 ， 在 该 系统 中 ， 查 询 会 
返回 ELEN 和 OEN 的 值 ， 因 此 ， 另 一 个 用 途 是 计算 ELEN 的 因 式 分 解 与 OEN 的 顺 
序 值 。 由 于 该 系统 无 法 进行 大 数 计算 ， 因 此 这 是 一 个 高 计算 复杂 度 问 题 。 但 是 ， 该 
方法 能 直接 返回 产品 在 供应 链 上 经 历 的 位 置 顺序 清单 。 另 外 ， 如 果 使 用 FS, uf 
测试 的 性 能 是 可 以 比较 的 。 这 证 明了 聚集 机 制 的 有 效 性 。 

表 6-7 查询 测试 结果 

















Ql 7515 
17281 
Q2 //145 
//1628 
Q3 /101/112/122/133/145 
/103/116/129/1321/1422/1628 
Q4 //112//134 
//116//1524 
Q5 /101/LI2//133/145 [t_ start = 336501 AND t_ end = 514515] 
/1.03/L16//1321/1A22/1628 [1_ start = 919250 AND t_ end = 1023517] 
Q6 COUNT ( ); //145 
COUNT ( ); //1628 
Q7 COUNT ( ); //L12//134 
COUNT ( ) : //L16//1524 
Q8 COUNT ( ); /L01/LI2//133/145 [t_ start = 336501 AND t_ end = 514515] 
COUNT (): /103/L16//1321/1422/1628 [t_ stat = 919250 AND t_ end = 1023517] 








对 于 面向 路 径 的 检索 查询 Q1 Q2, Q3, Q4, 我 们 的 系统 则 表现 出 比 Path 
更 优越 的 性 能 。 在 所 有 的 查询 中 ，Paih 需要 在 TAG_ TABLE 之 间 执 行 稳定 的 连 
È, 包含 所 有 物品 的 信息 ， 并 且 PATH_ TABLE 包含 ELEN 和 OEN 的 值 。 系 统 访 
问 OBSERVATION 来 提取 沿 输入 路 径 的 所 有 库存 信息 ， 然 后 访问 ITEM， 返 回 这 
些 库 存 中 符合 条 件 的 物品 的 EPC。 此 外 ,分 区 技术 支持 该 查询 过 程 。 每 个 OB- 
SERVATION 分 区 对 应 一 个 特定 的 位 置 ， 因 此 ， 使 得 对 感 兴趣 的 物品 的 直接 访问 
成 为 可 能 。 在 这 种 情况 下 ， 添 加 的 聚集 值 是 非常 简单 的 。 关 于 Ff ， 这 两 种 方法 
是 类 似 的 ， 而 我 们 的 系统 为 F, 提供 了 更 好 的 聚合 性 能 。 在 Q5 中 ， 时 间 条 件 减 
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图 6-5 执行 次 数 


轻 了 处 理 结果 。 尽 管 Path 引入 了 新 的 连接 TIME | TABLE, BERES TRKI 
定时 信息 。 我 们 的 系统 在 WHERE 从 名 中 增加 了 一 个 选择 条 件 ， 因 此 对 于 聚集 
Ff ， 我 们 的 系统 具有 更 好 的 性 能 。 面 向 路 径 的 聚集 查询 Q6 Q7 和 QS 的 性 能 与 
Q5 的 性 能 相似 。 在 这 种 情况 下 ，Chain100 加 大 了 分 区 技术 的 开发 ， 使 聚集 F 和 
F, 更 具 可 比 性 。 


6.7 结论 


本 章 介 绍 了 基于 RFID 识别 技术 供应 链 数据 管理 的 一 种 创新 方法 ， 包 括 基于 语 
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义 的 对 象 在 线 发 现 和 对 大 量 RFID 数据 的 离线 分 析 。 该 方法 的 显著 特点 是 : (DU 
EPCglobal 标准 的 明确 修改 ， 使 得 该 方法 能 够 利用 基于 本 体 的 数据 ， 并 且 在 保持 向 
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后 兼容 性 的 同时 ， 支 持 非 标准 的 推断 服务 ; @ 使 用 先进 的 压缩 技术 节省 空 
持 数据 聚集 的 逻辑 表示 。 











p], FPR 


创新 的 数据 管理 方法 为 RFID 数据 管理 带 来 诸多 益处 。 产 品 的 相关 信息 是 结构 
化 的 、 完 整 的 ， 且 在 供应 链 内 精确 跟踪 产品 历史 、 在 对 象 的 生命 周期 内 不 断 建 立 或 
更 新 的 产品 历史 。 通 过 这 种 方式 ， 提 高 了 生产 和 销售 的 可 追溯 性 ， 先 进 的 可 选 基础 
设施 的 出 现 ， 使 销售 和 售后 服务 变 得 更 加 便捷 。 同 时 ， 提 出 的 索引 技术 保证 了 数据 




















的 有 效 访问 ， 还 提出 了 实施 该 方法 的 工具 。 




















实验 结果 证 实 了 该 框架 的 可 行 性 和 有 效 性 。 该 方法 促进 了 供应 链 参与 者 之 间 信 
息 共 享 ， 降 低 了 采用 REID 的 商业 成 本 。 此 外 ， 该 方法 提高 了 供应 链 参 与 者 间 及 零 
售 商 和 顾客 间 的 透明 度 和 信任 度 。 对 于 采用 RFID 技术 的 公司 而 言 ， 无 疑 具有 非常 








直接 的 元 争 优 势 。 
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$753 RFID 数据 清洗 在 车 间 的 应 用 


Holger Ziekow, Lenka Ivantysynova, Oliver Günter 


摘要 : 对 一 些 案 例 的 研究 发 现 ， 制 造 业 中 的 车 间 应 用 对 RFID 数据 清洗 提出 
了 挑战 。 主 要 的 问题 是 被 观测 RFID 标签 的 确切 位 置 的 不 确定 性 。 普 通 中 间 件 设 
备 中 的 普通 滤波 器 不 能 应 对 这 些 问题 。 因 此 ， 本 章 开发 了 一 种 基于 最 大 似 然 估计 
的 方法 来 推理 阅读 器 识 读 范 围 内 的 标签 位 置 。 这 使 得 改进 的 RFID 数据 清洗 能 够 
适用 于 多 种 应 用 情景 。 尤 其 在 典型 的 制造 业 应 用 中 ， 更 加 突出 该 方案 的 优势 。 通 
过 对 物理 世界 中 数据 资料 的 仿真 和 实验 ， 验 证 了 该 方法 相 比 现 有 解决 方案 的 优 
势 。 该 方法 可 扩展 RFID 中 间 件 设备 或 阅读 器 固件 ， 以 提高 RFID 在 车 间 的 应 用 
范围 。 


7.1 引言 


近年 来 ， 制 造 商 对 在 车 间 内 使 用 RFID 技术 表现 出 强烈 的 兴趣 。 我 们 对 制造 业 
领域 展开 了 案例 研究 ， 并 对 制造 工厂 车 间 中 的 多 个 REID 应 用 进行 了 鉴定 。 研 究 发 
Bh, 许多 车 间 应 用 都 存在 对 捕获 的 RFID 数据 的 清洗 难题 。 在 RFID 阅读 事件 中 ， 
无 线 射 频 信号 的 特征 导致 RFID 读数 事件 固有 的 不 确定 性 (如 RFID 阅读 器 捕获 的 
数据 )。 因 此 ， 在 REID 应 用 中 必须 对 这 种 不 确定 性 进行 处 理 。 

一 般 而 言 ， 阅 读 器 可 以 捕获 信和 号 场 内 的 每 一 个 RFID 标签 。 因 此 ， 一 个 阅读 事 
件 仅仅 表明 标签 存在 于 阅读 器 的 识 读 范 围 内 。 然 而 ， 信 和 号 场 并 不 是 严格 定义 的 区 
域 。 阅 读 器 只 能 捕获 邻近 的 标签 ， 并 拦截 远 处 的 标签 。 各 种 因素 (如 湿度 、 标 签 
的 天 线 调整 范围 ) 都 影响 标签 读 取 的 成 功率 。 阅 读 事件 也 可 能 会 因为 空中 接口 层 
的 冲突 或 屏蔽 作用 而 丢失 。 另 外 ，RFID 阅读 器 可 能 会 意外 地 捕获 到 附近 没有 注册 
的 标签 ， 特 别 是 识 读 范围 很 广 的 阅读 器 ， 如 UHF 标签 。 因 此 ,RFID 标签 的 识 读 过 
程 是 一 个 概率 过 程 ， 这 为 对 邻近 阅读 器 的 标签 具有 精确 数据 要 求 的 应 用 提出 了 
挑战 。 

现 有 的 中 间 件 解决 方案 通常 采用 低 通 滤波 器 来 抑制 “闪烁 现象 ”并 平滑 阅读 
信号 。 这 种 方法 能 够 精确 地 检测 电子 标签 的 存在 (例如 ， 是 否 在 货架 上 ), 或 者 当 
标签 通过 出 入 口 时 发 出 警报 通知 。 但 是 ， 当 需要 精确 的 标签 定位 信息 时 ， 这 种 简单 
滤波 器 的 效力 是 有 限 的 。 简 单 滤波 器 能 推理 出 其 识 读 范围 内 的 标签 的 位 置 ， 这 可 能 
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会 导致 错误 检测 的 发 生 。 例 如 ， 机 器 人 的 堆栈 阅读 器 ， 必 须 能 够 识别 出 堆栈 最 上 层 
的 项 目 / 物 品 ; 另 一 个 例子 是 确定 通过 阅读 器 的 传送 带 上 承载 的 物品 顺序 。 在 这 里 ， 
存在 的 一 个 问题 是 物品 被 检测 的 顺序 可 能 与 它们 被 传送 的 顺序 不 一 致 。 

综合 考虑 无 线 射 频 信号 的 基本 特性 ， 本 章 提出 了 一 种 概率 数据 清洗 方法 。 该 方 
法 提高 了 对 标签 邻近 区 域 的 检测 精确 度 ， 从 而 改善 一 些 应 用 情景 中 RFID 数据 的 捕 
获 过 程 。 在 需要 对 识 读 范围 内 的 移动 标签 进行 定位 的 情景 中 ， 该 方法 比 现 有 方法 都 
优越 。 并 且 可 以 预测 标签 检测 精度 的 置信 区 间 。 有 了 这 个 方法 ， 可 以 改进 RFID 应 
用 范围 内 的 数据 清洗 流程 ， 尤 其 是 制造 业 领域 。 

本 章 结 构 安 排 如 下 : 7.2 节 详 细 介 绍 了 问题 的 研究 背景 以 及 目标 应 用 情景 。 
7.3 节 回 顾 了 一 些 学 者 的 研究 工作 。7. 4 节 提 出 了 清洗 RFID 数据 的 概率 解决 方案 。 
7.5 节 给 出 具体 的 实验 结果 。7. 6 节 总 结 全 章 。 











7.2 应 用 情景 和 问题 的 研究 背景 


由 于 原始 RFID 读数 的 噪声 特性 在 将 这 些 数据 用 于 高 级 应 用 〈 例 如 ， 跟 踩 项 目 
或 仓库 管理 ) 前 ， 需 对 其 进行 数据 清洗 处 理 。 数 据 清 洗 的 主要 作用 是 抑制 内 现 和 
读数 去 重 。 然 后 ， 人 们 可 以 利用 上 下 文 知识 过 滤 出 误 报 ( 如 无 意 进 入 阅读 器 识 读 
范围 的 标签 事件 ) 。 对 制造 业 的 案例 研究 发 现 ， 许 多 应 用 情景 现在 都 面临 着 数据 清 
洗 问 题 的 挑战 。 图 7-1 对 这 些 应 用 情景 进行 了 概述 。 通 过 这 些 情景 举例 阐明 了 发 生 
在 不 同 制造 工艺 中 的 基本 原则 。 
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Al7-1 制造 工艺 中 RFID 数据 清洗 情景 





图 7-1a 所 示人 第 一 个 情景 中 ， 阅 读 需 监控 传送 带 上 的 标识 物品 。RFID Diss 
记录 经 过 的 物品 。 例 如 ， 传 送 带 用 来 装载 机 器 或 者 将 物品 送 入 运输 单元 。 该 情景 存 
在 的 数据 清洗 问题 是 阅读 器 读 取 物 品 的 顺序 可 能 与 物品 在 传送 带 传送 的 顺序 不 一 
致 。 也 就 是 说 ， 阅 读 器 在 检测 到 近 处 物品 前 先 检测 到 远 处 的 物品 ， 于 是 导致 后 续 处 
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理 过 程 中 错误 的 过 程 文 件 和 物品 混淆。 

图 7-1b 所 示 第 二 个 情景 中 ，RFID 技术 在 资产 跟踪 情景 中 用 来 跟踪 物品 的 移 
动 。 又 车 则 追踪 自己 的 位 置 ， 例 如 通过 无 线 局 域 网 进行 位 置 定 位 。 同 时 又 车 还 使 用 
移动 式 RFID 阅读 融 检 测 附近 的 物品 。 该 情景 面临 的 数据 清洗 问题 是 如 何 从 RFID 
读数 中 推断 出 物品 被 拣 起 或 放下 的 时 间 。 该 情景 能 够 精确 跟踪 资产 位 置 ， 并 减少 搜 
索 次 数 。 采 用 本 章 所 提 的 解决 方法 后 可 以 从 堆栈 的 顶端 筛选 物品 。 

上 述 两 个 情景 存在 的 共有 问题 是 原始 RFID 读数 的 噪声 特性 。 由 于 射频 信和 号 的 
强度 与 识 读 距 离 的 二 次 方 成 反比 ， 因 此 识 读 的 可 靠 度 与 识 读 距 离 呈 反比 关系 。 因 
JL, RFID 的 识 读 成 功 概率 是 关于 距离 的 函数 。 信 和 号 足够 强度 时 ， 阅 读 器 的 识 读 可 
靠 度 通常 接近 100% 。 从 这 个 角度 来 说 ， 可 靠 度 与 信号 的 强度 有 关 。 因 此 ， 得 到 的 
识 读 可 靠 性 在 不 同 识 读 距 离 的 曲线 形状 通常 是 一 条 平 线 紧 接 着 一 条 双 曲 型 落差 线 
(如 图 7-2 所 示 )。 由 于 信号 在 应 用 环境 中 存在 反射 和 重合， 图 7-2 中 描绘 的 曲线 
可 能 存在 失真 。 本 章 所 提 的 数据 清洗 算法 并 不 依赖 于 某 条 特定 的 曲线 形状 ， 而 是 将 
可 靠 度 函 数 / ,作为 算法 的 输入 。 











测量 位 
连接 线 
M SEAT Ze 





距离 /em 


图 7-2 识 读 可 靠 度 与 识 读 距 离 的 关系 


图 7-2 对 使 用 Nordic ID PL3000 (UHF) 手持 式 阅读 器 的 识 读 可 靠 度 进行 了 测 
试 。 结 果 表 明 曲 线 在 70cm 处 出 现 转折 ， 这 可 能 是 由 于 邻近 实验 设置 中 的 金属 框架 
导致 。 所 有 的 测试 都 使 用 了 同一 个 标签 ， 结 果 验 证 了 RFID 读数 的 噪声 特性 。 

当 标签 在 相对 于 阅读 器 的 某 特 定位 置 时 ， 可 靠 度 的 推理 技术 可 解决 第 一 个 情景 
面临 的 问题 。 在 第 一 个 情景 中 ， 如 果 已 知 标签 经 过 某 共 同 参考 点 的 时 间 ， 人 们 便 可 
以 正确 地 对 这 些 物品 进行 排序 ( 如 参考 点 在 阅读 器 的 右 下 方 )。 在 第 二 个 情景 中 ， 
如 果 能 够 推断 出 标签 正好 紧邻 阅读 器 的 时 间 ， 则 可 以 判断 物品 被 拣 起 或 放下 的 时 
间 。 在 Brusey 等 人 介绍 的 应 用 中 ， 当 物品 位 于 阅读 器 附近 时 ， 就 可 以 判断 出 堆栈 
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顶部 的 物品 。 

因此 ， 所 有 以 上 情景 中 的 标签 非常 邻近 阅读 器 时 ， 均 需要 对 上 述 的 识 读 事 件 进 
行 检测 ， 并 从 RFID 识 读 事件 的 输入 数据 流 中 识别 这 些 事件 。 于 是 本 章 提 出 了 一 种 
推理 感 兴趣 事件 的 方法 ， 并 通过 实验 验证 了 该 方法 相 比 现 有 方法 的 优越 性 。 








7.3 ”相关 研究 工作 


RFID 数据 中 的 噪声 和 错误 数据 阻碍 了 RFID 技术 的 应 用 。 因 此 ， 对 于 
RFID 中 间 件 而 言 ， 数 据 清 洗 是 必须 的 操作 。 现 有 的 RFID 数据 清洗 方法 主要 对 
误 报 和 漏 报 数据 进行 过 滤 。 误 报 是 指 阅读 需 捕 获 到 预期 范围 之 外 的 物品 。 漏 报 
是 指 阅读 需 未 能 识 读 出 其 识 读 范 围 内 的 标签 。 空 中 接口 的 冲突 或 屏蔽 作用 都 会 
引起 误 报 和 漏 报 的 发 生 。 为 减少 这 种 错误 ， 当 前 的 RFID 中 间 件 解决 方案 都 使 
JH T URW SR o 

*£ FS SU rb RE ae OE ^E B TS T f HM UE Cue, TOPE a CUE 
JU are ET PCT BaP Bee 903 PÉEHTRUER Sg BE FI LEGE TT EGRE, Aer Scan 
滤波 功能 。 与 本 章 的 解决 方法 不 同 ， 这 种 滤波 器 不 能 访问 标识 物品 邻近 阅读 器 的 区 
域 ， 导 致 检测 时 可 能 无 法 保留 标识 物品 的 顺序 。 

Jeffery 等 人 建立 时 间 滑 动 窗口 来 平滑 RFID 数据 。 他 们 聚集 空间 颗粒 的 阅读 器 ， 
用 以 纠正 丢失 的 读数 并 清除 异常 值 。 另 外 ， 时 间 滑 动 窗 口 支 持 指定 过 滤器 谓词 。 
Jeffery 等 人 采用 抽样 估计 自动 适应 滤波 带 窗 口 的 大 小 。Brusey 等 人 设计 了 加 权 低 通 
滤波 器 ， 实 现 堆 栈 中 物品 的 排序 。 然 而 ， 这 些 解决 方案 都 针对 特定 的 应 用 情景 ， 并 
不 能 直接 适用 于 我 们 需要 的 所 有 情景 。Bai 等 人 采用 平滑 滤波 右 消 除 噪声 和 又 加 ， 
同时 提出 了 在 并 行 滤波 窗口 中 保存 物品 的 检测 顺序 的 方法 。 另 外 还 提出 一 种 解决 阅 
读 器 地 址 元 余 问 题 的 方案 。 这 些 方法 旨 在 将 重 麦 信号 场 情景 中 的 标签 与 正确 的 阅读 
arth FIR AK, Mun, Pupunwiwat 和 Stantic 使 用 集合 理论 使 货架 上 的 标签 与 正 
确 的 阅读 器 相 联系 。 然 而 ， 这 种 方法 适用 于 相对 静态 的 环境 ， 不 适合 产品 生产 过 程 
的 监控 运行 情景 。 

据 我 们 所 知 ， 还 没有 哪 种 清洗 方法 可 以 在 阅读 器 信号 场 范围 内 推 凯 出 标签 的 位 
置 。 也 就 是 说 ， 只 能 检测 出 该 范围 内 有 标签 存在 ， 但 不 能 确定 标签 的 位 置 。 然 而 ， 
在 资产 跟踪 领域 采用 的 一 些 方法 ， 可 以 在 阅读 器 识 读 范 围 内 推 新 出 标签 的 位 置 。 
Bekkali 等 人 使 用 多 个 阅读 需 及 标签 信号 强度 来 确定 标签 的 位 置 。 然 而 并 非 所 有 的 
RFID 阅读 器 接口 都 能 够 测量 接收 信号 的 强度 (也 就 是 说 ， 这 不 是 标准 协议 的 内 
f), ， 部 署 多 个 阅读 需 的 成 本 是 很 高 的 ， 但 至 少 能 够 适用 于 我 们 的 第 二 个 情景 。 还 
有 一 些 解 决 方案 使 用 移动 式 RFID 设备 ， 如 部 署 在 机 需 人 中 的 设备 ， 用 来 扫描 某 区 
域内 的 标签 。 这 种 方法 从 多 个 读数 和 阅读 器 的 位 置 数据 中 获取 物品 的 精确 位 置 。 然 












































GIS RFID 数据 清洗 在 车 间 的 应 用 119 





而 这 种 方法 适用 于 相对 静态 的 环境 ( 如 仓库 ) ， 不 适 于 实时 监控 进程 。 

相 比 当 前 的 一 些 解决 方案 ， 本 章 所 提 方 法 可 以 在 被 检测 物品 经 过 阅读 器 时 ， 推 
断 该 物品 距离 阅读 融 的 距离 。 这 有 助 于 改进 那些 对 物品 位 置信 息 (例如 ， 被 检测 
物品 通过 阅读 器 的 顺序 ) 有 高 度 精确 要 求 的 应 用 。 与 当前 的 解决 方案 不 同 ， 本 方 
法 能 够 估计 滤波 带 精 确 度 的 置信 度 。 








7.4 数据 清洗 方法 


本 主要 介绍 提出 的 RFID 数据 清洗 方法 。 首 先 阐 述 该 方法 的 基本 思想 ; 然 
后 ， 介 绍 该 方法 在 简单 情景 和 复杂 情景 中 的 应 用 ; 最后， 给 出 每 个 检测 精度 的 近似 
置信 区 间 的 计算 方法 。 


7.4.1 基本 思想 


数据 清洗 方法 使 用 最 大 似 然 估计 来 为 特定 的 RFID 标签 检测 兴趣 事件 〈 例 如 ， 
标签 什么 时 候 准 确 到 达 阅 读 器 ?) 。 基 本 思想 如 下 : 先 将 读数 流 分 为 多 个 子 流 ， 每 
个 子 流 尺 中 的 事件 对 应 同一 个 RFID 标签 。 把 每 个 来 自 于 原始 读数 流 R 的 读数 事件 
e 作为 候选 的 兴趣 事件 。 
假设 在 事件 模型 中 ， 每 个 事件 e 由 三 元 组 (r, 1, t) 定义 。 其 中 , re (0, 
1) ， 表 示 读 数 成 功率 ，! 代表 读数 成 功 。! 值 记 录 了 阅读 器 的 相对 物理 运动 。 在 传 
送 带 情景 中 ,1 值 就 是 目前 已 传送 的 物品 数量 。 后 面 还 将 用 /! 表示 事件 e 的 位 置 。: 
是 时 间 戳 标记 。 然 后， 由 数据 清洗 算法 计算 事件 流 R 发 生 的 概率 ， 假 设 前 提 是 事 
VE 。 就 是 感 兴趣 的 事件 。 算 法 将 返回 包含 于 尺 的 e 事 件 ， 其 中 计算 的 概率 是 最 大 化 
的 。 最 大 似 然 估计 的 计算 公式 如 下 : 
Cinterest = arg max L(e) - arg max f( fei ,ea ,77*,e,] le) (7-1) 
其 中 ， 在 为 被 关注 事件 的 假设 下 ， 太 返回 观测 读数 流 尺 = (e, ses ,…,e ) 的 概率 。/ 
的 计算 过 程 与 特定 的 数据 过 程 有 关 ， 并 将 在 后 面 两 节 中 给 出 实例 。 无 论 任何 情况 下 
的 计算 都 遵循 相同 的 原则 。 
假设 RR 中 的 所 有 事件 都 是 统计 独立 的 > ， 则 有 : 
f(Rle) = TL fle, le) (7-2) 
对 于 RFID 读数 ， 计 算 f(e; le) 需要 对 RFID BEBE AD AT SE E PR Au, Roh 
RFID 读数 与 标签 — Pal ien A UH OR PA PRC ERES f: HIR RFID. 硬件 有 
关 ， 并 且 在 配置 数据 清洗 算法 之 前 对 标签 - BSE RE IBI El, BEE 

















”在 许多 情况 下 ， 该 假设 可 能 不 成 立 。 但 是 ， 我 们 的 实验 表明 ， 统 计 独 立 对 实验 的 影响 很 小 ， 且 得 到 
的 误差 可 忽略 不 计 。 
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次 ， 太 函数 就 变化 一 次 。 因 此 ， 每 次 安装 人前， 都 必须 进行 算法 配置 。7. 5 节 则 
通过 实验 表明 ， 即 使 对 函数 进行 粗略 近似 ， 仍 能 取得 良好 的 效果 。 因 此 ， 如 果 测 量 
方法 不 可 行 ， 那么 该 函数 是 一 种 可 选 方 案 。 

每 个 安装 都 将 导致 不 同 的 可 靠 度 函数 ， 包 括 不 对 称 信号 的 传播 。 为 简单 起 见 ， 
本 章 进 行 了 对 称 信 号 传播 假设 ， 那么 函数 fa 只 与 标签 和 阅读 器 之 间 的 距离 有 关 。 
然而 ， 在 数据 流 中 事件 的 实际 标签 - 阅读 器 距离 是 未 知 的 ， 必 须 通过 最 大 似 然 估 计 
进行 推断 。 原 始 流 中 只 包含 相关 阅读 器 的 抽象 坐标 。 把 每 个 事件 作为 似 然 函 数 中 
的 一 个 参数 上， 便 可 以 计算 出 数据 流 中 事件 的 标签 - 阅读 器 距离 。 也 就 是 说 ,假设 
e 是 感 兴趣 的 事件 ， 那 么 相应 地 ， 在 R 中 的 其 他 事件 也 遵循 绝对 的 位 置 形式 。 假 设 
eenas FUSES D (e, e) 表示 事件 e' eR 的 位 置 计算 。 

假设 事件 el = (1,10,5) fle; =(1, 220,6) , Hh e; 是 在 阅读 器 的 位 置 处 直接 
被 捕获 的 事件 ， 也 就 是 感 兴趣 的 位 置 。 那 么 对 事件 。 的 标签 -阅读 器 距离 应 该 是 
30 个 长 度 单位 。 

输入 流 RR 既 包 括 成 功 的 读数 事件 ， 也 包括 失败 的 读数 事件 。 因 此 ， 对 于 成 功 
的 读数 事件 有 Jf(e;le) =f.a(e;)， 失 败 的 读数 事件 的 概率 为 1 -fa(e;)。 对 于 最 大 似 
然 函 数 有 : 
L(e) =f(Rle) 









































fa (DC), ) (TE, dofus uon) ) 


N (rialiti) ER:r;= 
(7-3) 

本 章 将 在 7.4.2 节 和 7.4.3 节 通 过 几 个 简单 情景 介绍 这 种 通用 方法 的 实现 过 
程 。 为 求解 式 (7-3)， 假 设 序列 R 是 无 限 长 的 序列 。 于 是 ， 在 数据 流 R 上 定义 了 
一 个 窗口 来 创建 一 个 有 限 的 序列 R'。 选 择 的 窗口 使 R' 包 含 感 兴趣 的 事件 。 男 外 ， 
该 窗口 必须 足够 大 ， 能 够 精确 地 计算 式 (7-1)。 

在 测试 中 ， 选 择 的 窗口 具有 以 下 特性 : 

1) 用 第 一 个 成 功 的 读数 事件 作为 窗口 的 下 界 。 

2) 使 用 标签 与 阅读 器 之 间 的 相对 移动 决定 窗口 的 上 界 。 从 窗口 下 界 开 始 ， 当 
标签 与 阅读 器 的 相对 移动 距离 大 于 两 倍 的 最 大 阅读 需 距 离 时 ， 说 明 标 签 超 出 了 窗口 
范围 。 该 范围 内 的 最 后 一 个 成 功 读数 事件 被 标记 为 窗口 的 上 界 。 

尽管 有 多 种 对 读数 流 进行 开 窗 的 方法 。 但 是 ， 上 述 方法 在 实验 中 也 取得 了 良好 
的 效果 。 时 间 窗 口 法 旨 在 找 出 使 式 (7-2) 最 大 化 的 事件 e。。 对 R' 的 方程 式 的 求解 
比较 简单 。 在 有 限 长 的 窗口 R' 中 ,能够 对 R' 内 的 每 个 事件 进行 计算 ( 式 (7-2) ) ， 
并 且 选 择 其 中 的 最 大 值 。 


7.4.2 简单 情景 的 实现 
本 市 将 在 一 个 简单 而 又 相关 的 情景 中 给 出 上 述 方法 的 实现 过 程 。 在 该 情景 
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RFID 标识 的 物品 在 传送 带 上 移动 ( 见 7.2 节 中 的 第 一 个 情景 ) 。 在 传送 带 上 方 部 
AW RFID 阅读 器 对 具有 周期 性 的 识 读 请 求 的 物品 移动 进行 监控 ( 见 图 7-1a)。 数 
据 清 洗 的 任务 则 是 推断 传送 带 上 物品 的 顺序 。 我 们 将 其 降低 为 物品 正好 从 阅读 器 下 
方 经 过 时 ，RFID 识 读 事件 的 检测 问题 。 

为 了 确定 来 自流 尺 的 窗口 R'， 本 节 将 标识 物品 的 第 一 个 观测 值 作为 窗口 的 下 
界 。 传 送 带 从 下 界 点 开始 移动 ， 当 移动 距离 正好 等 于 两 倍 的 最 大 识 读 距 离 时 ， 此 时 
对 应 的 位 置 即 为 窗口 的 上 界 。 在 上 下 界 构成 的 窗口 中 ， 由 于 传送 带 的 速度 和 识 读 频 
率 是 恒定 的 ， 可 能 导致 事件 序号 的 乱 序 。 

函数 人 ,的 性 能 与 阅读 器 设备 的 安装 位 置 有 关 。 在 本 节 示 例 情 景 中 ， 假 设 阅读 
器 信号 沿 传送 带 方向 均匀 辐射 (辐射 的 信号 可 能 来 自选 定位 置 处 的 阅读 器 ) 。 因 
H, FY WORE fy 建 模 为 一 个 只 与 标签 和 阅读 器 之 间 的 距离 有 关 的 函数 (应 用 程序 中 
设置 的 测量 值 决定 该 函数 的 形状 ) 。 

对 于 该 情景 ， 还 需要 确定 函数 D(e,,e) 来 定义 式 (7-3), BUD ( (nr, d 
t), (r, l, 0) 等 于 |1, -1|， 因 为 传送 带 上 的 物品 只 向 一 个 方向 移动 ， 且 感 兴 
的 事件 ejiiwos 就 是 物品 经 过 阅读 器 的 正 下 方 时 的 读数 事件 。 于 是 ， 得 到 似 然 函数 式 
(7-4): 























L(Cr,lt)) =f(R'I(r,L,t) ) 


fn -2D ) ( ey (1-4) 


-( m I 
(rialit) € R'ir; (ril; tj) e R'irjz 


7.4.3 复杂 情景 的 实现 


在 复杂 的 情景 中 ， 移 动 的 REID 阅读 右 用 于 资产 跟踪 (057.2 节 中 的 第 二 个 情 
景 ) 。 因 此 ， 移 动 式 阅 读 需 被 安装 在 运输 设备 上 ( 见 图 7-1b)。 数 据 清 洗 的 任务 是 
检测 物品 被 拣 起 或 放下 的 准确 位 置 。 本 节 只 对 物品 被 拣 起 的 位 置 检测 进行 讨论 ， 物 
品 被 放下 的 检测 过 程 与 之 类 似 。 

为 了 确定 来 自流 RR 的 窗口 R'， 使 用 相应 物品 的 第 一 个 观测 数据 作为 窗口 的 下 
界 。 但 在 本 案例 中 ， 窗 口上 界 不 再 是 固定 的 值 。 窗 口 长 度 将 不 断 被 延长 直至 物品 被 
拣 起 。 这 是 又 车 移动 了 两 倍 最 大 识 读 距 离 后 的 第 一 次 成 功 读数 9 。 由 于 物品 在 这 期 
间 被 拣 起 ， 则 可 判定 感 兴趣 事件 就 在 该 窗口 中 。 

对 于 fl， 假 设 阅 读 器 信号 呈 放 射 状 传播 。 因 此， 可 以 将 fi 建 模 为 只 与 标签 与 
阅读 融 之 间 的 距离 相关 的 函数 (对 于 其 他 信号 的 形状 需要 多 维 fi 形式 )。 

对 于 给 定 的 情景 ， 仍 需要 确定 函数 D (e; ，e) 。 这 也 是 与 先前 的 案例 的 主要 区 














”超时 之 后 ， 从 第 一 次 成 功 读数 处 开始 到 又 车 移动 了 两 倍 的 最 大 识 读 距离 处 ， 该 中 离 范 围 内 没有 成 功 
识 读 的 数据 流 将 被 丢弃 。 由 于 有 些 物 品 在 又 车 经 过 时 并 没有 被 拣 起 ， 便 导致 了 失败 的 识 读 。 
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别 。 假 设 物品 在 某 一 位 置 点 被 拒 起 ， 且 物品 正好 被 置 于 阅读 器 的 后 方 。 因 此 ， 必 须 
区 分 出 事件 6 中 哪些 事件 是 。 之 前 捕获 的 ， 哪 些 事件 是 。 之 后 捕获 。 得 到 的 似 然 函 
数 式 (7-5); 
Led yt) =fle se Mrs bt) eA eff (7-5) 
EPA, fos fy Af 的 表达 式 如 下 
让 = ulla, ufa CD) 


(ri, ljtje R'irzl At; < 


fr = ( II Jof ll 71) 


(ri lj tje R'irz0 A t; «t 


h=. II fa (0) 


(ri lj tje R'irzl Ntt 
f, -( I 1 -f(0)) 
(ril; t;je R'ir Z0 At;2t) 


7.4.4 置信 区 间 的 计算 方法 


本 节 将 介绍 如 何 计算 每 个 感 兴趣 事件 ev。 的 置信 区 间 。 有 具体 而 言 ， 本 节 提 出 
了 一 种 算法 ， 该 算法 能 够 返回 一 个 空间 错误 dist， 其 中 dist 中 给 出 了 置信 值 confVal。 
正确 的 eiuees 事 件 长 度 不 会 超过 dist 的 长 度 单位 ， 这 个 值 与 概率 值 为 conf Val 的 检测 
事件 eios THECA, 

为 求解 式 〈7-3) ， 每 个 事件 e。 (e; e R) 都 被 赋予 了 一 个 概率 值 。 如 果 事 件 e， 
就 是 eiwuees 事 件 ， 那 么 这 个 值 即 为 被 观测 序列 R' 的 概率 。 基 本 思想 是 使 用 这 些 值 推 
导出 对 每 个 ees 事件 的 置信 区 间 。 已 知 ewes 事件 包含 于 R'"， 则 对 所 有 事件 e; 
(e; e R') 的 概率 值 进行 归 一 化 处 理 ， 使 得 归 一 化 后 的 概率 总 和 等 于 1。 从 而 为 每 
个 给 定 观测 序列 R' 中 的 事件 eiwees 产 生 一 个 近似 的 密度 函数 (由 于 式 07-2) 的 计 
算 结 果 会 存在 一 定 的 样本 误差 ， 故 该 方法 只 能 得 到 近似 的 结果 ) 。 然 后 ， 沿 检测 到 
的 事件 的 位 置 空间 区 间 对 该 密度 函数 求 积分 。 也 就 是 说 ， 由 该 区 间 求 得 的 总 归 一 化 
概率 值 ， 可 以 得 到 正确 的 euees 事 件 在 该 区 间 的 置信 度 。 实 现 步 又 如 下 : 

首先 ,用 尺 ' 构 建 具有 相应 归 一 化 概率 值 的 事件 集合 五 : 

se (bubus e o el Ave X nto] (7-6) 

然后 ， 通 过 对 检测 得 到 的 事件 (7,1,t,p) 运 用 式 (7-6) 对 五 进行 评估 ， 使 用 算 
法 1 可 获得 置信 估计 。 

算法 1 confCale (confVal, H, (t, r, l, p)) 

1. Haogrgp = sortByDistanceToEvent (H, (t, r, 1, p)) 
































. probabilitySum =0 

. distance =0 

. fori= O tol Hsorrep| do 

. if probabilitySum = confVal then 


Un & WwW N 
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CN 


. break 
. end if 
- (8, rn, li, pi) = Hsorrep [i] 

9. probabilitySum = probabilitySum + p; 

10. distance = | 1; - 1I 

11. end for 

12. return distance 

置信 估计 可 被 下 游 的 应 用 用 来 对 来 自 滤波 需 的 信息 进行 推理 。 例 如 ， 概 率 数据 
管理 模型 可 以 使 用 置信 度 存 储 推理 出 的 位 置 数据 。 此 外 ， 如 果 检 测 发 现 某 事件 的 置 
信和 度 过 低 ， 在 这 种 危急 情况 下 ， 应 用 程序 会 要 求 工 人 人 工 验证 事件 的 置信 和 度 。 


oo N 




















7.5 实验 


本 节 给 出 了 数据 清洗 方法 的 评估 实验 结果 ， 并 与 现 有 的 滤波 器 和 特定 的 情景 的 
解决 方案 进行 了 对 比 。 同 时 ， 还 进一步 考察 了 识 读 频 率 对 数据 清洗 的 精确 性 的 影 
啊 ， 并 对 置信 和 度 值 进行 了 预测 。 

我 们 使 用 评估 的 方法 对 7. 2 节 中 描述 的 情景 进行 模拟 仿真 ， 在 不 同 的 参数 设置 
环境 下 进行 了 大 量 的 测试 。 此 外 ， 在 实际 RFID 硬件 上 进行 实验 ， 特 别 强调 本 章 提 
出 数据 清洗 方法 对 真实 数据 的 适用 性 。 

在 实验 中 ， 我 们 利用 实物 和 阅读 器 重 现 了 分 析 的 过 程 。 使 用 一 个 与 距离 相关 的 
可 靠 度 函 数 来 模拟 一 个 成 功 识 读 事件 的 概率 ， 随 机 生成 一 个 识 读 事件 。 图 7-3 所 示 
为 仿真 中 使 用 的 函数 以 及 近似 的 可 靠 度 函数 。 在 测试 算法 的 过 程 中 ， 我 们 特意 使 用 
粗糙 的 可 靠 度 函数 来 近似 本 童 的 计算 ,说 明 可 靠 度 苑 数 并 非 总 是 明确 可 知 的 。 在 最 
坏 的 情况 下 ， 可 对 其 进行 粗略 的 近似 。 


1.0 T T 

















使 用 算法 计算 的 近似 曲线 - 
仿真 曲线 一 一 














图 7-3 ”仿真 中 的 可 靠 度 函数 和 近似 函数 曲线 
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7.5.1 对 简单 情景 的 评估 


在 第 一 个 情景 中 ，RFID 被 用 来 监控 传送 带 上 物品 的 顺序 。 为 了 评估 这 个 情景 ， 
本 节 将 传送 带 的 运动 速度 设置 为 步行 速度 (0.83m/s) ， 阅 读 天 直接 安装 在 传送 带 
上 方 。 对 识 读 可 靠 度 的 仿真 ， 则 采用 图 7-3 中 描绘 的 可 靠 度 函数 。 其 中 ， 距 离 与 物 
品 在 传送 带 上 的 位 置 有 关 ， 例 如 ，0 代表 最 接近 阅读 器 的 位 置 。 同 时 ,假设 阅读 带 
信号 均匀 辐射 。 

当 物 品 正好 位 于 阅读 器 下 方 时 ， 执 行 数据 清洗 算法 。 根 据 算法 运行 结果 ， 便 可 
以 推测 传送 带 上 物品 的 顺序 。 实 验 分 析 如 下 : 























1) 利用 低 通 滤波 器 和 不 同 的 数据 清洗 方法 对 比 检测 结果 存在 的 空间 误差 。 
2) 对 比 顺 序 发 生 错 误 ， 即 有 多 少 件 物品 被 交换 了 序号 。 
3) 最 后 ， 对 空间 误差 进行 置信 度 预 测 精确 度 测试 。 
表 7-1 和 表 7-2 所 给 数据 是 经 过 1000 次 运行 测试 并 按 每 秒 2 次 的 识 读 频 率 仿 
真得 到 的 (注意 ,利用 中 间 误 差 移动 每 个 检测 得 到 的 事件 来 调整 测试 ) 。 
表 7-1 不 同 数据 清洗 方法 的 空间 误差 的 方差 
































优化 方法 1 14cm 优化 方法 2 20cm 中 间 窗 口 64cm 
中 间 读 数 : 42cm 低 通 滤波 器 2: 35cm 低 通 滤波 器 3: 28cm 
低 通 滤波 右 4: 33cm 低 通 滤波 器 5: 40cm 低 通 滤波 器 6: 45cm 

















表 7-2 不 同 数据 清洗 方法 的 平均 空间 误差 




















优化 方法 1 29cm 优化 方法 2 35cm 中 间 窗 口 66cm 
中 间 读 数 : 53cm 低 通 滤 波 器 2: 44cm 低 通 滤波 器 3: 39cm 
低 通 滤波 器 4: 42cm 低 通 滤波 器 5: 46cm 低 通 滤波 器 6: 48cm 














在 以 上 两 个 表 中 ， 优 化 方法 1 在 算法 中 使 用 了 精确 的 可 靠 度 函 数 。 优 化 方法 2 
则 使 用 了 粗略 的 线性 逼近 。 中 间 窗 口 (Window Middle) 和 中 间 读 数 (Read Mid- 
dle) 都 是 无 关 紧 要 的 清理 工具 ， 可 作为 基准 。Window Middle 返回 检测 窗口 R' 中 间 
的 事件 。Read Middle 返回 被 观测 物品 的 第 一 个 检测 事件 和 最 后 一 个 检测 事件 之 间 
的 中 间 事 件 。 低 通 滤波 器 (编号 为 2~6) 通常 用 于 清洗 RFID 数据 。 这 些 滤波 器 将 
对 数据 流 运用 基于 数组 的 滑动 窗口 ， 并 当 整 个 窗口 内 全 部 都 是 成 功 识 读 尝试 时 返回 
一 个 事件 。 数 字 2 ~6 表示 数组 中 窗口 的 大 小 。 

表 7-1 和 表 7-2 中 的 数字 验证 了 本 章 所 提 清 理 方法 相对 现 有 方法 的 优越 性 。 然 
而 ， 在 给 定 的 目标 情景 中 ， 由 于 错误 检测 导致 的 错乱 物品 的 数量 非常 重要 。 图 7-4 
所 示 为 不 同 物品 间距 设置 下 的 被 交换 的 物品 数量 示意 图 。 
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图 7-4 传送 带 模 拟 情景 中 识 读 频率 对 被 交换 物品 的 影响 


结果 表明 ， 本 章 所 提 数 据 清 洗 方 法 明显 优 于 其 他 的 方法 。 此 外 ， 数 据 清 洗 方法 
能 够 很 好 地 处 理 可 靠 度 函 数 中 的 误差 。 也 就 是 说 ， 即 使 使 用 粗略 线性 逼近 方法 ， 仍 
能 获得 很 好 的 实验 结果 。 对 精确 函数 的 仿真 表明 ， 物 品 间距 为 1.5Sm 时 ， 只 有 3%o 
的 物品 发 生 错 乱 ; 物品 间距 为 1m 时 , 则 有 31%o 的 物品 发 生 错 乱 。 对 线性 逼近 函数 
的 仿真 表明 ， 物 品 间隔 为 1. 5m 时 ，8%o 的 物品 发 生 错 乱 ; 物品 间隔 为 lm 时 ，55%o 
的 物品 发 生 错 乱 。 在 这 两 种 物品 间距 设置 下 ， 窗 口 大 小 等 于 3 的 低 通 滤波 器 表现 出 
较 好 的 性 能 。 当 物品 间距 为 1. 5m 时 ，25%o 物 品 发 生 错 乱 ; 物品 间距 为 Im 时 ， 
87%o 物 品 发 生 错 乱 。 
接 下 来 对 置信 区 间 的 预测 精确 度 进行 分 析 。 在 实验 中 ,， 设 每 次 运行 得 到 的 置信 
区 间 的 置信 和 度 为 95% 。 然 后 对 超出 该 区 间 的 检测 进行 计数 。 表 7-3 给 出 了 1000 个 不 
同 读 取 频 率 的 运行 测试 结果 。 这 些 数 字 表 明 ， 预 测 的 置信 度 夸 大 了 1Hz 低 识 读 频 率 
情况 下 的 置信 和 度 。 尽 管 如 此 ， 预 测 值 还 是 非常 接近 正确 的 结果 。 调 研发 现 ， 目 前 尚 不 
存在 为 检测 预测 置信 值 的 方法 。 因 此 ， 不 可 能 找到 一 种 与 该 实验 进行 对 比 的 方法 。 
表 7-3 不 同 识 读 频率 的 平均 空间 误差 
识 读 频 率 位 于 置信 区 间 以 外 的 事件 比例 
1Hz 12. 796 


























2Hz 6. 996 
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( 续 ) 
识 读 频率 位 于 置信 区 间 以 外 的 事件 比例 
4Hz 6.7% 
6Hz 7. 16% 
8Hz 1% 





最 后 ， 本 音 分 析 了 识 读 频 率 对 数据 清洗 方法 精确 度 的 影响 ， 见 图 7-5。 其 中 ， 
优化 方法 1 是 指 执行 fa 时 使 用 的 精确 的 可 靠 度 函 数 。 优 化 方法 2 是 可 靠 度 函数 的 
线性 逼近 。 滤 波 器 则 选用 了 窗口 大 小 为 3 的 低 通 滤波 器 3 ， 因 为 该 滤波 器 的 执行 性 
能 较 其 他 低 通 滤波 器 都 要 好 。 同 样 ， 为 得 到 每 个 数据 点 ， 我 们 进行 了 1000 次 模拟 
仿真 。 由 图 7-5 可 知 ， 发 生 错 乱 物品 的 数量 随 识 读 频 率 的 增加 而 降低 。 从 1Hz 的 低 
频率 开始 ， 识 读 错 误 率 大 幅 下 降 ， 然 后 逐渐 收敛 于 一 个 很 小 的 值 。 图 中 三 种 方法 的 
曲线 形状 类 似 ， 但 本 章 提出 的 优化 方法 1 表现 出 相对 的 优越 性 。 在 8Hz 的 高 频率 点 
处 ， 优 化 方法 1 没有 导致 物品 交换 ; 优化 方法 2 导致 3 件 物品 发 生 交换 ;， 低 通 滤波 
器 3 则 导致 21 件 物品 交换 。 实 验 表 明 ， 本 章 所 提 方 法 相对 其 他 方法 ， 除 在 所 有 识 
读 频 率 点 处 表现 相对 的 优越 性 外 ， 还 能 够 很 好 地 处 理 fa 中 的 错误 。 识 读 频 率 为 
1Hz 和 8Hz 时 ， 优 化 方法 2 与 优化 方法 1 的 精确 性 非常 相似 。 因 此 ， 优 化 方法 1 R 
有 最 低 的 错误 率 并 优 于 现 有 的 方法 。 
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7.5.2 ”对 复杂 情景 的 评估 

在 复杂 情景 中 ， 运 输 工具 向 物品 方向 移动 ， 然 后 拒 起 物品 并 继续 朝 随机 的 方向 
前 进 。 设 移动 速度 等 于 步行 速度 (0. 83m/s)。 下 面 的 实验 将 对 本 章 提出 的 方法 在 
RFID 数据 流 中 分 拣 事件 的 检测 性 能 进行 测试 ， 测 试 该 方法 对 复杂 运动 情景 的 监控 
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图 7-3 所 示 曲 线 为 仿真 中 使 用 的 可 靠 度 函数 和 本 章 所 提 算 法 中 使 用 的 近似 的 可 
靠 度 函 数 。 在 不 同 的 样本 率 〈 识 读 频 率 ) 下 ， 对 拣 起 事件 进行 了 1000 次 模拟 仿 
真 ， 实 验 结 果 见 图 7-6。 在 测试 中 ， 本 章 所 提 方 法 被 用 来 处 理 测试 得 到 的 事件 ( 标 
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c) 测量 和 计算 的 置信 度 
图 7-6 实验 结 


128 物 联 网 RFID 多 领域 应 用 解决 方案 





WEY prob. pick) ， 并 将 本 章 所 提 方 法 与 其 他 方法 进行 比较 。 但 是 ， 和 常用 的 低 通 滤波 
需 不 适 于 复杂 情景 的 评估 。 例 如 ， 如 果 运 输 工具 在 低 通 滤波 需 附近 驻 留 了 一 段 时 
间 ， 基 于 数组 的 低 通 滤波 器 可 对 物品 的 分 拣 事 件 进 行 检 测 。 因 此 ， 在 本 章 提出 的 算 
法 中 采用 了 带 有 窗口 位 置 的 低 通 滤波 需 (lowpass) 和 改进 的 低 通 滤波 器 (modified 
LP) 。 该 滤波 器 lowpass 利用 空间 上 定义 的 窗口 为 上 界 ， 该 窗口 即 为 概率 方法 中 使 
用 的 窗口 (IL (7-5) ) 。 

图 7-6a 所 示 为 在 一 定 范围 内 的 错误 检测 的 百分比 。 图 中 ， 每 个 百分点 的 范围 
为 0.25m， 并 定义 该 范围 的 上 界 。 识 读 样 本 频率 为 2Hz。 不 难 发 现 ，prob，pick 的 
检测 精度 优 于 其 他 的 对 比方 案 ， 其 平均 检测 误差 约 0.7m。 图 7-6b 刻画 了 识 读 样本 
频率 对 不 同方 案 精 度 的 影响 。 图 7-6c 所 示 为 5Hz 和 2Hz 样本 频率 条 件 下 ， 给 定 误 
差 范 围 下 的 预测 和 测量 的 置信 和 度 。 实 验 发 现 ， 预 测 曲 线 与 测量 曲线 在 一 定 程度 上 是 
相 匹 配 的 。 总 的 来 说 ， 实 验 强调 了 所 提 算 法 对 复杂 情景 的 适用 性 。 据 我 们 所 知 ， 当 
前 还 不 存在 直接 适用 于 复杂 情景 的 其 他 方法 。 


7.5.3 真实 数据 测试 


下 面 的 实验 中 使 用 了 真实 的 RFID 硬件 设备 进行 实验 测试 。 测 试 情 景 是 略 
微 修改 过 的 传送 带 情景 (7. 2 节 中 的 第 二 个 情景 ) 。 实 验 中 ， 人 为 将 物品 直接 
移 至 阅读 器 附近 。 在 这 个 过 程 中 ， 部 署 在 包装 盒 附近 的 RFID 阅读 器 监控 传送 
带 打 包 物 品 装 入 包装 盒 的 顺序 。 此 时 的 清洗 任务 就 是 确定 物品 被 装 人 包装 盒 的 
顺序 。 
该 实验 使 用 了 Nordic ID PL3000 手持 式 阅 读 器 。 图 7-2 所 示 为 测试 阅读 器 所 用 
的 可 靠 度 函 数 。 因 为 我 们 拥有 一 个 小 的 数据 样本 集 ， 且 不 想 使 用 相同 的 数据 来 确定 
fa 和 执行 方案 测试 ， 因 此 测试 中 ,没有 使 用 可 靠 度 函 数 f，， 而 是 采用 粗略 的 线性 
逼近 函数 。 被 监控 物品 与 阅读 器 间 的 距离 为 0m 和 1.1m 时 ,该 函数 的 识 读 可 靠 度 
分 布 为 95% 和 0% 。 在 实验 中 ,我们 发 出 识 读 请 求 ， 以 致 每 隔 Sem 就 有 一 次 识 读 尝 
试 事件 。 为 统计 被 交换 的 物品 ， 设 置 的 标签 间距 为 10cm。 

图 7-7 给 出 了 对 本 章 方案 、 低 通 滤波 器 和 其 他 方案 (与 简单 传送 带 场景 的 模 
拟 仿真 采用 的 算法 相同 ) 运行 200 次 后 得 到 的 错误 数 (物品 被 交换 的 数量 ) 。 在 算 
法 中 使 用 了 可 靠 度 函数 的 粗略 线性 逼近 得 到 图 示 实 验 结果 ， 尽 管 被 监控 物品 与 阅读 
器 间距 为 70cm 时 会 出 现 不 规则 变化 ( 见 图 7-2)。 对 于 物理 世界 的 应 用 ， 必 须 用 测 
量 值 来 确定 Au， 并 且 有 可 能 获得 更 好 的 结果 。 总 体 而 言 ， 即 使 使 用 真实 的 数据 来 
测试 ， 本 章 方 法 也 优 于 其 他 的 方案 。 
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7.6 结论 


我 们 对 案例 研究 发 现 ， 一 些 特殊 情景 都 面临 RFID 数据 清洗 的 挑战 。 许 多 情景 
对 标签 和 阅读 器 之 间 相 对 位 置 具 有 相当 高 的 精度 要 求 。 然 而 ， 噪 声 和 不 确定 因素 影 
响 RFID 的 识 读 ， 为 物品 的 精确 定位 带 来 困难 。 为 此 ， 本 章 提 出 了 概率 清洗 方法 ， 
并 对 当前 的 中 间 件 解决 方案 或 阅读 器 固件 进行 了 扩展 。 本 章 提 出 的 解决 方案 能 够 在 
识 读 范 围 内 对 标签 位 置 进行 精确 推理 。 这 使 得 诸多 情景 中 的 REID 识 读 更 加 准确 ， 
如 确定 传送 带 上 物品 的 顺序 。 

仿真 实验 和 实际 数据 表明 ， 本 章 所 提出 的 解决 方案 使 当前 的 工艺 水 平 提高 几 个 
数量 级 。 此 外 ， 还 可 以 提供 测试 结果 的 置信 值 。 下 游 的 应 用 可 能 通过 这 些 置信 度 值 
推测 输入 信息 数据 。 例 如 ， 对 REID 数据 使 用 概率 数据 模型 。 

本 章 所 提 方 法 在 监控 传送 带 上 物品 顺序 方面 表现 出 良好 的 性 能 。 对 比 现 有 的 方 
案 ， 制 造 商 可 以 增加 传送 带 上 物品 的 吞吐 量 ， 而 不 用 担心 会 提高 数据 错误 的 风险 。 
这 使 得 RFID 的 部 署 更 加 方便 ,改进 设备 的 性 能 。 为 进一步 深入 研究 ， 可 使 用 一 些 
fear ee (UGH) 进行 扩展 ， 并 将 其 融入 算法 中 。 如 何 实现 该 扩展 并 在 RFID 
中 间 件 解决 方案 中 得 以 实施 ， 将 成 为 未 来 研究 的 主要 内 容 。 
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第 8 和 章 AER M SØK: 增强 物流 网 络 的 
鲁 棒 性 、 可 扩展 性 和 灵活 性 


Dieter Uckelmann, M. - A. Isenberg, M. Teucke, H. Halfar, B. Scholz - Reiter 


摘要 : 自主 控制 与 物 联网 (Internet of Things, IoT ) 是 增强 供应 网 络 物流 处 理 
能 力 的 关键 。 常 见 的 问题 为 这 两 者 之 间 是 如 何 相互 关联 的 。 本 章 的 主要 目的 是 评估 
物 联网 和 物流 自主 控制 模式 是 否 兼 容 。 目 前 已 存 有 许多 物 联网 相关 的 结构 化 算法 。 
HT EPCglobal 网 络 提供 了 基于 开放 界面 的 标准 化 方法 ， 故 本 章 选 用 了 EPCglobal 
网 络 。 作 者 围绕 自主 控制 技术 和 EPCglobal 网 络 展开 了 研究 工作 ， 并 将 两 者 在 一 种 
集成 方法 中 加 以 融合 。 在 这 种 情形 下 ，EPCglobal 网 络 被 视 为 自主 物流 对 象 的 信息 
中 介 。 以 智能 运输 车 为 例 ， 本 章 对 该 综合 方法 的 一 种 可 能 应 用 进行 介绍 ， 通 过 自主 
控制 说 明 扩 展 的 EPCglobal 的 潜力 。 


8.1 引言 








物 联 网 的 构想 正在 逐步 实现 。 越 来 越 多 的 物 联网 应 用 得 以 实现 ， 这 些 应 用 中 的 
便携 式 电子 设备 能 够 相互 通信 (例如 ， 家 庭 环 境 ) ， 或 髋 入 式 传感器 报告 设备 的 测 
量 值 。 利 用 通信 技术 ， 如 无 线 局 域 网 (Wireless Local Area Network, WLAN) 和 通 
用 移动 通信 系统 (Universal Mobile Telecommunications System, UMTS), ， 便 可 实现 
这 些 新 兴 的 应 用 。 物 联网 改善 了 人 们 的 生活 质量 ， 同 时 促使 了 社会 网 络 的 进一步 扩 
展 。 但 目前 还 没有 给 出 一 个 明确 的 概念 ， 描 述 不 断 增 加 的 通信 组 件 对 未 来 网 络 的 影 
响 。 庞 大 的 通信 组 件数 量 将 对 现 有 的 互联 网 结构 的 扩展 性 和 稳定 性 带 来 新 的 挑战 。 
智能 对 象 的 集成 可 减少 物 联 网 内 部 的 通信 协调 工作 ， 汇 集 智 能 对 象 便 是 一 种 可 
能 的 调整 机 制 。 这 些 对 象 的 智能 化 功能 主要 包括 分 散 协调 、 统 筹 和 自主 决策 。 例 如 ， 
利用 传感器 〈 温 度 、 压 力 、 加 速度 等 传感器 ) 监测 环境 对 物体 的 影响 。 因 此 ， 智 能 
对 象 被 赋予 高 度 的 自主 权 。 自 主 模式 将 取代 信息 处 理 和 控制 的 集中 化 模式 。 由 于 自主 
模式 的 传输 过 程 包括 不 同 的 地 理 位 置 、 受 限 的 在 线 访问 及 不 断 变化 的 环境 参数 ( 包 
括 温度 参数 ) ， 因 此 该 模式 特别 适用 于 物流 领域 。 自 主 控制 方法 将 对 象 的 集中 处 理 方 
式 转换 为 对 象 的 自主 控制 方式 。 即 使 没有 在 线 连接 ， 自 主 控制 的 对 象 仍 然 具 有 与 邻近 
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对 象 的 通信 能 力 。 因 此， 可 以 在 物 联网 中 聚集 自主 逻辑 对 象 来 构建 自主 网 络 。 这 些小 
组 可 由 邻近 的 自主 对 象 (处 于 网 络 最 底层 ) 或 者 集合 模块 (处 于 网 络 上 层 ) 来 组 成 。 

本 章 的 主要 目标 : 一 是 评估 物 联 网 和 物流 的 自主 控制 模式 能 否 通过 某 种 合理 的 
方式 实现 彼此 相辅相成 ; 二 是 给 出 整合 这 两 个 概念 所 需 的 必要 改进 策略 。 本 章 结构 
安排 如 下 : 8. 2 节 主 要 对 物 联 网 、 自 主 概念 、 必 要 的 技术 组 件 以 及 可 扩展 的 整合 平 
台 EPCglobal 网 络 的 发 展现 状 进行 概述 。8. 3 节 对 相关 概念 、 技 术 和 当前 EPCglobal 
网 络 进行 了 整合 ， 以 开发 物 联 网 自主 对 象 的 新 设计 。8. 4 节 探 讨 了 智能 运输 车 的 应 
用 。 最 后 ， 给 出 了 结果 分 析 并 展望 未 来 进一步 的 研究 工作 。 


























8.2. 最 新 技术 分 析 和 技术 背景 


8.2.1 物 联网 


物 联 网 这 一 术语 通常 被 研究 人 员 和 实践 人 员 用 于 描述 现实 世界 的 客观 对 象 与 虚 
拟 世 界 的 信息 技术 的 结合 。 信 息 处 理 技 术 不 断 微型 化 ， 以 及 其 与 新 技术 (如 RFID, 
实时 定位 系统 、 传 感 器 技术 和 驱动 器 ) 的 结合 ， 被 认为 是 物 联网 的 核心 技术 。 

当前 已 有 多 种 面向 物 联网 的 方法 。 有 人 认为 一 个 纯粹 的 互联 网 方式 ， 如 IPv6， 
要 求 每 个 对 象 都 要 有 一 个 IP 地 址 和 相应 的 支持 协议 。 其 他 方法 将 整体 结构 的 开发 
作为 项 目 研究 内 容 ， 如 PROMISES 、BRIDGES 或 EURIDICES 。 此 外 ， 还 有 一 些 项 
目 和 致力 于 舱 入 式 无 线 传感器 网 络 和 驱动 器 的 研究 ， 如 COBIS® 、SENSEIS 和 开放 
地 理 空间 联盟 (OGC) 提出 的 传感器 Web 整合 框架 (SWE). 

EPCglobal 网 络 是 当下 被 广 为 接 受 的 一 种 面向 物 联 网 的 方法 。EPCglobal 网 络 通 
过 附着 在 物理 实体 上 的 简单 标识 符 链接 到 类 似 因特网 结构 中 的 相关 信息 ， 包 括 发 现 
服务 和 信息 服务 。 物 理 对 象 本 身 并 不 携带 业务 数据 ， 也 不 具备 数据 处 理 能 力 ， 因 此 
它们 不 是 智能 的 。EPCglobal 网 络 的 智能 化 实现 体现 在 业务 数据 库 和 处 理 能 力 的 结 
合 ， 因 此 需要 无 所 不 在 的 在 线 访 问 能 

EPCglobal 网 络 还 不 包含 数据 流 上 的 传 感 值 ， 但 是 韩国 Auto - ID 实验 室 对 EPC 
传感器 网 络 研究 将 无 线 传 感 顺 网络 (WSN) 和 传 感 带 数 据 纳 入 EPCglobal 网 络 结构 
和 标准 。 
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EPCglobal 网 络 成 功 的 原因 之 一 在 于 它 定 义 了 应 用 程序 或 产品 之 间 的 接口 ， 而 
不 是 定义 应 用 程序 或 产品 本 身 ， 因 此 保证 了 应 用 程序 与 物 联网 相 结合 ， 只 要 这 些 应 
用 符合 接口 规范 。 对 于 EPCglobal 网 络 的 商业 和 免费 相关 软件 组 件 ， 可 由 大 型 软件 
公司 及 集成 商 提供 相应 的 服务 实现 。 因 此 ，EPCsglobal 网 络 作为 基本 的 基础 设施 ， 
提供 了 一 定 的 可 靠 性 、 稳 定性 、 用 户 满意 度 以 及 灵活 的 扩展 功能 ， 如 传感器 和 驱动 
器 的 集成 。 

相 比 EPCglobal 网 络 以 及 在 此 基础 上 提出 的 增强 网 络 ， 物 联网 具有 更 广阔 的 前 
景 。 它 包括 企业 与 消费 者 的 交互 (如 使 用 近 场 通信 标签 和 移动 式 阅 读 器 ) 、 基 于 位 
置 的 环境 感知 服务 ， 甚 至 包括 公民 之 间 的 非 商 业 性 交互 (如 图 像 的 地 理 标 注 、 视 
频 剪辑 和 评论 )。 本 章 主要 讨论 物流 网 络 的 商业 应 用 和 效益 。 然 而 ， 由 EPCglobal 
网 络 扩展 得 到 的 一 个 更 全 面 的 物 联网 可 用 于 实现 上 述 优点 。 

物 联 网 带 来 的 潜在 益处 有 : 

1) 更 透明 的 供应 链 可 见 度 。 

2) 改进 的 生命 周期 理论 。 

3) 增强 的 客户 关系 管理 。 

4) 智能 产品 和 业务 。 

通过 降低 成 本 、 提 高 速度 、 提 高 质量 和 安全 处 理 可 获得 前 三 个 益处 ， 而 智能 产 
品 和 业务 的 目的 是 增长 收入 。 

除了 在 线 能 力 需求 ， 可 扩展 性 是 物 联 网 实施 的 另 一 阻碍 。 如 果 每 个 实体 对 象 都 
连接 到 物 联 网 中 ， 现 有 网 络 基础 设施 的 工作 负荷 将 会 超载 。 其 他 的 一 些 解 决 方法 如 
自治 策略 ， 不 存在 可 扩展 性 差 的 问题 ， 同 时 也 不 要 求 一 直 在 线 连接 。 


8.2.2 自主 控制 


与 物 联网 不 同 ， 自 主 控制 不 需要 太 多 的 技术 文 持 。 相 比 应 用 研究 ， 基 础 研究 对 
自主 控制 的 影响 更 大 。 研 究 人 员 在 物 联 网 的 核心 领域 一 一 物流 产业 对 自主 控制 技术 
进行 了 详细 研究 ， 自 主 控制 的 目标 是 实现 物流 领域 的 高 度 灵 活性 。Bremen 大 学 合 
作 研 究 中 心 (Collaborative Research Centre, CRC) 637° “自主 合作 物流 流程 一 
模式 转变 及 其 局 限 性 ”， 从 2004 年 便 开 始 研究 分 析 物 流 中 的 自主 控制 技术 ， 并 定义 
了 自主 控制 的 特性 和 目标 : 

自主 控制 描述 了 分 层 结构 中 的 分 散 决 策 过 程 。 它 假设 不 确定 性 系统 中 的 交互 元 
素 具 有 独立 决策 的 能 力 。 自 主 控制 的 目标 是 实现 鲁 棒 性 的 提高 和 对 整个 系统 的 动态 
性 、 复 杂 性 的 分 布 式 和 灵活 处 理 。 
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CRC 637 详细 解释 了 自主 控制 的 特点 和 目标 。 另 外 ， 本 章 将 敏捷 性 视 为 影响 自 
主 控 制 的 重要 因素 。 图 8-1 给 出 了 自主 控制 结构 、 目 标 影响 之 间 的 关系 。 












影响 





图 8-1 自主 控制 结构 、 目 标 及 高 度 敏捷 性 





自主 性 和 分 层 结 构 紧 密 关联 。 其 中 ， 自 主 性 是 对 象 的 性 质 ， 而 分 层 结 构 是 由 这 
些 对 象 构成 的 某 系 统 : 

如 果 某 对 象 能 够 不 受 外 部 实体 的 影响 而 自主 决策 ， 则 该 对 象 被 认为 具有 自主 
性 。 这 个 外 部 实体 可 以 是 中 央 规划 控制 实体 ， 也 可 以 是 同一 系统 中 的 其 他 对 象 。 如 
果 系 统 内 没有 实体 对 系统 组 件 施 以 永久 的 主导 影响 ， 则 认为 该 系统 为 分 层 结构 。 在 
分 层 系统 中 ， 系 统 组 件 以 这 样 一 种 方式 工作 ， 以 至 于 在 组 织 基础 层面 决策 过 程 需 要 
所 有 组 件 的 参与 。 所 有 的 组 件 都 有 机 会 参与 系统 的 交互 ， 并 因此 形成 各 自 的 行为 。 

反 过 来 ， 自 主 性 和 分 层 结构 与 离散 决策 有 关 ， 这 意味 着 决策 不 是 由 中 央 规 划 和 
协调 做 出 的 ， 而 是 委托 给 个 别 系统 组 件 进行 决策 。 决 策 被 理解 为 在 不 同 (通常 冲 
R) 行为 中 作出 选择 ， 以 进行 必要 信息 的 处 理 和 实现 某 特定 目标 。 

自主 控制 的 实施 意味 着 物流 网 中 存在 决策 方案 ， 并 以 方法 和 算法 的 方式 对 物流 
对 象 做 出 决策 。 

交互 : 交互 作用 的 影响 是 指 在 决策 过 程 中 系统 组 件 间 的 互相 作用 。 虽 然 自主 对 
象 不 受 其 他 系统 组 件 的 支配 ， 但 其 决策 过 程 并 不 是 独立 完成 的 。 相 反 ， 决 策 所 需 的 
数据 和 信息 需要 在 多 个 组 件 间 进 行 交 换 ， 故 可 能 存在 多 种 不 同形 式 的 交互 。 这 些 交 
互 数据 可 以 被 其 他 对 象 访问 ， 在 对 象 之 间 进 行 双向 数据 交换 和 协调 ， 可 以 是 自主 物 
流 对 象 学 习 和 配合 其 他 对 象 的 协调 行为 。 

不 确定 性 系统 行为 : 在 不 确定 性 系统 中 ， 无 法 预测 给 定 系统 输入 对 应 的 输 
出 。 尽 管 已 知 管理 系统 的 规章 、 系 统 的 输入 、 系 统 的 状态 和 系统 组 件 ， 也 无 法 预 
测 系统 的 行为 。 因 此 ， 即 使 系统 的 输入 和 初始 状态 完全 相同 ， 系 统 输出 可 能 
不 同 。 
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CRC 637 定义 的 自主 控制 的 主要 应 用 目标 是 提高 物流 系统 的 鲁 棒 性 和 正 出 现 。 

增强 的 鲁 棒 性 : CRC 637 认为 ， 如 果 系 统 组 件 是 自主 控制 的 ， 那么 该 系统 具有 
更 强 的 抗 外 部 干扰 能 力 。 支 持 这 一 假说 的 主要 论据 是 每 个 系统 组 件 都 可 以 对 不 可 预 
见 的 、 动 态 的 影响 因素 立即 作出 反应 ， 系 统 可 以 进行 决策 更 新 以 修正 局 部 情形 ， 而 
不 需要 等 待 中 央 控 制 的 指示 信 令 到 达 。 

正 出 现 : 正 出 现 是 指 相 比 每 个 物流 对 象 的 单一 目标 (如 缩短 交 货 时 间 和 遵守 交 
货 日 期 ) 的 联合 实现 ， 系 统 组 件 (单个 物流 对 象 ) 的 决策 间 相 互 作用 能 更 好 地 实现 
整个 系统 的 目标 。 

最 后 ， 增 强 的 鲁 棒 性 和 正 出 现 将 促进 系统 的 敏捷 性 。 

敏捷 性 : 在 本 文中 ,敏捷 性 用 于 描述 自主 控制 的 业务 影响 力 。 敏 捷 性 是 企业 有 
效 回应 预期 的 或 不 可 预知 的 市 场 需求 变化 的 能 力 。 基 于 增强 的 鲁 棒 性 和 正 出 现 ， 自 
主 控制 可 提高 系统 的 鲁 棒 性 ， 但 这 并 不 意味 着 没有 上 自主 控制 就 无 法 实现 系统 的 敏捷 
性 。 但是， 如 前 面 所 述 ， 中 央 规 划 和 控制 存在 可 扩展 性 问题 ， 并 需要 在 线 网 络 
连接 。 

正 出 现 和 敏捷 性 与 物流 目标 的 成 效 相关 ， 如 交 货 事件 、 物 流 系统 的 服务 等 级 。 
物流 目标 的 成 效 随 系统 复杂 度 等 级 的 不 同和 自主 控制 水 平 的 不 同 而 变化 ， 见 图 8- 
2。 由 图 8-2 知 : 在 复杂 系统 中 ,物流 目标 的 成 效 随 自主 控制 水 平 的 提高 而 提高 ， 
直至 自主 控制 水 平 达到 某 一 特定 值 。 只 有 当 系 统 的 复杂 度 维持 在 较 低 的 水 平 或 较 高 
的 系统 复杂 度 急剧 下 降 时 ， 自 主 控 制 水 平 较 低 的 系统 (例如 ,使 用 传统 的 规划 和 
控制 方法 ) 才能 获得 较 高 成 效 的 物流 目标 。 然 而 ， 随 着 系统 行为 逐渐 进入 无 序 状 
态 ， 过 高 水 平 的 自主 控制 会 导致 低 成 效 的 物流 目标 。 








物流 日 标 成 效 








白 证 控制 水 平 


图 8-2 物流 目标 成 效 、 复 杂 度 等 级 和 物流 系统 自主 控制 水 平 之 间 的 关系 











对 生产 物流 领域 中 几 个 分 散 型 生产 控制 模式 的 研究 表明 ， 相 比 常规 结构 模式 ， 
分 散 型 生产 控制 模式 能 带 来 更 高 的 物流 目标 成 效 。 例 如 ， 对 大 中 型 金属 加 工 企业 的 
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作业 和 车间 的 模拟 实验 ， 考 虑 到 遵守 交 货 数据 日 期 和 吞 叶 量 次 数 ， 导 致 平均 交 货 时 间 
延迟 了 三 年 ， 相 比 实际 操作 数据 减少 了 20% 。Rekersbrink 等 人 验证 了 自主 控制 在 
运输 场景 中 的 影响 力 。 他 们 开发 了 分 布 式 物流 路 由 协议 ( Distributed Logistics Rou- 
ting Protocol, DLRP) 并 搭建 了 模拟 场景 ， 该 场景 以 真实 世界 网 络 为 基础 ， 包 括 德 
国 的 autobahn - net, 18 个 城市 和 35 条 无 向 边 。 他 们 把 DLRP 方案 视 为 最 优 的 方法 ， 
并 作为 下 界 ， 把 禁忌 搜索 算法 和 类 随机 方案 作为 上 界 。 在 小 规模 场景 中 ， 禁 忌 搜 索 
算法 主导 DLRP。 然 而 ， 在 较 大 规模 的 场景 中 ，DLRP 主导 禁忌 搜索 算法 。 这 表明 ， 
自主 控制 能 很 好 地 适用 于 复杂 场景 。 


8.2.3 物流 中 实施 自主 控制 的 技术 基础 


本 节 介 绍 了 自主 控制 的 主要 概念 和 目标 ， 相 比 之 下 ， 本 节 将 讨论 如 何 利 用 当前 
的 或 新 兴 的 未 来 信息 和 通信 技术 实现 对 象 的 自主 控制 。 
自主 对 象 的 分 散 决 策 能 力 是 自主 控制 的 一 个 重要 方面 。CRC 637 也 强调 了 这 








一 点 . 
在 物流 系统 中 自主 控制 的 特点 是 物流 对 象 自主 决策 并 执行 决策 以 进行 信息 处 理 。 
自主 物流 对 象 可 能 是 物理 (物质 的 ) 对 象 ， 也 可 能 是 非 物理 (虚拟 ) 对 象 。 

本 章 重点 介绍 智能 物理 对 象 。 

要 实现 自主 控制 ， 物 流 系 统 中 的 不 同 智能 物流 对 象 必 须 具 备 存 储 和 处 理 相 关 的 
本 地 存储 数据 的 能 力 ， 具 有 与 其 他 对 象 通信 的 能 力 ， 具 备 从 周围 环境 中 获取 信息 并 
进行 信息 交互 的 能 力 。 在 物流 处 理 领 域 ， 这些 智能 对 象 应 收集 和 处 理 其 环境 信息 ， 
并 利用 这 些 信息 识别 和 评估 其 他 的 流程 执行 (如 物流 网 中 的 备 选 运输 路 线 ) 。 

Scholz - Reiter 等 人 定义 了 技术 能 力 的 五 个 等 级 ， 这 些 等 级 都 与 自主 控制 的 实现 
密切 相关 。 等 级 范围 从 通过 存储 动态 数据 、 分 散 数 据 处 理 和 通信 的 存储 实现 的 部 分 系 
统 的 简单 识别 ， 到 基于 材料 处 理 的 信息 智能 集成 ， 保 证 了 物流 过 程 的 自主 合作 : 

等 级 一 : 最 简单 的 技术 能 力 形式 ，RFID 技术 和 其 他 自动 识别 技术 被 用 于 识别 
物流 对 象 和 存储 在 产品 中 的 静态 数据 ， 这 些 对 象 和 静态 数据 在 产品 的 一 个 生命 周期 
内 保持 不 变 。 

等 级 二 : 在 第 二 步 中 ， 自 动 识别 技术 通过 存储 动态 数据 得 到 增强 。 其 中 动态 数 
据 包 括 应 答 器 上 的 传感器 生成 的 存储 数据 ， 如 时 间 、 地 点 数据 的 记录 和 存储 ， 例 如 
食品 行业 中 用 于 货架 期 预测 的 温度 和 湿度 数据 。 

等 级 三 : 为 产生 新 的 、 预 处 理 数 据 并 完成 任务 ， 假 设 有 更 多 的 增强 型 智能 物流 
对 象 对 数据 进行 处 理 。 例 如 ， 预 处 理 标签 是 由 被 动 式 应答 器 和 处 理 能 力 有 限 的 微 处 
理 器 组 成 的 。 分 散 数据 处 理 的 另 一 种 方法 的 特点 是 使 用 软件 代理 ， 代 理 受 智能 Au- 
to - ID 阅读 器 或 者 个 人 数字 助理 (PDA) 托管 。 软 件 代理 就 是 能 根据 一 套 既 定 目 
标 自 主 运作 的 软件 实体 。 
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等 级 四 : 为 了 实现 各 对 象 的 信息 交互 ， 物 流 对 象 被 赋予 与 周边 对 象 交 换 数据 的 
能 力 。 传 统 的 RFID 技术 通常 是 在 标签 、 特 殊 阅 读 器 和 写 和 人 设备 之 间 进 行 数据 交 
换 。 此 外 ,还 有 AdHoc 网 络 的 其 他 射频 通信 协议 ， 如 ZigBee。 为 优化 多 个 设备 间 
的 数据 传输 ， 还 采用 了 WLAN 或 UMTS 技术 。 

等 级 五 : 最 后 ， 使 用 灵活 的 材料 处 理 系统 ， 由 基于 智能 信息 的 材料 处 理发 起 行 
为 。 例 如 ， 产 品 组 件 和 装配 机 器 人 之 间 的 生产 容许 误差 就 是 动态 数据 交换 的 一 个 
例子 。 


8.3 ”自主 物流 对 象 与 物 联网 的 整合 





8.3.1 识别 自主 物流 对 象 与 物 联网 中 的 协同 作用 


EPCglobal 网 络 和 自主 控制 都 是 与 信息 的 收集 、 存 储 和 提供 相关 的 两 个 概念 。 
言 息 的 收集 和 分 发 都 属于 EPCglobal 网 络 领域 ,但 自主 控制 可 以 自动 作出 决策 。 这 
些 决 策 都 基于 实时 信息 的 智能 处 理 而 作出 的 。 为 整合 自主 物流 对 象 与 物 联网 ， 将 标 
准 化 的 和 可 接受 的 EPCgoble 全 球 网 络 作为 自主 对 象 的 基本 信息 和 通信 结构 ， 并 将 
其 扩展 到 一 个 更 完善 的 物 联 网 基础 框架 中 ， 包 括 自 主 控制 能 力 。 在 定义 两 者 之 间 的 
协同 作用 前 ， 首 先 要 解答 以 下 几 个 问题 。 
8.3.1.1 数据 从 何 处 产生 并 用 于 何 处 

在 EPC 网 络 中 ， 原 始 数据 通过 物体 产生 ， 通 过 业务 数据 进行 过 滤 和 丰富 ， 
从 而 可 以 随时 随地 通过 网 络 提 供 有 价值 的 信息 。 在 自主 控制 系统 中 ， 需 要 在 一 个 
物理 位 置 处 对 数据 进行 过 滤 和 访问 ， 以 进行 决策 ， 在 该 物理 位 置 处 ， 决 策 制 定 机 
制 是 独立 运行 的 ， 无 需 在 线 连接 。 即 使 自主 物流 对 象 在 地 理 位置 上 是 相互 分 离 
的 ， 它 们 之 间 仍 能 够 彼此 交互 。 例 如 ， 某 运输 站 ， 正 在 等 待 运输 状态 的 货物 与 计 
划 好 的 却 迟 到 的 运输 工具 之 间 的 通信 。EPCsglobal 网 络 可 以 是 空间 上 分 离 的 软件 
代理 的 通信 媒介 。 此 外 ，EPCgloble 网 络 可 以 提供 软件 代理 获取 相关 商业 信息 系 
统 的 途径 。 由 于 其 标准 化 和 稳定 的 网 络 结构 ，EPCglobal 网 络 非常 适合 扮演 对 象 、 
贸易 信息 系统 和 软件 代理 之 间 的 信息 中 介 。EPCglobal 网 络 能 提供 信息 透明 度 ， 
从 而 能 自主 地 决策 局 部 独立 数据 的 过 滤 率 、 存 储 和 丰富 贸易 内 容 以 及 设置 访问 
权限 。 
8.3.1.2 在 离线 情形 下 如 何 保证 运行 能 

物流 对 象 并 不 需要 一 直 与 因特网 保持 连接 状态 。EPCglobal 网 络 的 运行 能 力 以 
对 物流 对 象 的 实时 在 线 访问 为 基础 。 得 益 于 自主 控制 中 使 用 的 软件 代理 ，EPCglo- 
bal 网 络 无 需 连 接 到 因特网 也 能 运作 。 这 就 要 求 自 主 对 象 和 EPCglobal 网 络 之 间 具 
有 同步 能 力 ， 对 软件 代理 进行 数据 更 新 、 决 策 和 预 设 。 
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8.3.1.3 如 何 保证 安全 性 和 授权 许可 

EPCglobal 网 络 提供 了 安全 机 制 和 授权 信息 访问 机 制 。 自 主 控制 系统 中 的 决策 
代理 应 支持 这 些 机 制 。 那 么 在 设计 信息 结构 和 格式 以 及 综合 方法 的 界面 时 就 必须 考 
虑 这 个 问题 。 软 件 代理 必须 确保 授权 数据 访问 的 自动 化 和 安全 性 。 
8.3.1.4 在 何 处 作出 决策 

利用 自主 控制 的 概念 ， 由 对 象 的 处 理 能 力 或 与 对 象 相 关 的 、 在 地 理 位 置 上 隔 开 
的 代理 和 个 人 以 分 散 的 方式 进行 决策 。 

基于 软件 代理 的 自主 决策 过 程 可 能 成 为 EPCglobal 网 络 不 可 分 割 的 一 部 分 。 这 
要 求 EPCglobal 网 络 具 有 可 扩展 性 ， 以 便 存 储 与 对 象 或 软件 代理 本 身 相 关联 的 软件 
代理 的 状态 信息 。 另 外 ， 自 主 物流 对 象 需要 重要 的 背景 信息 ， 这 对 恰当 的 决策 而 言 
是 非常 有 必要 的 。 同 时 自主 物流 对 象 还 要 把 这 些 决 策 结果 反馈 给 更 高 等 级 的 规划 和 
控制 。 反 过 来 ， 上 级 将 提供 更 新 后 的 背景 信息 (如 新 的 传输 工具 )， 一 旦 上 报 的 决 
策 与 上 级 设 定 的 目标 不 符 (例如 ， 决策 的 传输 路 线 过 于 拥挤 )， 这 些 信息 将 被 反馈 
给 自主 物流 对 象 ， 要求 上 级 修改 规划 。 然 后 ,自主 物 流 对 象 将 触发 新 的 决策 流程 。 
8.3.1.5 决策 是 如 何 执 行 的 

决策 需要 传达 至 材料 处 理 系统 的 驱动 器 ， 这 个 过 程 可 以 在 本 地 完成 ， 例 如 ， 一 
个 包 庄 触发 了 分 类 器 。 虽 然 在 大 多 数 应 用 中 ，EPCglobal 网 络 传递 信息 的 速度 足够 
快 ， 但 是 ， 对 于 物 与 物 之 间 通 信 的 实时 处 理 ，EPCglobal 网 络 则 显得 力不从心 。 如 
果 没 有 实时 处 理 的 要 求 ，EPCglobal 网 络 及 其 先进 的 通信 基础 设施 可 能 被 用 来 传递 
决策 ， 将 来 自 软件 代理 的 决策 从 EPCglobal 网 络 传递 至 驱动 器 。 这 就 需要 把 驱动 器 
接口 扩展 至 物 联 网 。 在 本 章 中 ， 传 感 器 和 驱动 器 之 间 存 在 明显 的 差异 。 传 感 需 为 物 
联网 和 自主 控制 系统 提供 信息 ， 而 驱动 器 则 对 来 自 这 些 基础 设施 的 决策 进行 执行 。 
两 者 使 用 的 协议 也 可 能 极为 不 同 。 特 别 是 数字 控制 的 机 器 ， 必 要 的 接口 需要 符合 现 
有 的 方法 ， 如 OPC 统一 架构 ， 或 定义 解决 类 似 功能 的 新 方案 。 


8.3.2 物 联网 中 面向 自主 对 象 的 集成 方法 


物 联 网 和 自主 物流 对 象 共享 基本 技术 ， 且 相辅相成 。 本 节 建 议 将 物 联 网 作为 自 
主 对 象 的 “信息 中 介 ”， 使 用 软件 代理 进行 分 散 信息 处 理 和 交互 ,减少 网 络 中 的 数 
据 传 输 并 削弱 对 象 对 网 络 访问 权限 的 依赖 性 。 换 言 之 ， 由 物 联 网 提供 宏观 结构 
(链接 到 中 央 服 务 器 、 通 信 信 道 等 ) ， 由 自主 物流 对 象 的 方法 定义 对 象 行为 。 

表 8-1 列 出 了 当前 EPCglobal 网 络 中 的 技术 ， 自 主 物流 和 物 联网 中 面向 对 象 的 
集成 方法 。 

Scholz - Reiter 等 人 建立 的 五 个 等 级 的 自主 物流 ， 通 过 区 分 传统 数据 处 理 (3a) 
和 上 自主 数据 处 理 及 决策 泻 染 (3b) 扩展 模型 ， 表 8-1 给 出 了 不 同 的 技术 步骤 及 其 
在 物流 应 用 中 的 使 用 情况 。 此 外 ， 表 8-1 还 对 这 些 技术 在 EPCglobal 网 络 、 自 主 物 
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流 和 本 章 所 提 的 集成 方法 中 的 作用 进行 了 分 析 。EPCglobal 网 络 通过 动态 数据 捕获 、 
自主 数据 处 理 和 智能 材料 处 理 系 统 的 集成 得 以 扩展 ， 而 自主 控制 则 得 益 于 传统 数据 
处 理 和 标准 的 、 易 于 接受 的 EPCglobal 网 络 结构 的 集成 。 
每 一 种 技术 都 受到 微型 化 趋势 的 影响 ， 如 传 感 顺和 数据 处 理 咒 。 从 微 处 理 需 技 
术 开 始 ， 这 种 趋势 从 未 间断 ， 微 纳米 技术 就 是 最 好 的 证 明 。 然 而 ， 由 于 微 处 理 带 的 
价格 一 直 居 高 不 下 〈 与 对 象 价格 成 正比 ) ， 对 象 本 身 处 理 能 力 的 技术 可 行 性 还 需要 
一 定 的 发 展 时 间 。 因 此 ， 只 有 先 对 闭环 应 用 中 的 高 价位 对 象 和 聚集 对 象 配 备 功能 强 
大 的 微 处 理 器 。 当 处 理 器 的 价格 下 降 时 ， 再 逐步 配置 低 价位 的 对 象 和 开 环 应 用 。 在 
物 联 网 发 展 的 初级 阶段 ， 为 实现 每 个 对 象 的 个 体 处 理 能 力 ， 可 将 处 理 能 力 部 分 或 全 
部 转化 为 物 联网 资源 ， 这 取决 于 对 象 的 自动 化 水 平 ( 见 表 8-1)。 图 8-3 所 示 为 对 
象 与 物 联 网 之 间 处 理 能 力 分 配 问题 。 
表 8-1 比较 物流 自动 化 水 平 〈 
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根据 构建 高 度 敏捷 的 物流 系统 这 一 目标 要 求 ， 实 现 对 象 本 身 的 处 理 能 力 是 最 合 
适 的 分 配方 式 。 这 些 完 全 具备 处 理 能 力 的 智能 化 对 象 可 以 在 它们 生命 周期 的 很 长 一 
段 时 间 内 独立 运作 。 由 于 对 象 实体 几乎 不 可 能 进行 能 源 密集 型 远程 通信 (如 
UMTS， 卫 星 通信 ) ， 因 此 需要 建设 一 条 对 象 至 物 联网 骨干 网 的 基础 设施 连接 来 实 
现 信息 升级 。 另 外 ， 还 需要 同步 决策 和 对 软件 代理 进行 预 设 。 

我 们 建议 利用 和 扩展 EPCglobal 网 络 来 实现 物 联网 与 自主 对 象 的 整合 ， 见 图 
8-3 和 图 8-4。 
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Al8-4 物 联网 与 自主 控制 的 整合 


图 8-4 所 示 结 构 的 组 成 包括 智能 对 象 〈 如 包 囊 ) 、 组 合 模块 〈 如 运 货 卡车 ) 以 及 
物 联 网 。 智 能 对 象 包含 了 静态 数据 ( 如 标识 符 ) 和 动态 数据 (如 传 感 温 度 ) 。 组 合 模 
块 包括 物 联网 信息 服务 、 具 有 数据 同步 能 力 的 查询 接口 、 存 储 数据 及 决策 的 储存 库 、 
软件 代理 、 预 设 和 捕捉 应 用 。 物 联网 信息 服务 的 作用 是 保证 连接 传统 ERP 和 SCM A 
统 的 物 联 网 的 正确 、 安 全 数据 传输 。 组 合 模块 则 承上启下 并 负责 基于 属性 的 团队 建 
设 , 通过 与 智能 对 象 的 通信 ， 组 合 模块 能 够 找到 足够 多 的 构建 集合 小 组 所 需 的 类 似 属 
性 。 组 合 模块 起 到 连接 上 层 的 接口 界面 作用 ， 并 与 其 他 类 似 组 合 模块 的 代表 进行 协 
作 ， 以 便 在 更 高 层 中 建立 类 似 的 模块 。 组 合 模块 是 由 EPCglobal 网 络 中 已 知 的 若干 部 
件 组 成 的 。 捕 获 应 用 与 Auto - ID 基础 设施 相连 接 。EPCglobal 网 络 为 与 EPC 相 兼 容 的 
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RFID 提供 了 这 种 功能 。 捕 获 应 用 也 可 进行 扩展 ， 用 来 处 理 传 感 数 据 。 

使 用 离线 功能 扩展 查询 接口 ， 需 要 与 物 联网 同步 ， 并 通过 标准 接口 与 软件 代理 
平台 通信 。 每 个 智能 对 象 ， 即 使 是 没有 处 理 能 力 或 者 处 理 能 力 非 常 低 的 智能 对 象 
( 见 图 8-3) 都 可 能 拥有 自己 的 生产 软件 代理 在 软件 代理 平台 上 和 运行， 软件 代理 平 
台 是 组 合 模块 基础 设施 的 一 部 分 。 在 技术 发 展 的 下 一 阶段 ， 组 合 模块 基础 设施 和 软 
件 代 理 将 能 在 对 象 本 号 上 运行 ， 但 鉴于 发 展现 状 和 技术 组 件 的 成 本 问题 ， 作 者 认为 
这 两 种 功能 应 脱离 对 象 而 独立 运行 。 这 一 解决 方案 的 优点 是 由 不 需要 必要 的 处 理 能 
力 ， 便 可 将 对 象 转化 为 智能 对 象 ; 包 软 件 代理 在 地 理 位置 上 紧 相 邻 。 如 果 对 象 改变 
位 置 ， 软 件 代 理 就 会 被 转移 到 下 一 个 合适 的 软件 代理 平台 。 另 外 ， 如 果 网 络 连接 可 
用 ， 软 件 代理 平台 能 通过 物 联 网 实时 地 与 其 他 软件 代理 进行 通信 。 

储存 库 不 仅 保存 数据 ， 还 保存 了 软件 代理 基础 设施 的 预 设 数据 、 不 同 软件 代理 
模板 和 登录 请 求 的 决策 等 。 访 问 应 用 最 终 需 要 支持 驱动 器 。 连 接 驱 动 右 的 标准 接口 
应 保证 整合 的 处 理 系 统 在 智能 对 象 上 运行 ， 实 现 自治 的 最 高 等 级 。 

基于 背景 和 属性 的 组 合 模块 的 构建 能 力 以 及 自我 组 织 和 自我 分 层 的 能 力 ， 要 求 
物 联网 具有 非常 灵活 的 拓扑 结构 。 物 联网 中 数 十 亿 的 可 寻 址 对 象 通过 产生 上 万 亿 条 查 
询 和 命令 可 快速 提高 数据 吞吐 量 。 聚 类 方法 可 能 对 物流 网 络 的 可 扩展 性 和 稳健 性 产生 
直接 的 影响 。 将 组 合 模块 作为 唯一 可 能 与 组 员 联 系 的 方式 ， 独 立 联系 每 个 对 象 所 需 的 
通信 和 能力 和 能 量 消 耗 将 严重 下 降 。 作 为 一 个 接口 ， 组 合 模块 将 信息 转发 给 相应 的 对 
R, 或 者 将 聚集 的 分 组 数据 发 送 至 上 层 应 用 。 此 外 ， 当 组 合 模块 无 法 连接 到 物 联网 
(离线 使 用 ) 时 ， 它 们 应 能 够 自动 运行 工作 ， 从 而 带 来 更 高 的 鲁 棒 性 和 灵活 性 。 

采用 集成 技术 的 方式 和 聚集 概念 控制 命令 ， 资 源 和 状态 查询 的 相关 请 求 将 无 需 
经 过 互联 网 ， 且 不 会 增加 技术 设施 工作 负荷 。 而 是 利用 智能 对 象 之 间 的 通信 对 部 分 
请 求 进行 本 地 管理 。 此 外 ， 这 种 方法 对 突 发 事件 的 反应 速度 非常 快 ， 大 大 降低 了 信 
息 和 控制 的 通信 力度 ， 并 提高 了 物 联 网 的 能 量 效率 (通过 通信 的 减少 实现 ) 和 对 
象 的 等 级 水 平 〈 通 过 聚 类 实现 ) 。 



































8.4 应 用 领域 


为 便于 诠释 提出 的 框架 ， 本 节 采 用 一 个 基于 智能 运输 车 的 物流 传输 应 用 作为 研 
究 案 例 。 对 目的 相同 或 相似 的 产品 进行 分 组 的 方法 是 一 种 高 效率 、 低 成 本 的 优化 传 
输 能 力 和 路 由 距离 的 方法 。 此 外 ， 降 低 传 输 处 理 排放 和 消耗 的 能 量 是 共同 研究 目 
标 。 如 今 ， 这 些 目标 都 已 经 过 中 央 规 划 和 最 优化 处 理 。 大 型 的 物流 网 络 组 成 中 包含 
许多 目的 地 和 交通 工具 。 由 于 运输 过 程 的 复杂 性 和 规模 ， 不 能 在 一 个 合理 的 时 间 内 
集中 计算 得 到 复杂 物流 网 络 的 最 佳 解 决 方案 。 虽 然 局 发 式 算法 能 够 得 到 近似 的 最 优 
解 ， 但 在 动态 变化 和 离线 状态 ， 中 央 部 署 和 控制 设施 都 会 出 现 很 大 的 偏差 。 其 中 ， 
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动态 变化 包括 突 发 事件 ， 如 交通 阻塞 、 突 发 故障 、 数 量变 化 和 自发 订单 。 
图 8-5 对 作者 所 提 的 传输 物流 整合 方法 进行 了 举例 说 明 。 


信息 服务 + 组 群 
CRT 





图 8-5 组 合 模块 与 自动 控制 对 象 子 组 


一 辆 运输 车 装载 了 多 个 货 盘 和 成 千 上 万 件 物品 ， 这 些 货 物 可 能 是 易 腐 食品 ， 
如 新 鲜 蔬 菜 、 鱼 或 冷冻 食品 。Bremen 大 学 的 LogDynamics 实验 室 典型 场景 ， 使 用 一 
种 独特 的 RFID 标签 标识 每 个 项 目 ， 如 冷藏 车 ， 并 利用 安装 在 运输 车 上 的 固定 传 感 
器 来 测量 不 同 气候 区 的 温度 。 部 署 的 RFID 阅读 器 采用 了 EPCglobal 第 2 代 UHF 协 
议 并 与 一 台 PC 相连 ,使 用 基于 Java 代理 开发 架构 JADE 的 软件 代理 平台 。 此 外 ， 
作为 CRC 637 测试 研究 项 目 之 一 ， 作 者 对 智能 运输 车 内 的 传感器 网 络 进行 了 测试 。 
然后 将 该 场景 扩展 至 自主 控制 和 EPCglobal 网 络 ， 主 要 步骤 包括 ; 

1) 智能 运输 车 上 的 EPC 信息 服务 (EPC Information Service, EPCIS) 的 实现 。 

2) 离线 数据 同步 功能 (移动 EPCIS) 的 集成 。 

3) 驱动 需 接 口 与 EPCIS 的 集成 ， 以 激活 制冷 单元 。 

4) 开发 EPCIS 与 传 感 絮 之 间 的 接口 。 

5) JADE 和 EPCIS 的 一 体 化 。 

以 扩展 的 基础 设施 为 基础 ， 可 执行 分 组 算法 。 将 同一 目的 地 的 托盘 构成 一 个 分 
组 ( 见 图 8-5) ， 得 到 运行 在 软件 代理 平台 上 的 软件 代理 的 支持 ， 决 定 了 相关 的 分 
组 的 利益 。 目 标 地 为 A 的 分 组 是 装载 车 分 组 的 一 个 子 组 ， 而 组 合 模块 可 以 是 移动 
EPCIS ( 物 联 网 信息 服务 ， 见 图 8-3) 代表 的 智能 运输 车 。 由 于 运输 车 本 身 代表 了 
EPCglobal 网 络 中 的 一 个 智能 对 象 ， 只 需 向 其 转发 一 次 关于 包装 (产品) 的 指令 。 
运输 车 软件 代理 对 这 些 指 令 进 行 了 分 割 ， 将 相关 子 组 传送 至 各 自 对 应 的 分 组 ， 从 而 
减少 数据 吞吐 量 并 提高 互联 网 内 部 的 可 扩展 性 。 
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在 发 生 突 发 事件 时 ， 如 在 易 腐 商品 的 运输 过 程 中 ， 由 于 制冷 单元 发 生 故 障 导致 
车 厢 内 温度 不 断 上 升 。 部 署 了 温度 传感器 的 对 象 能 够 将 温度 测量 值 传送 给 运输 车 。 
现代 冷藏 车 的 多 温度 制冷 单元 具有 独立 、 可 控 的 制冷 区 ， 智 能 运输 车 的 软件 代理 可 
使 用 它 的 物 联 网 访问 应 用 程序 并 触发 制冷 器 ， 根 据 冷 藏 商品 的 温度 要 求 精确 调整 隔 
室 的 温度 。 温 度 和 其 他 动态 值 的 目标 值 、 运 输 车 和 软件 代理 的 质量 模型 以 及 指令 设 
置 可 通过 EPCglobal 网 络 进行 通信 。 一 有 旦 制冷 装置 损坏 ， 运 输 车 的 软件 代理 能 够 使 
用 EPCglobal 网 络 寻找 下 一 个 冷藏 库 ， 或 者 发 出 请 求 ， 要 求 更 换 一 辆 运输 路 径 相同 
的 空闲 运输 车 。 因 此 ， 分 散 智能 和 因特网 连接 有 助 对 重要 事件 的 自治 、 高 效 、 优 先 
处 理 并 提高 物流 流程 的 鲁 棒 性 和 敏捷 性 。 

该 解决 方案 利用 低 自 动 化 水 平 的 自治 性 以 及 通过 EPCglobal 网 络 传送 给 代理 的 
HOR, 平衡 自主 系统 和 整体 业务 目标 的 不 确定 性 行为 。 








8.5 结论 和 展望 


本 文 对 物流 系统 中 的 自主 对 象 与 现 有 EPCglobal 网 络 的 整合 方法 进行 了 研究 ， 
以 构成 更 加 完善 的 物 联 网 。 

通过 物 联 网 结合 物理 对 象 与 识别 、 实 时 定位 、 传 感 融 、 驱 动 响 和 信息 处 理 技 术 
等 信息 技术 实体 。 这 就 要 求 物理 对 象 和 基于 位 置 的 企业 和 社会 应 用 场景 感知 业务 之 
间 具 有 连通 性 。 

自主 对 象 的 核心 是 自治 、 分 层 结构 和 分 散 决 策 。 其 目的 是 增强 系统 的 鲁 棒 性 、 
正 出 现 和 敏捷 性 。 技 术 实 现 以 目标 识别 、 动 态 数据 存储 、 数 据 处 理 和 数据 传输 以 及 
基于 智能 信息 的 材料 处 理 为 基础 ， 该 技术 使 用 灵活 智能 对 象 构成 的 灵活 协调 系统 。 

为 结合 物 联网 与 自主 控制 这 两 个 概念 ， 作 者 对 EPCglobal 网 络 进行 了 测验 来 作 
为 自治 对 象 的 信息 源 ， 并 尝试 对 决策 处 理 的 实施 过 程 、 数 据 或 信息 存储 的 位 置 、 这 
两 个 概念 使 用 的 技术 以 及 共同 的 应 用 进行 解答 。 

为 形成 一 套 集成 的 解决 方法 ， 本 音 提 出 将 物 联网 作为 自主 物流 对 象 的 信息 中 介 ， 
自主 物流 对 象 可 以 减少 智能 对 象 对 网 络 的 依赖 并 减少 网 络 流量 负荷 。 扩 展 的 EPCglo- 
bal 网 络 的 网 络 结构 表现 出 强大 的 协同 作用 和 优势 。 在 扩展 的 结构 中 ，EPCglobal 网 络 
中 的 标准 化 接口 被 用 来 集成 传 感 顺 、 驱 动 器 和 软件 代理 ; 聚 类 机 制 用 来 降低 通信 需 
求 ; 无 需 一 直 在 线 连接 并 提高 系统 稳定 性 的 自主 决策 则 与 物 联网 进行 整合 。 

总 的 来 说 ， 这 种 集成 的 方法 为 物流 的 应 用 带 来 了 巨大 洪 力 。 

尽管 如 此 ， 物 联网 和 自主 物流 流程 的 结合 依然 存在 许多 开放 性 的 研究 问题 ， 包 
括 要 保证 预 设 数据 上 且 决策 是 最 新 更 新 的 且 不 存在 冲突 ， 能 够 应 对 集成 式 基础 设施 和 
分 布 式 基础 设施 间 的 冲突 决策 ， 确 定 近 处 或 远 处 的 不 同 对 象 ， 并 保证 复制 冲突 情形 
下 数据 的 完整 性 。 
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893 EPCglobal 架构 中 安全 发 现 服务 设计 


José J. Cantero, Miguel A. Guijarro, Antonio Plaza, Guillermo Arrebola, Janie Ba nos 


摘要 : EPCglobal 网 络 结构 定义 了 一 个 名 为 发 现 服务 (Discovery Service, DS) 
的 功能 模块 。DS 从 供应 链 的 各 环节 捕获 对 象 在 生存 周期 内 发 生 的 一 系列 完整 信息 。 
DS 在 改善 业务 流程 及 向 顾客 提供 新 服务 方面 存在 巨大 的 潜力 。 然 而 ， 尽 管 在 上 PC- 
global 标准 对 其 他 接口 的 批准 方面 取得 了 一 定 进展 ， 如 EPCIS 和 ONS， 但 针对 DS 
接口 的 技术 标准 仍 处 于 开发 阶段 。 在 标准 化 进程 初期 ， 本 章 提 出 了 一 种 DS 设计 模 
型 的 分 析 方 法 ， 对 基于 提供 更 高 安全 性 的 模型 进行 了 详细 的 设计 。 作 者 在 选择 的 模 
型 上 部 署 了 DS 模块 。 最 后 ， 提 出 了 一 种 方案 ， 实 现 不 同 实体 之 间 的 安全 通信 ， 以 
及 对 可 扩展 设计 中 的 DS 记录 进行 精细 的 访问 控制 。 


9.1 引言 








基于 RFID 技术 的 应 用 ， 其 主要 动机 是 提供 业务 和 物流 过 程 的 物品 级 可 见 度 。 
通过 使 用 全 球 唯一 编码 方案 对 物品 进行 标记 (如 EPC)， 并 在 整个 供应 链 上 部 署 
RFID 基础 设施 ， 可 实现 追踪 信息 捕获 和 自动 有效 处 理 。 从 商业 的 角度 来 讲 ， 物 
品 的 轨迹 就 是 业务 流程 的 足迹 ， 如 物流 和 商业 经 营 。 

但 是 ,要 利用 发 展 新 服务 和 应 用 的 事件 数据 来 改善 业务 流程 (电子 药 谱 、 跟 
踪 和 追踪 、 商 品 防伪 等 )， 必 须 共享 供应 链 中 多 个 参与 者 提供 的 信息 。 当 企业 意识 
到 信息 共享 是 实现 新 商业 利益 的 关键 时 ， 他 们 一 般 不 愿意 以 一 种 不 受 控 制 的 方式 共 
享 信息 。 假 设 企 业 间 共 享 信息 的 框架 结构 如 下 : 

1) 在 一 个 货物 的 生存 周期 中 ， 会 涉及 多 个 企业 机 构 (从 制造 商 到 销售 点 )， 
因此 各 机 构 使 用 自己 的 RFID 阅读 器 生成 各 自 的 货物 轨迹 信息 。 

2) 各 机 构 希 望 能 保持 对 货物 轨迹 的 信息 控制 ， 拥 有 可 控制 访问 的 对 本 地 数据 
存储 。 

3) 只 有 对 选 定 的 、 授 权 合 作者 进行 有 针对 性 的 安排 后 ， 才 能 进行 信息 共享 。 

以 上 假设 意味 着 受 本 地 机 构 控制 的 分 布 式 信息 存储 库 是 存在 的 。 根 据 EPCglo- 
bal 体系 结构 框架 的 定义 (也 称 EPC 网 络 ) ， 这 些 分 布 式 信息 存储 库 被 命名 为 EPC 
信息 服务 即 EPCIS， 并 为 授权 合作 伙伴 提供 了 一 个 访问 接口 。 由 于 供应 链 的 组 成 关 
系 复杂 ， 所 以 存在 多 个 EPCIS 系统 。 为 实现 高 效 的 信息 共享 ，DS 的 主要 作用 是 确 





















































148 物 联 网 REID 多 领域 应 用 解决 方案 








定 包含 某 特定 EPC 的 信息 的 信息 源 。 通 过 提供 此 功能 ，DS 在 EPCIS 中 保留 了 对 本 
地 数据 的 管理 功能 ， 同 时 以 一 种 高 效 、 安 全 的 方式 为 供应 链 中 企业 间 的 信息 共享 提 
供 依据 。 

EPC 网 络 已 具备 商品 追溯 的 能 力 : 对 于 一 个 给 定 的 EPC, ONS 提供 了 负责 分 
配 该 EPC 的 公司 URL (Uniform Resource Locator， 统 一 资源 定位 符 ) 。 然 而 ，DS 为 
供应 链 中 的 多 个 公司 提供 了 一 份 URL 清单 ， 其 中 ， 该 供应 链 上 存在 给 定 EPC 的 相 
关 信 息 (通常 是 链接 到 公司 的 EPCIS 的 一 份 清单 ) 。 图 9-1 对 与 多 个 EPCIS 有 关 的 
ONS 和 DS 的 互补 作用 进行 了 描绘 。 


-* 
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> -- 
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到 9-1 EPC 网 络 查 询 服务 : ONS 和 DS 























与 ONS 不 同 ， 客 户 查 询 DS 时 需要 提供 认证 赁 证， 并 且 查 询 返 回 的 信息 要 经 
过 基于 策略 的 存 取 控制 系统 的 过 滤 。 在 DS 中 注册 记录 的 信息 提供 者 (发 布 者 ) 根 
据 其 与 潜在 的 DS 查询 客户 端的 业务 关系 ， 对 这 些 策略 进行 了 定义 。 

在 设计 DS 时 ， 应 保证 DS 能 够 接受 多 个 信息 发 布 者 在 对 象 的 生存 周期 或 沿 整 
个 供应 链 上 发 布 的 近似 实时 的 更 新 信息 (包括 对 离开 销售 点 或 交 货 点 的 物品 对 象 
进行 处 理 的 机 构 ， 如 需要 修复 、 维 护 、 退 货 、 首 向 物流 、 回 收 、 再 制造 以 及 其 他 废 
FAM). HT DS 存储 着 串 级 记录 ， 需 要 对 其 进行 容量 扩展 以 存储 更 多 的 数据 ， 
存储 容量 可 能 达到 几 万 亿 条 /年 。DS 还 需要 为 发 布 者 和 客户 端的 查询 认证 提供 了 一 
个 安全 环境 。 可 伸缩 的 方式 管理 访问 控制 策略 。 











9.2 发 现 服务 的 潜在 模式 分 析 


在 DS 的 设计 过 程 中 ， 需 要 考虑 以 下 关键 因素 : 
1) 由 于 竺 存储 的 数据 量 可 能 非常 庞大 ， 需 要 最 小 化 将 要 存 和 人 DS 数据 库 的 
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2) 查询 响应 时 间 尽 可 能 短 。 

3) 保持 外 部 接口 与 可 能 采用 的 实施 技术 无 关 ， 特 别 是 数据 库 技术 。 

aT A 

5) 从 数据 容量 、 安 全 性 、 访 问 控制 和 性 能 的 角度 出 发 ， 获 得 一 个 可 扩展 的 
服务 。 

6) AG EPC 网 络 集成 ， 以 便 与 符合 现行 标准 的 EPCIS 进行 整合 。 

要 设计 一 个 考虑 了 上 述 关键 因素 的 DS， 可 选 的 设计 模型 非常 多 。 根 据 “ 如 何 
从 Ds 中 得 到 查询 响应 ”， 将 这 些 模型 主要 分 为 两 类 . 

1) 资源 目录 模型 : DS 客户 端 直 接 从 被 请 求 的 DS 中 获得 同步 响应 。 

2) 查询 中 继 模 型 ，DS 将 客户 端的 查询 请 求 传送 至 资源 库 ， 然 后 客户 端 从 资源 
(通常 是 EPCIS) 中 接收 到 非 同步 响应 。 

本 节 主 要 描述 和 分 析 上 述 两 种 潜在 模型 。 


9.2.1 资源 目录 模型 
图 9-2 所 示 为 基于 资源 目录 模型 的 DS 的 主要 操作 流程 。 


(4) 客 户 端 查询 : " |: 
NER EPC ‘112’ 的 相 


n mm : 
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(5) DS 响应 
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(步骤 1、2 、3: 向 DS 发 布 信息 ;步骤 4: 查询 DS; IBS S. 来 自 DS 的 响应 ) 

图 9-2 资源 目录 模型 
1) 向 DS 发 布 信息 : 信息 源 (包括 EPCIS) 将 选择 的 信息 发 布 给 DS。 在 该 模 
型 中 ， 发 布 给 DS 的 最 小 信息 必须 是 由 EPC 信息 、 与 RFID 标签 关联 的 唯一 识别 码 
以 及 被 用 来 和 信 ， 息 源 〈 通 常 为 FPCIS) 进行 通信 的 一 条 链接 。 对 于 一 个 带 有 Web 
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服务 接口 的 EPCIS， 这 条 链接 可 能 是 由 Web 服务 接口 位 置 描述 组 成 。 

2) 查询 DS (一 次 性 查询 ) : 客户 端 查询 具有 过 滤 功 能 的 DS (至 少 有 一 个 EPC 
或 者 EPC 清单 /范围 )。 一 个 无 附带 资源 的 DS 给 出 查询 响应 ， 并 为 客户 端 提供 一 个 
EPC 编号 清单 以 及 EPCIS 实例 的 相关 链接 。 客 户 端 查询 DS 时 ， 并 不 能 立即 获得 EP- 
CIS 资源 ，EPCIS 必须 在 延迟 一 段 时 间 后 才 会 对 客户 端的 EPCIS 查询 作出 响应 。 

3) 查询 EPCIS. 客户 端 一 旦 接收 到 发 送 至 EPCIS 的 列表 ( 见 图 9-2， 步 又 5) ， 
它 将 直接 联系 一 个 或 多 个 返回 的 EPCIS 示例 。 当 需要 联系 多 个 EPCIS 时 ， 该 过 程 
会 加 重 客户 端的 工作 负荷 。 但 是 ， 客 户 端 完 全 控制 自己 的 需求 ， 并 且 可 以 改变 后 面 
的 请 求 查询 或 者 放弃 所 有 的 请 求 。 

4) 常设 查询 : 客户 端 可 以 将 带 查询 参量 的 订阅 信息 提交 给 DS。 在 这 种 情形 
下 ， 任 何 最 新 发 布 给 DS 的 记录 将 会 与 当前 的 订阅 清单 进行 比 对 。 如 果 客 户 端 订阅 
信息 匹配 成 功 ， 则 将 新 的 记录 告知 (或 发 送 消息 队列 ) 订阅 人 。 

5) 高 级 查询 : 虽然 在 “纯粹 ”的 资源 目录 模型 中 ， 只 发 布 与 资源 相关 的 信息 
( 见 图 9-2， 步 又 5) ， 这 些 信 息 可 能 包含 提供 业务 信息 (业务 步骤 、 状 态 等 ) 的 可 
选 附加 信息 ， 这 些 附 加 信息 使 更 高 级 的 客户 端 查询 变 得 更 加 方便 。 

基于 资源 目录 模型 的 DS 必须 具备 一 些 与 以 下 内 容 相 关 的 安全 策略 ， 包 括 : 

1) 信息 发 布 : 指定 可 以 向 DS 发 布 信息 的 发 布 者 及 其 可 以 /必须 发 布 的 信息 。 

2) 客户 端的 查询 : DS 记录 的 发 布 者 将 具有 定义 安全 策略 的 能 力 ， 即 指定 什么 
人 可 以 看 到 发 布 信息 记录 ， 并 维持 对 发 布 的 信息 的 可 见 度 的 精确 控制 。 


9.2.2 查询 中 继 模型 


查询 中 继 模型 设计 的 核心 思想 不 是 向 客户 端 透 露 资源 的 数据 (例如 ，EPC 编 
号 和 存储 在 DS 中 的 资源 引用 ) ， 而 是 把 客户 端的 查询 传送 至 资源 。DS 将 客户 端的 
查询 转发 至 处 于 等 待 状态 的 资源 (如 EPCIS 实例 ) ， 于 是 直接 在 客户 端 对 查询 的 结 
果 给 予 响应 。 另 外 ， 这 个 模型 也 支持 常设 查询 ( 见 9.2.1 节 )， 并 能 够 在 DS 中 存 
储 订 阅 信息 。 只 要 常设 查询 注册 了 匹配 查询 的 新 事件 ， 就 会 被 传送 至 资源 。 

查询 中 继 模型 的 基本 操作 流程 如 图 9-3 所 示 。 在 DS 处 进行 EPCIS 资源 登记 ， 
以 接收 客户 端 查询 。 登 记 就 是 为 持 有 信息 的 EPCIS 指定 EPC 编号 以 及 对 EPCIS 资 
源 的 引用 。 这 可 能 包括 更 多 的 路 由 数据 ( 即 二 级 密 钥 ) ， 例 如 ， 对 客户 端的 请 求 具 
有 多 条 选择 路 由 的 EPC 事件 类 型 ( 即 业务 步 又 ) 。 此 模型 的 主要 流程 如 下 : 

1. 中 继 查 询 

中 继 客户 端 查询 的 优点 是 EPCIS 资源 保留 了 数据 的 所 有 权 ， 即 

1) 资源 控制 着 数据 的 发 布 ， 决 定 哪 些 数据 发 布 给 哪些 人 ， 因 为 资源 掌握 了 对 
数据 的 访问 控制 。 资 源 中 的 任何 数据 都 不 会 直接 透露 给 客户 端 。 

2) 资源 会 记录 对 数据 的 所 有 访问 (包括 成 功 的 和 失败 的 访问 ) 。 




































































第 9 % EPCglobal 架构 中 安全 发 现 服务 设计 151 





3) 在 恶意 访问 一 个 客户 端 时 ， 资 源 会 拒绝 对 某 些 客户 端的 访问 ， 因 为 访问 控 
制 机 制 策略 通常 被 视 为 敏感 数据 。 


(4) 客 户 端 查询 : 
WEgEPC 112 的 相 
FAR IL? 
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图 9-3 查询 中 继 模 型 

对 于 客户 端的 中 继 查 询 ， 客 户 端 不 必 直 接连 接 和 访问 相关 的 资源 。 在 不 增加 
客户 端 复杂 性 的 前 提 下 ，DS 可 通过 启动 动态 策略 同时 查询 多 个 资源 并 应 对 网 络 六 
性 、 连 接 中 断 和 客户 端的 反应 迟钝 等 问题 。 

2. 路 由 回复 

将 查询 响应 返回 给 客户 端的 路 由 选择 主要 有 两 种 ; 

1) 被 查询 的 EPCIS 直接 建立 一 条 连接 至 客户 端的 通路 ， 通 过 该 连接 通路 可 绕 
过 DS 直接 传达 查询 响应 。 

2) 通过 DS 路 由 查询 响应 ， 对 来 自 多 个 EPCIS 资源 的 查询 响应 进行 融合 。 例 
如 ，DS 能 够 从 资源 中 对 客户 端 去 厢 ， 从 而 隐藏 来 自 EPCIS 示例 客户 端的 网 络 地 址 ， 
反之 亦 然 。 在 这 种 情况 下 ，DS 必须 严格 保证 客户 端 请 求 的 保密 性 。 

3. 接收 回复 

如 果 查 询 响应 没有 在 DS 中 进行 融合 便 直接 被 反馈 给 客户 端 ， 那 么 客户 端 需 要 
接收 和 融合 多 个 可 能 的 回复 。 但 是 ， 如 果 客 户 端 没 有 接收 到 期 望 数量 的 回复 ， 将 无 
法 决定 终止 查询 的 时 间 。 


9.2.3 对比 研究 及 结论 
在 查询 服务 中 ， 最 重要 的 是 要 能 够 阻止 未 经 授权 的 客户 端 访问 存储 在 DS 内 的 信 
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息 。 根 据 资源 目录 模型 的 概念 ， 任 何 DS 客户 端 都 需要 通过 两 个 访问 控制 : DS 的 访 
问 控制 (获取 EPCIS 链接 的 列表 ) 和 EPCIS 查询 访问 控制 〈 获 得 详细 的 事件 信息 ) 。 

在 查询 中 继 模型 中 ， 安 全 策略 将 决定 哪些 FPCIS 资源 能 够 在 DS 中 登记 EPCs 
和 相关 的 路 由 数据 。 同 时 ， 安 全 策略 还 要 指出 可 以 向 DS 提交 查询 请 求 的 客户 端 ， 
这 些 客户 端 要 能 够 约束 查询 的 参数 及 响应 信息 。 

查询 中 继 模 型 的 访问 控制 策略 和 资源 目录 模型 的 访问 控制 策略 不 同 。 后 者 主要 
用 来 保护 资源 的 保密 性 ， 也 就 是 说 ， 阻 止 未 经 授权 的 及 可 能 存在 危害 的 客户 端 访 问 
资源 的 敏感 数据 (EPC 和 资源 引用 ) 。 这 一 功能 的 实现 ， 需 要 非常 精细 的 访问 控制 
策略 。 在 查询 中 继 模型 中 ， 访 问 控制 策略 的 目的 是 阻止 对 系统 的 拒绝 服务 攻击 ， 并 
减少 将 要 输送 至 EPCIS 的 查询 信息 流 ， 使 用 轻 量 级 的 访问 控制 机 制 即 可 实现 该 功 
能 。 根 据 不 同 的 参考 标准 ， 表 9-1 对 这 两 种 模型 进行 了 比较 总 结 。 














表 9-1 不 同 模 型 的 主要 特点 
特点 资源 目录 模型 查询 中 继 模 型 
客户 端 信任 机 制 安全 一 般 
资源 信任 机 制 一 般 安全 
响应 延迟 小 一 般 
常设 查询 支持 支持 
访问 控制 复杂 简单 








9.3 发 现 服务 设计 


对 比 查 询 中 继 模 型 和 资源 目录 模型 的 安全 性 和 响应 延迟 特点 ，BRIDGE 项 目 选 
择 资 源 目录 模型 来 执行 和 部 署 DS 原型 。 


9.3.1 发 现 服务 的 总 体 结构 


DS 架构 由 一 个 数据 储存 库 (数据 库 ) 、 代 理 接口 以 及 与 外 部 实体 交互 的 外 部 
接口 组 成 ( 见 图 9-4) 。 

1) 发 布 事 件 信 息 的 EPCIS。 

2) 查询 和 接收 回复 的 客户 端 或 用 户 应 用 程序 。 

DS 的 设计 目的 是 返回 一 个 链接 的 时 序 清单 给 多 个 EPCIS 实例 ， 这 些 EPCIS 实 
例 中 存储 着 关于 特定 EPC (或 清单 /EPC 域 值 ) 的 信息 。 因 此 ， 设 计 的 DS 并 不 是 
对 存储 在 每 个 单独 的 EPCIS 储存 库 中 的 信息 进行 复制 或 聚集 ， 而 是 存储 用 于 创建 
连接 链 清 单 的 相关 信息 。 需 要 指出 的 是 ， 依 据 业 务 关 系 和 对 客户 端的 信任 等 级 ， 生 
成 了 EPCIS 链接 清单 ， 清 单 的 生成 充分 考虑 了 执行 查询 的 客户 端的 身份 以 及 对 应 
的 DS 发 布 者 定义 的 访问 控制 策略 。 
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a 
查询 代理 层 
a 


DSi ls) 
T 


发 布 代理 层 


LI 
DS 一 发 布 接口 








图 9-4 发 现 服 务 的 总 体 结构 


9.3.2 信息 存储 技术 


DS 需要 管理 海量 的 信息 (与 数 百 万 甚至 数 十 亿 个 个 体 对 象 相 关 的 信息 ) ， 
此 ， 可 扩展 性 〈 即 处 理 大 量 增 长 的 数据 及 数据 间 操 作 的 能 力 ， 包 括 系统 为 解决 数 
据 增长 问题 而 不 断 演进 的 能 力 ) 成 为 选择 数据 存储 技术 的 关键 标准 。 需 要 参考 的 
其 他 标准 包括 : 潜在 的 瓶 席 、 响 应 时 间 、 同 时 支持 多 个 更 新 、 内 部 数据 结构 、 和 鲁 棱 
性 等 。 

为 选择 合适 的 信息 存储 技术 ， 我们 对 LDAP ( 轻 量 目录 访问 协议 ) DNS (R 
名 服务 器 ) 、DHT (SARRAR) 和 搜索 引擎 等 技术 进行 了 对 比 研究 。 如 果 以 可 
扩展 性 为 出 发 点 ， 则 DAT 和 LDAP 是 最 适合 的 选择 。 由 于 数据 存储 的 分 层 结构 , 
选择 LDAP 技术 为 DS 原型 的 信息 存储 技术 的 最 突出 特点 是 响应 时 间 最 短 。 一 个 5 
层 结构 的 DS 模型 如 图 9-5 所 示 。 

但 是 ， 由 于 DHT 为 分 布 式 模型 ， 在 大 规模 现实 场景 中 具有 广阔 的 应 用 前 景 。 
通过 构建 一 张 结 构 化 的 覆盖 网 络 ，DHT 的 设计 可 用 来 扩充 大 量 节点 ， 保 证 持续 不 
断 的 节点 到 达 或 者 失败 到 达 。 

DS 结构 通过 代理 接口 实现 (发 布 代理 接口 和 查询 代理 接口 ) 与 数据 存储 技术 
的 连接 ， 这 种 代理 接口 与 数据 库 技术 有 关 。 代 理 接口 负责 外 部 接口 与 采用 的 数据 库 
技术 之 间 的 连接 ， 在 外 部 接口 不 变 的 情况 下 ， 提 高 数据 库 技术 的 灵活 性 。 


9.3.3 外 部 接口 


DS 提供 了 两 个 与 网 络 中 其 他 组 件 进行 交互 的 外 部 接口 ; 
1) DS - 发布 接 口 : 从 多 个 信息 提供 者 (主要 是 EPCIS) 处 捕获 信息 。 
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Example:urn:epc:id:sgtin:CompanyA Product1.SerialNumber 


i: 


9-5 SEF LDAP 的 DS 原型 数据 库 结 构 


2) DS -查询 接口 : 用 户 应 用 程序 执行 查询 和 接收 响应 的 接口 。 

选择 Web 服务 技术 用 于 外 部 接口 。 利 用 现 有 的 技术 ， 对 不 同 的 接口 进行 尽 可 
能 详细 的 设计 。 以 DS -发 布 接口 方法 为 例 ， 详 细 介 绍 了 该 接口 的 设计 描述 : 

方法 : publishRecord 

参数 : ds pulishRecord 

返回 : ds publishRecordResponse 


参数 字段 
返回 字段 : 
字段 描述 





recordID (之 前 的 uniqueID) 


DS 中 的 某 具 体 记录 的 唯一 标识 符 

































































字段 描述 
Publisher ProfileID 确定 提供 记录 的 发 布 者 
受 事 件 影响 的 EPC 列表 (真正 的 身份 URN), 
该 清单 不 可 能 出 现在 聚集 事件 中 。 一 旦 出 现 ， 则 通过 定义 
epcList 可 选 的 记录 (与 聚集 有 关 ) 克服 这 种 特殊 情况 的 发 生 。 
字段 描述 
epc EPC (真正 的 身份 URN， 有 助 于 信息 过 滤 ) 
可 选 字段 : 
字段 提供 者 描述 
来 自 枚 举 列表 的 一 个 字符 串 。 该 字段 指出 记录 如 何 与 产品 生命 周期 中 的 特定 
. . EC. SEROBUEUE. “LINK” (RUA). “CREATE”, “CLOSE” 4l *DE- 
action 发 布 者 
STROY", 
出 现 聚 集 事件 时 ， 该 字段 的 值 可 以 是 “ADD”、“OBSERVE” , “DELETE” 
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字段 提供 者 描述 
. NI IER, FP asc AeA A EE HA AR, NE xy t YS 
businessStep 发 布 者 = 
标识 符 
uu su | 词汇 表 ， 其 中 的 元 素 表示 事件 发 生 后 业务 对 象 的 状态 ， 如 含义 为 “可 以 销售 " 
disposition 发 布 者 i E T 
或 “ 收 到 ”的 标识 
发 布 者 认定 的 记录 时 间 愧 ， 相 对 于 国际 统一 时 间 ， 该 时 间 疏 的 分 辩 率 为 1s 并 
eventTime 发 布 者 “| 且 时 区 精准 。 格 式 为 YYYY -MM - DDThh: mm: ssTZD (如 1997 -07 -16 T19; 
20: 30 +01: 00) 
parentID 发 布 者 只 有 发 生 聚 集 事件 时 ， 才 使 用 该 字段 。 该 字段 表示 父 节点 的 ID 
只 tHE SF 事件 时 ， 才 使 i | x. E) x N arentID i SE 见 察 
RHE A AEEA n 才 使 用 该 字段 。 该 字段 表示 从 parentID 中 增加 的 、 观 
的 或 删除 掉 的 EPC 清单 
字段 描述 
epe EPC (真正 的 身份 URN) 
基本 记录 发 布 举例 : 








<?xml version="1.0" 


<ds_publishrecord> 
<ds_header> 


<TTL>P1Y2M3DT10H3 OM<TTL> 


</ds_header> 
<ds_record> 


<publ 
7D4 
</publ 
<actio 
<event 
«epcLi 


«epc»urn: 


isherProfileID> 
BA819CE274985F36F 
isherProfileID- 
n>LINK</action> 
Time>2005-04-03T20:33:31.11 
st> 

















<epc>urn:epe:id:sgtin: 0614141 


epc:id:sgtin:0614141. 
<epc>urn:epc:id:sgtin:0614141. 





<epc>urn:epc:id:sgtin: 0614141 
</epcList> 


<bizSt 


ep>urn: epcglobal:cbv:bizstep: shipping</bizStep> 
</ds_record> 
</ds_publishrecord> 


encoding="UTF-8"?> 


107340. 
107340. 
.107340. 
.107340. 


16-06:00</eventTime> 


1</epe> 
2</epe> 
7«/epc» 
8«/epc» 
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9.3.4 EPCIS 的 集成 


当前 的 EPCIS 标准 不 包括 EPCIS 和 DS 之 间 发 布 事件 信息 的 具体 通信 机 制 。 鉴 
于 此 ， 开 发 了 名 为 IS - DS 模块 的 集成 模块 ， 与 符合 EPCIS 捕获 接口 标准 的 任意 软 
件 进行 集成 (SL 9-6) 。 

IS - DS 模块 的 任务 是 过 滤 相 关 的 EPCIS 事件 信息 ， 并 通过 DS - 发 布 接口 将 过 
滤 后 的 信息 发 送 至 DS。 例 如 ， 当 一 个 对 象 首先 被 某 组 织 接 收 到 或 该 对 象 最 后 被 运 
送 到 另 一 组 织 时 ， 过 滤器 可 能 会 触发 向 DS 发 布 记录 的 信号 。 

这 个 集成 模型 对 EPCIS 而 言 是 透明 的 ， 因 此 不 会 影响 其 功能 性 。 该 模块 对 发 
送 给 DS 的 事件 进行 过 滤 ， 这 些 事件 是 应 该 发 布 给 DS 的 记录 。 开 发 的 IS - DS 模块 
已 经 成 功 地 与 Fosstrak 开放 资源 项 目 开 发 的 EPCIS 进行 了 集成 ， 并 在 BRIDGE m H 
AY RFID 部 署 实 验 中 进行 测试 (http: //www. bridge - project. eu) 。 





DS-A již O 


(J 
C 
[ 
a 
HEHE 
a 











[emn] 
BARE 
TT 


事件 数据 
图 9-6 EPCIS 的 集成 : IS - DS 模块 












































9.4 安全 问题 





EPCglobal 体系 结构 的 功能 应 该 包括 不 同 实体 间 通 信 的 安全 性 、 完 整 性 、 不 可 否 
认 性 和 保密 性 。 使 用 了 EPCIS 和 DS 服务 的 客户 端 ， 需 要 提供 认证 证 书 。 交 换 的 信息 
需要 经 过 基于 认证 机 制 的 访问 控制 策略 的 过 滤 。 本 节 概 述 了 不 同 实体 间 通 信 的 安全 模 
型 以 及 以 一 种 可 管理 、 可 扩展 的 方式 应 对 和 加 强 访问 控制 策略 的 安全 架构 。 


9.4.1 EPCglobal 网 络 通信 的 安全 模型 


设计 安全 模型 的 目的 是 实现 EPCglobal 网 络 (如 EPCIS 和 DS) 中 不 同 实体 间 
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的 安全 通信 。 该 模型 以 PKI ( Public Key Infrastructure , ZH A Rl c t ) 模型 为 基础 ， 


采用 了 数字 签名 、 加 密 和 解密 技术 ，PKI 提供 的 服务 有 : 











1) 信息 的 保密 性 : 防止 电子 通信 被 非 授权 人 员 拦 截 和 读 取 ， 保 证 通信 和 隐私。 

2) 信息 的 完整 性 : 防止 信息 在 传输 过 程 中 被 算 改 ,保证 电子 通信 的 完整 性 。 

3) 身份 认证 : 对 信息 传播 过 程 中 涉及 的 当事人 进行 身份 核实 。 

4) 信息 行为 的 不 可 否认 性 : 防止 信息 传播 过 程 中 ， 人 们 否认 自己 发 送信 息 的 
行为 和 信息 的 内 容 ， 提 供 身 份 验证 、 保 密 和 抗 抵赖 的 通信 。 

第 一 种 方法 ，DS 原型 采用 的 PKI 模型 是 基于 单一 PKI 结构 的 ， 在 该 结构 中 ， 
由 专门 的 CA (Certificate Authority， 认 证 授权 ) 机 构 提 供 PKI 服务 ， 为 所 有 实体 
EPCIS, DS 和 客户 端 签 发 证 书 。 每 个 实体 都 有 一 个 X. 509 WEP (ITU-T), ， 拥 有 一 
个 私 钥 和 一 个 公 钥 ， 分 别 用 来 加 密 和 解密 不 同 的 信息 。 

使 用 SOAP 协议 的 WSS4J ( Web Services Security for Java, Java Web 服务 安全 ) 
技术 可 以 对 DS 原型 中 的 安全 模型 进行 集成 。WSS4J 技术 是 OASIS ( Organization for 
the Advancement of Structured Information Standards, ， 先 进 的 结构 信息 标准 组 织 ) Web 
服务 安全 的 Java 实现 ， 被 用 来 实现 预期 的 不 同安 全 能 





1) 使 用 XML - Encryption 对 
SOAP 信息 加 密实 现 信息 的 保密 性 。 

2) 使 用 XML - Signature 实现 信息 
的 完整 性 和 不 可 否认 性 。 

3) 使 用 XML - Signature 对 SOAP 
信息 签名 并 使 用 PKI 结构 进行 身份 
验证 。 

为 生成 一 条 消息 ， 接 下 来 执行 消 
息 的 生成 流程 (JILE 9-7): OMZ 
SOAP 消息 主体 ; @ 用 消息 发 送 方 的 私 
钥 对 消息 进行 签发 ， 将 签名 时 间 截 
添加 到 SOAP 消息 的 头 部 〈 生 成 一 条 
唯一 的 消息 ) 。 其 中 ， 消 息 头 部 包括 发 
送 方 的 ITU -T X. 509 WEP (A4). 

图 9-8 举例 说 明了 上 述 的 安全 情 
景 ， 展 示 了 每 个 实体 的 不 同 证 书 (A 








SOAP 安 全 消息 
头 部 安全 信息 


一 进 制 令 牌 (X.509) 







XML 加 密 


E 


图 9-7 SOAP 消息 


钥 和 私 钥 ) DS 和 CA 公 钥 已 被 预先 发 送 至 EPCIS 及 进行 查询 的 授权 DS 客户 端 。 
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9-8 通信 安全 模型 

















表 9-2 描述 了 EPCglobal 网 络 中 不 同 实体 的 安全 通信 。 根 据 定 义 的 安全 模型 ， 
K 9-3 对 不 同 消息 的 主要 安全 特性 进行 罗列 。 
表 9-2 不 同 实体 之 间 的 通信 








编号 通信 接口 操作 
1 EPCIS DS DS - 发 布 发 布 
2 客户 端 DS DS - 查询 查询 请 求 
3 DS 客户 端 DS -查询 查询 回复 








表 9-3 不 同 消息 的 安全 特性 














特性 (1) 发 布 (2) 查询 请 求 (3) 查询 回复 
对 发 送 方 进 行 身份 认证 是 是 f 
数字 签名 和 加 密 是 是 是 
FRY Td Pek 是 是 f 











9.4.2 访问 控制 的 安全 架构 

安全 架构 的 目的 是 安全 领域 内 的 数据 或 计算 资源 进行 访问 控制 。 访 问 控制 安全 
架构 以 ITU - T X. 812“ 访 问 控制 架构 ”和 OASIS 定义 的 可 扩展 的 访问 控制 标识 语 
Ti (eXtensible Access Control Markup Language, XACML) 技术 为 基础 。 

根据 XACML 规范， 开发 的 访问 控制 安全 性 架构 主要 是 由 以 下 实体 组 成 : 

1) PDP (Policy Decision Point, 策略 决定 点 ): PDP 评估 相关 策略 并 作出 决策 
( 允许 或 否定 ) 。PDP 的 创建 需要 Web 服务 技术 的 支持 。 通 过 XACML 技术 实现 的 
两 个 隔 开 的 接口 可 以 访问 PPP。 这 两 个 接口 分 别 是 管理 接口 (添加 、 删 除 和 查询 
策略 ) 和 操作 接口 (评估 具体 的 策略 ) 。 策 略 则 存储 在 一 个 基于 PostgreSQL 的 数据 
库 中 。 





第 9 章 EPCglobal 架构 中 安全 发 现 服 务 设计 159 





2) PEP (Policy Enforcement Point， 策 略 执 行 点 ) PEP 通过 对 发 送 给 PDP 请 
求 作出 决策 和 实施 授权 决定 来 执行 访问 控制 。PEP 拦截 访问 DS 的 请 求 ( 发布 或 查 
询 ) ， 并 生成 访问 PDP 的 请 求 (在 XACML 中 生成 )， 生 成 的 请 求 中 包含 了 从 拦截 
的 请 求 中 提取 的 相关 信息 。PDP 一 旦 做 出 授权 决策 ， 则 将 该 决策 发 送 至 PEP; PEP 
根据 收 到 的 决策 ， 重 新 发 送 原始 请 求 给 DS 或 者 停止 发 生 请 求 。 

3) PAP (Policy Administration Point， 策 略 管理 点 ) : 利用 PDP 管理 接口 ， 负 责 
管理 存储 在 PDP 中 的 策略 (创建 、 消 除 或 者 修改 策略 ) 。 

4) STS (Security Token Service， 安 全 性 令 牌 服务 ) : 负责 安全 性 令 牌 的 签发 和 
验证 ， 保 证 实体 间 的 安全 通信 。PEP 向 STS 请 求 签发 安全 性 令 牌 ， 来 确保 DS 通信 
的 安全 。 

图 9-9 举例 说 明 安 全 架构 对 某 个 EPCIS 进行 认证 的 行为 ， 以 发 布 消息 给 DS, 


PDP STS PEP PEP STS PDP 
EPOIs EPCIS EPCIS EPCIS DS DS DS pa 
TAFA 
语 求 得 到 多 还 


[353 












































| 实施 决策 | 
RR-A Y 


访 求 签发 安全 性 令 牌 
安全 性 令 牌 













安全 验 让 
































| | DUPTD IM 
PDP STS PEP PEP STS PDP 
EPCIS EPCIS EPCIS EPCIS DS DS DS RS 


图 9-9 授权 发 布 操作 的 消息 交换 











9.4.2.1 安全 架构 的 验证 环境 
为 验证 安全 架构 的 可 行 性 ， 我 们 使 用 DS 原型 对 验证 环境 进行 了 部 署 ( 见 图 9- 10) 。 
验证 环境 由 两 个 EPCIS、 一 个 DS、 一 个 PPP、 两 个 PEP (发 布 和 查询 ) 和 一 
个 PAP 组 成 。 我 们 开发 了 一 些 应 用 程序 来 模拟 生成 事件 的 功能 性 (发布 应 用 ) 和 
查询 信息 (查询 应 用 ) 。 策 略 评价 和 决策 都 被 集中 在 一 个 唯一 的 PDP 中 。 不 过 ， 验 
证 环境 不 包括 STS 实体 ， 因 为 利用 包含 在 同一 实体 的 ITU -T X.509 WEP, STS% 
体 被 直接 合并 在 每 个 实体 上 (EPCIS, PEP, DS 和 查询 应 用 ) 。 
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安全 性 架构 


— 查 沟 应 用 





x, 
发 布 应 用 2 


4 
g^ 
— EPCIS2 < 


图 9-10 安全 性 架构 的 验证 环境 





9.4.2.2 访问 控制 策略 

访问 控制 策略 是 安全 架构 的 基石 。 利 用 XACML 语言 定义 策略 ， 定 义 了 策略 语 
言 提供 的 语法 和 处理 策略 的 语义 。 策 略 的 定义 包括 使 用 者 (发 出 请 求 的 人 )、 行 为 
(使 用 者 想 做 的 事 )、 资 源 (在 何 处 实施 行为 ) 以 及 规则 (决策 ， 允许 或 否定 )。 
XACML 策略 的 总 体 结构 如 下 : 


«Policy» 
«Target»...«/Target» 
«Rule RuleIG-"Rulel" Effect="Permit"> 
«Target» 


<Subjects>AnySubject</Subject> 
<Resources>AnyResource</Resources> 
<Actions>AnyAction</Actions> 
</Target> 
<Condition> 
</Condition> 
</Rule> 
</Policy> 


通过 定义 策略 来 验证 安全 架构 是 一 个 挑战 。DS - 发 布 和 DS - 查询 接口 都 没有 定 
义 一 个 能 够 识别 使 用 者 的 标识 符 字段 (试图 发 布 信息 EPCIS 或 发 起 请 求 的 客户 端正 
进行 查询 ) 。 因 此 还 不 能 识别 这 个 使 用 者 。 然 而 ， 由 于 场景 中 的 实体 (DS、EPCIS 和 
客户 端 ) 在 通信 时 使 用 ITU -T X. 509 数字 证 书 进行 认证 ， 而 证 书 中 使 用 者 的 信息 是 
独一无二 的 ， 所 以 可 以 尝试 使 用 证 书 中 的 使 用 者 的 信息 对 使 用 者 进行 识别 。 


9.5 结论 


目前 已 有 多 种 不 同 的 模型 可 用 来 设计 发 现 服务 (DS)。 对 集成 在 当前 EPCglo- 
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bal 网 络 中 的 DS 原型 的 设计 、 实 现 、 部 署 和 验证 证 实 了 资源 目录 模型 的 可 行 性 。 

采用 基于 标准 技术 的 通信 安全 模型 实现 了 通信 安全 的 目标 (身份 验证 、 完 整 
性 、 保 密 性 和 不 可 否认 性 ) 。 

基于 本 章 提 出 的 访问 控制 安全 架构 ， 信 息 的 发 布 者 以 一 种 可 扩展 的 、 安 全 的 方 
式 决 定 哪些 人 可 访问 哪些 信息 。 这 个 安全 架构 同样 能 够 与 其 他 的 网 络 服务 进行 
成 ， 如 EPCIS， 甚 至 是 与 EPCglobal 网 络 无 关 的 服务 。 

访问 控制 策略 是 网 络 服务 部 署 访 问 控制 安全 架构 的 基石 。 为 适应 复杂 供应 链 场 
景 中 具有 挑战 的 需求 ，XACML 已 验证 了 策略 在 定义 精确 访问 控制 策略 方面 的 灵活 性 。 

此 外 ,未 来 研究 工作 主要 集中 在 以 下 方面 : 

1) 设计 并 给 出 DS - DS 接口 原型 ， 以 构建 一 个 DS 联合 体 。 

2) 基于 DHT 信息 存储 技术 的 DS 原型 设计 。 

3) 在 真实 供应 链 场景 中 进行 DS 试验 ， 获 得 性 能 数据 并 评估 商业 利益 和 物流 
过 程 。 

4) 以 XACML 为 基础 ， 研 究 有 助 于 最 终 用 户 定义 和 管理 复杂 精细 策略 的 语言 
工具 。 

详细 设计 的 DS 原型 已 经 贡献 给 标准 化 组 织 (如 EPCglobal 和 TETF) ， 且 源 代 
人 码 由 AT4 wireless (公司 名 称 。 一 译 者 注 ) 使 用 LGPL 许可 协议 进行 分 发 给 对 DS 感 
兴趣 的 一 些 公 司 和 研究 机 构 。 

Sol. 本 章 的 研究 工作 已 在 BRIDGE 项 目 工程 中 得 到 发 展 ( hup: // 
www. bridge — project. eu) ， 且 受到 欧洲 委员 会 第 6 次 架构 规划 项 目 (合同 号 IST - 
2005 -033546) 的 资助 。 作 者 非常 感谢 BRIDGE 项 目 工程 中 “等 级 查找 服务 ”和 
“安全 性 ”工作 组 的 合作 伙伴 ， 特 别 是 Mark Harrison. ( University of Cambridge ) 、 
Trevor Burbridge (BT) , Andrea Soppera (BT) 和 Oliver Kasten (SAP) ， 感 谢 他 们 在 
设计 DS 原型 和 访问 控制 安全 性 架构 工作 上 给 予 的 帮助 。 
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Elias Polytarchos ，Stelios Eliakis，Dimitris Bochtis ，Katerina Pramatari 


HE. 近年 来 ， 物 联网 迅速 发 展 ， 若 能 在 物 联网 环境 中 开发 并 部 署 高 效 、 可 扩 
展 的 发 现 服务 ， 将 非常 利于 物 联网 的 成 功 。 为 验证 发 现 服务 的 设计 能 否 更 好 地 满足 
特定 应 用 的 需求 ， 则 需要 评估 和 比较 不 同 发 现 服务 体系 结构 的 性 能 。 因 此 ， 本 章 针 
对 给 定 的 物 联网 范例 ， 利 用 仿真 实验 评估 不 同 发 现 服务 的 有 效 性 、 可 扩展 性 和 性 
能 。 本 章 所 提 方 法 使 用 OMNeT+ + ， 将 发 现 服务 应 用 到 具有 业务 查找 发 现 服 务 的 
供应 链 中 , 其 中 OMNeT + + 是 一 个 开源 的 网 络 仿真 软件 。 然 后 深入 研究 了 仿真 设 
计 并 详细 分 析 了 实验 结果 。 


10.1 引言 


物 联网 为 人 们 提供 了 一 个 高 度 智能 化 、 网 络 化 的 生活 环境 ， 人 们 可 与 其 进行 各 
种 不 同 的 交互 。 但 是 ， 物 联网 仍然 是 一 个 新 的 研究 领域 ， 而 且 在 物 联 网 实现 之 前 需 
要 克服 许多 重要 的 难题 。EPCglobal 工作 组 致力 于 被 识别 对 象 的 信息 采集 、 存 储 、 
更 新 、 定 位 和 信息 共享 的 研究 ， 但 仍 存在 许多 开放 性 的 问题 。EPCglobal 的 唯一 识 
别 标准 是 基于 RFID 技术 的 。 有 了 RFID 技术 ， 计 算 机 能 够 自动 辨认 和 识别 日 常 物 
品 ， 然 后 寻 迹 、 跟 踪 、 监 控 、 触 发 事件 ， 最 后 对 这 些 物品 执行 相应 的 处 理 。RFID 
技术 有 助 于 将 “互联 网 ”扩展 为 “ 物 联网 ”。 人 研究 人 员 从 不 同 的 角度 开展 了 物 联 网 
人 研究， 并 解决 了 物品 识别 、 隐 私 安 全 、 模 块 化 软件 开发 、 成 本 节约 、 发 现 服务 等 方 
面 的 问题 。 

虽然 物 联网 可 以 为 商业 和 组 织 机 构 带 来 很 大 的 利益 ,但 随 着 可 用 信息 的 增加 ， 
会 导致 许多 问题 出 现 。 保 证 信息 的 隐私 性 、 安 全 性 和 完整 性 是 新 服务 的 判断 标准 ， 
而 这 些 服务 将 被 用 于 物 联 网 中 。 信 息 安 全 问题 应 在 大 规模 部 署 物 联 网 系统 之 前 得 到 
解决 。 为 了 解决 隐私 和 信息 管理 等 问题 ， 我 们 提出 开发 和 部 署 合 适 的 、 灵 活 的 基础 
发 现 服务 (DS) 。 所 以 ， 在 设计 这 种 服务 的 过 程 中 ， 重 点 关注 DS 的 可 扩展 性 和 
性 能 。 

本 章 主 要 寻找 能 够 执行 发 现 服务 的 体系 结构 和 协议 ， 并 比较 这 些 体系 结构 和 协 
议 的 可 扩展 性 和 性 能 。 由 于 供应 链 中 的 物品 跟踪 场景 是 一 个 不 断 变化 的 场景 ( 许 
多 物品 总 是 不 断 地 在 供应 链 中 发 生 位 置 的 移动 )， 所 以 选择 该 场景 作为 使 用 DS 的 
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场景 。 另 外 ， 该 场景 中 存在 多 个 信息 和 服务 提供 商 ， 增 加 了 系统 的 复杂 性 。 仿 真 结 
果 表 明 无 论 是 技术 问题 还 是 业务 问题 都 会 影响 DS 的 设计 ， 反 之 亦 然 。 通 过 测量 DS 
体系 架构 的 负荷 ， 完 成 了 对 关键 设备 的 评估 ， 并 筛选 出 合适 的 结构 。 通 过 改变 供应 
链 的 结构 ， 例 如 改变 销售 的 数量 、 零 售 商 和 供应 商 的 数量 ， 可 以 评估 这 些 变化 对 整 
体 结 构 的 影响 。 























10.2 物 联网 背景 下 的 发 现 服务 


高 效 和 可 伸缩 的 DS 是 物 联 网 的 根本 。 现 有 文献 对 DS 的 替代 叫 法 有 “查找 服 
K. “目录 服务 ”和 “命名 服务 ”。 贸 易 伙 伴 利用 DS 可 找 出 所 有 拥有 某 特 定 商 品 
的 机 构 并 共享 商品 对 象 事件 。DS 还 提供 了 到 供应 链 中 多 个 信息 供应 商 的 指针 (该 
旧 针 指示 了 持 有 某 特定 EPC 信息 的 所 有 机 构 的 信息 服务 地 址 ) 。 

EPC 是 由 字母 和 数字 组 成 的 一 个 标识 符 ， 用 来 唯一 标识 供应 链 中 的 物品 对 象 。 
识别 码 编码 用 于 检索 供应 链 中 对 象 的 相关 信息 。 编 码 机 制 为 EPCglobal 的 标准 化 
机 制 。 

对 DS 的 主要 要 求 如 下 : 

1) 组 织 机 构 应 对 他 们 存储 在 DS 体系 结构 中 的 数据 进行 管理 。 这 些 数 据 包含 
属于 他 们 的 EPCIS 节点 的 地 址 ， 他 们 已 提交 的 对 象 的 数据 等 级 项 ， 以 及 对 相同 数 
据 的 访问 权限 。 

2) 设施 自身 应 能 够 保证 基础 设施 的 使 用 人 的 保密 性 。 

3) DS 的 设计 应 能 保证 系统 的 可 用 性 和 可 靠 性 。 

4) 物 联网 中 实体 间 关 系 的 变化 不 能 影响 实体 与 DS 的 交互 。 

5) DS 应 被 并 入 一 个 能 够 加 入 EPCglobal 网 络 的 构架 。 

6) DS 的 结构 应 具有 可 扩展 性 ， 能 够 处 理 越 来 越 多 的 对 象 和 新 加 入 EPCglobal 
网 络 的 节点 (例如 ，EPCIS 服务 者 ) 。 

7) 响应 请 求 的 基础 设施 必须 是 完整 的 和 有 效 的 ， 并且 要 符合 利益 相关 者 的 
权益 。 

已 发 表 的 DS 相关 研究 成 果 并 不 是 很 多 ， 大 多 数 研 究 工 作 提出 的 架构 都 采用 层 
次 结构 ， 这 种 结构 与 目录 服务 的 结构 偏离 不 大 ， 且 大 部 分 的 这 种 结构 是 集中 式 的 ， 
不 是 为 分 布 式 的 、 动 态 的 和 不 稳定 的 环境 而 设计 的 。 物 联网 中 交换 的 信息 量 非常 
大 ,与 目录 服务 方法 (例如 ，UDDI 和 ONS) 相 比 ， 这 种 结构 需要 更 多 的 资源 。 另 
外 ,信息 和 位 置 的 不 断 变化 也 为 DS 的 设计 提出 新 的 要 求 。 同 时 ， 许 多 科研 人 员 试 
图 减轻 安全 和 隐私 问题 。 目 前 还 没有 提出 集中 解决 基于 异 构 普 适 设备 顶层 信息 分 享 
的 效率 和 可 扩展 性 的 建议 。 

接 下 来 ， 对 物 联 网 中 设计 的 一 些 查询 服务 进行 简要 的 回顾 。 
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10. 2.1 ONS 


ONS 规范 对 以 因特网 的 标准 化 DNS (Domain Name System， 域 名 系统 ) 基础 设 
施 为 基础 的 系统 进行 了 介绍 ， 为 EPCIS 服务 提供 了 一 种 查找 待 查找 物品 EPC 的 
方法 。 

ONS 指向 若干 EPCIS 的 方式 与 DNS 指向 一 个 IP 地 址 的 方式 类 似 ， 主 要 的 区 别 
在 于 ONS 把 一 个 EPC 分 解 成 一 个 URL 列表 ，DNS 把 一 个 URL 分 解 成 一 个 IP 地 址 。 
而 最 关键 的 问题 是 ， 把 ONS 设计 一 个 只 能 查找 产品 类 型 信息 的 集中 式 服务 ， 而 不 
是 查找 对 象 的 个 体 实例 信息 。 使 用 ONS 基础 设施 对 单个 产品 级 信息 进行 精确 访问 , 
不 是 一 种 可 扩展 的 解决 办 法 ， 因 为 物 联 网 中 的 对 象 数量 会 随时 间 不 断 增加 。 此 外 ， 
对 ONS 的 安全 分 析 表 明 ，DNS 并 不 是 构建 DS 的 最 好 架构 。 另 一 个 问题 是 ， 考 虑 到 
更 新 ONS 记录 的 程序 ， 供 应 链 中 物品 的 位 置 移动 会 带 来 数据 可 靠 性 和 安全 性 方面 
的 问题 。 


10.2.2 EPC 发 现 服务 


EPC 发 现 服务 构成 了 EPCglobal 定义 的 网 络 的 追加 层 。EPC 发 现 服务 应 能 够 建 
立 至 特定 对 象 的 不 同 信息 资源 的 链接 。 这 些 资 源 就 是 在 对 象 生命 周期 内 的 一 些 时 间 
收集 对 象 数据 的 实体 〈 例 如 ， 组 织 机 构 、 工 厂 、 零 售 商店 ) 。 这 样 ， 客 户 端 便 可 以 
利用 信息 提供 者 的 标准 EPCIS 信息 找 出 来 自 多 个 提供 者 的 信息 ， 从 而 生成 更 完整 
和 更 准确 的 信息 。 

EPCglobal 的 DS 规范 尚未 完成 ， 但 在 OpenSLP 中 介绍 了 两 种 别 的 体系 结构 。 
10.2.2.1 目录 服务 

第 一 种 体系 结构 是 RFID 目录 服务 。 图 10-1 给 出 了 基于 目录 的 DS 的 操作 
流程 。 


请 求 查询 某 物品 
响应 : 相关 资源 





10-1 RFID 目录 服务 
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RFID 目录 服务 也 支持 常设 查询 ， 其 中 ， 客 户 端 希望 能 够 接收 EPCIS 储存 库 接 
收 到 的 新 事件 的 所 有 未 来 更 新 ， 然 后 与 客户 端的 具体 查询 条 件 进行 匹配 。 这 需要 把 
订阅 请 求 从 客户 端 发 送 至 目录 服务 。 然 后 ， 当 EPCIS 在 目录 服务 中 更 新 信息 时 ， 
目录 服务 将 根据 信息 的 变化 通知 相应 的 客户 端 。 

目录 服务 包含 了 EPCs 和 EPCIS 服务 对 列表 ， 该 列表 能 够 提供 服务 和 数据 。 查 
找 过 程 如 下 : 

1) EPCIS (R) 通知 EPC 的 相关 信息 给 目录 服务 (1), 

2) 客户 端 (C) 从 目录 服务 中 请 求 EPCIS 保存 某 EPC 的 数据 。 

3) EPCIS 的 客户 端 请 求 服 务 。 
10. 2. 2.2 ”查询 中 继 

第 二 种 体系 结构 是 查询 中 继 ， 如 图 10-2 所 示 。 在 查询 中 继 发 现 服务 体系 中 ， 
客户 端 (C) 的 请 求 通过 中 介 (D 传递 到 适当 的 EPCIS (R); EPCS 与 客户 端 建 
立 连接 ， 为 其 提供 服务 。 查 询 中 继 体系 提供 更 安全 的 方法 。EPCIS 可 能 不 响应 客户 
端的 查询 。 结 果 ， 客 户 端 无 法 判断 是 否 有 一 个 特定 对 象 的 可 用 EPCIS。 


2. 查 询 中 继 








3. 啊 应 


图 10-2 查询 中 继 


对 于 常设 查询 ， 订 阅 请 求 被 送 达 EPCIS，EPCIS 则 通知 发 送 请 求 的 客户 端 进行 
适当 的 调整 。 

假设 流动 的 产品 信息 是 商业 机 密 信 息 ， 很 显然 ， 企 业 通常 不 愿意 把 这 些 信 息 提 
供给 任何 人 。 因 此 ， 为 了 使 EPCIS 显示 EPC DS 的 结果 清单 ， 有 必要 获得 EPCIS 所 
有 人 的 同意 。 

虽然 已 经 确定 了 EPC 目录 服务 的 具体 要 求 ， 但 是 技术 规范 和 标准 仍 处 于 研 


究 中 。 
10.2.3 ”业务 查找 服务 


业务 查找 服务 (Service Lookup Service, SLS) 为 3 层 的 分 层 结构 ， 克 服 了 ONS 
的 缺陷 ， 是 一 种 更 高 效 和 可 扩展 的 服务 。 

由 于 SLS 与 第 一 候选 体系 结构 EPC 目录 服务 之 间 存 在 一 些 共同 特征 ， 因 此 本 
节 主 要 对 SLS 结构 的 性 能 和 可 扩展 性 进行 评估 。 两 种 服务 都 是 通过 指针 (HU URL) 
对 EPC 的 相关 查询 给 予 响应 。 但 是 ，SLS 更 具有 可 伸缩 性 ， 因 为 当 ONS 在 EPC 网 
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络 中 的 角色 没有 精确 定义 时 ， 它 定义 了 一 个 抽象 层 ， 即 对 象 目录 (Object Directo- 
ry, OD). 

接 下 来 ， 简 要 定义 SLS 的 不 同 层 。 
10.2.3.1 对 象 目录 

OD 是 SLS 的 最 高 层 ， 存 储 着 位 置信 息 ， 如 用 户 在 什么 地 方 对 一 个 特定 对 象 的 
相关 信息 进行 了 查询 。 

OD 相当 于 物品 对 象 世界 的 DNS。 但 它 并 不 是 基于 URL 的 域名 解析 ， 而 是 基于 
对 象 的 EPC。 能 建设 和 运作 ， 就 好 比 ONS。 与 ONS Ala], OD 记录 指向 某 特定 对 象 
的 服务 目录 /路 径 ， 并 非 指 向 一 个 EPC 的 信息 服务 器 。 

每 一 个 要 访问 OD 服务 器 的 请 求 查 询 都 包含 一 个 对 象 的 EPC，0D 应 返回 对 象 
服务 的 目录 服务 器 地 址 〈 解 释 如 下 ) 。 
10. 2. 3.2 ”对 和 象 服务 的 目录 

该 层 位 于 SLS 的 第 二 层 ， 存 储 着 某 指定 对 象 提 供 的 信息 服务 的 相关 信息 。 另 
外 ， 该 层 还 保持 了 每 个 对 象 服务 信息 持 有 人 控制 的 对 象 的 位 置信 息 。 比 如 ， 到 SLS 
第 三 层 的 一 条 链接 、 到 对 象 服务 信息 服务 器 的 链接 等 。 

每 个 对 象 服 务 的 目录 (Object Services’ Directory, OSD) 服务 器 都 包含 某 一 类 
型 产品 的 信息 (例如 对 象 类 ， 它 是 EPC 代码 的 一 部 分 ) 。 
10.2.3.3 对象- 服务 信息 服务 器 

第 三 层 含 有 许多 对 象 - 服务 对 ( 即 对 象 - 服务 信息 服务 器 ) 的 实际 对 象 服务 
信息 。 对 象 -服务 信息 服务 需 (Object - Service Information Server, OSIS) 是 保存 
实际 信息 的 结构 层 。OSIS 相当 于 EPCglobal 网 络 中 的 EPCIS 。 

在 理想 情况 下 ， 供 应 链 的 每 个 节点 〈 即 制造 商 、 供 应 商 、 零 售 商 ) 都 应 该 有 
自己 的 OSIS, 


10.2.4 其 他 


对 物 联 网 中 发 现 服务 的 其 他 建议 如 下 : 

服务 定位 协议 (Service Location Protocol, SLP) 最 初 是 一 个 因特网 工程 任务 组 
(Internet Engineering Task Force, IETF) 的 标准 跟踪 协议 ， 网 络 应 用 程序 利用 该 协 
议 提供 的 框架 能 够 发 现 企业 网 络 中 网 络 服务 的 存在 、 地 点 和 配置 。 但 是 ，SLP 并 不 
是 整个 因特网 的 全 球 协议 系统 ， 而 是 为 企业 网 络 提供 共享 服务 ， 这 使 得 该 协议 不 适 
于 开发 EPC 发 现 服务 。 

C. Kurschner 等 人 提出 了 发 现 服务 设计 的 主要 需求 ， 并 设计 了 一 个 解决 信息 共 
享 的 隐私 和 安全 性 问题 的 “查询 中 继 ” 解 决 了 该 问题 。 他 们 提出 了 “查询 中 继 实 
体 ” 的 概念 ,“ 查 询 中 继 实体 ”可 在 每 个 机 构 实现 完全 的 访问 控制 。 

S. Beier 等 人 首次 实施 发 现 服务 并 展示 了 发 现 服务 的 可 行 性 和 有 效 性 。 他 们 试 
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图 解决 安全 性 、 隐 私 和 可 扩展 性 问题 ， 但 他 们 的 实施 办 法 相对 简单 且 不 成 熟 ， 因 而 
无 法 适用 于 整个 “ 物 联网 ”。 

S. Evdokimov 等 人 面临 的 是 ONS 单 向 性 问题 ， 即 安全 匿名 问题 。 他 们 提出 了 
ONS 多 极 化 (MONS), ， 是 为 实现 ONS 的 多 极 化 而 设计 的 一 种 结构 。 然 而 ， 该 方法 
继承 了 ONS 的 不 足 之 处 ， 也 不 能 作为 发 现 服务 的 解决 方案 。 

Afilias (参见 OMNeT + + 的 Web 链接 ) 提出 了 企业 解决 方案 。Afilias 发 现 服务 
(ADS) 采用 一 种 开放 性 网 络 服务 协议 ， 即 可 扩展 的 供应 链 发 现 服务 ， 同 时 给 出 了 
符合 EPCglobal 标准 的 辅助 ONS, ADS 的 结构 与 采用 的 ONS Fil EPCglobal 标准 有 关 ， 
但 不 能 解决 安全 性 和 可 扩展 性 问题 。 











10.3 评估 发 现 服务 


上 述 每 个 EPC 目录 服务 的 结构 分 别 用 于 解决 不 同 的 问题 ， 且 各 有 优点 。 因 此 ， 
为 了 找 出 适用 于 物 联网 的 最 佳 方案 ,或 找 出 能 更 好 地 满足 内 在 发 现 服务 组 织 的 需要 
的 方案 ， 有 必要 对 不 同 的 DS 结构 进行 比较 和 评估 。 

对 DS 结构 的 性 能 评估 ， 主 要 考察 效力 、 效 率 、 安 全 性 和 可 扩展 性 参量 。 

接 下 来 ， 我 们 以 DS 的 可 扩展 性 的 评估 为 例 ， 对 SLS 发 现 服务 体系 结构 进行 模 
拟 仿真 。 

在 仿真 中 ，SLS 代表 了 发 现 服务 的 分 层 方法 。 假 设 可 扩展 性 最 不 理想 的 情况 
下 ，SLS 相当 于 ONS, HIF SLS 的 分 层 结 构 比 EPC 结构 的 层次 多 ， 因 而 这 种 假设 
是 有 效 的 。 





10.4 仿真 设计 


下 面 将 介绍 仿真 的 方法 。 具 体 的 仿真 结果 见 本 章 附录 。 
10. 4.1 仿真 环境 


为 评估 发 现 服务 的 体系 结构 ， 我 们 设计 了 一 条 供应 链 并 对 其 进行 仿真 ， 便 于 实 
施 SLS 方法 。 仿 真 平台 采用 OMNeT + + OMNeT + + 能够 对 独立 事件 进行 仿真， 
被 广泛 用 来 模拟 计算 机 网 络 和 其 他 分 布 式 系统 。 其 最 大 优势 之 一 是 它 是 开放 的 资 
源 ， 使 其 具有 高 度 可 配置 性 。OMNeT + + 支持 可 重用 元 素 构 成 的 大 型 网 络 。 通 过 
强大 的 图 形 用 户 界面 监控 仿真 模型 ， 用户 监控 每 个 仿真 组 件 及 它们 之 间 的 交流 信 
息 。 这 些 特性 使 OMNeT + + 成 为 理想 的 仿真 模型 。 

需要 注意 的 是 ， 当 零售 商 数 目 大 于 5 时 ，OMNeT + + 无 法 给 出 计算 结果 。 这 表 
明 ， 即 使 在 一 个 规模 相对 较 小 的 供应 链 中 ， 发 现 服务 的 基础 设施 负荷 也 是 巨大 的 。 
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因此 ， 需 要 一 个 高 度 可 扩展 的 结构 。SLS 通过 添加 更 多 的 对 象 服务 目录 服务 器 的 方 
式 处 理 负 和 荷 问题 。 


10.4.2 拓扑 结构 


仿真 背景 为 一 条 零售 供应 链 。 每 个 零售 商都 拥有 若干 零售 商店 和 一 个 中 央 仓 
库 。 商 店 和 仓库 被 视 为 模拟 网 络 中 的 节点 。 供 货 商 的 仓库 和 工厂 也 是 两 个 网 络 
节点 。 

模拟 仿真 拓扑 还 包含 了 SLS 发 现 服务 的 三 个 结构 层 : 

1) 一 个 对 象 目录 服务 器 ( 0D 一 一 第 一 层 )。 

2) 执行 对 象 服务 目录 的 服务 器 若干 (OSD 第 二 层 ) 。 在 实验 中 ， 没 有 对 
产品 的 类 型 进行 分 类 ， 但 并 不 会 影响 最 终结 果 。 另 一 方面 , “产品 数量 ”这 一 变量 
可 能 会 对 仿真 产生 重要 影响 ， 因 此 ， 如 果 每 个 OSD 服务 器 管理 一 种 类 型 的 产品 ， 
本 实验 将 只 需要 一 个 OSD 服务 器 。 

3) SLS 的 第 三 层 由 供应 链 节 点 构成 ， 因 为 这 些 节 点 负责 为 对 象 (对 象 一 一 服 
务 信 ， 息 服务 器 提供 服务 和 信息 。 仿 真 网 络 拓扑 结构 如 图 10-3 所 示 。 
































图 10-3 仿真 环境 


10. 4.3 主要 仿真 场景 


为 评估 SLS 发 现 服务 ， 模 型 中 供应 链 的 节点 必须 遵守 以 下 规则 

1) 仿真 从 0 时 刻 开始 ， 此 时 开始 零售 商店 进行 长 达 12 小 时 的 商品 销售 。 商 品 
的 销售 服从 泊 松 (A) 分 布 。 销 售 事件 在 12 小 时 内 是 随机 分 布 的 ， 且 销售 事件 的 
平均 数 为 A。 
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2) 12 小 时 之 后 ， 停 止 销售 ， 零 售 商 仓库 订购 商品 。 订 购 商 品 的 数量 等 于 已 售 
出 的 商品 数量 。 

3) 订购 的 商品 将 会 在 12 小 时 后 到 达 零 售 商 仓库 (这 期 间 零 售 商店 不 对 外 出 
售 商品 ) 。 零 售 商店 根据 SLS 体系 结构 更 新 发 现 服务 。 

4) 12 小 时 后 零售 商 的 仓库 向 供 货 商 仓 库 发 出 订单 。 订 购 的 商品 数量 等 于 所 有 
零售 商 的 商店 售 出 的 商品 数量 的 总 和 。 订 单 则 被 随机 分 配给 零售 商 。 

5) 零售 商 仓库 收 到 商品 之 后 ,零售 商 更 新 SLS 中 的 商品 数据 。 

6) 最 后 ， 工 厂 完 成 了 一 份 订单 要 求 数量 的 商品 的 生产 后 ， 它 将 用 生产 的 商品 
更 新 SLS。 


10.4.4 SLS 基础 设施 仿真 


通过 对 SLS 发 现 服务 仿真 ， 设 立 了 以 下 规则 : 

1) 一 个 节点 每 次 只 接收 一 个 对 象 。 

CD 为 了 定位 管理 该 对 象 的 对 象 服务 目录 服务 器 (Object Service Directory Serv- 
er, OSDS), ， 对 该 对 象 的 EPC 查询 将 被 发 送 至 对 象 目录 服务 器 。 

Q 节点 利用 OSDS 接收 应 答 ， 然 后 它 把 对 该 对 象 要 实施 的 服务 通知 给 OSDS 。 

2) 每 当 一 个 供应 商 生 产 出 一 个 对 象 (产品 ) 时 ， 他 会 负责 更 新 指定 的 OSDS, 

3) 每 当 一 个 OSDS 收 到 一 条 以 前 未 注册 过 的 对 象 的 更 新 时 ， 将 通知 对 象 目录 
(Object Directory, OD) 新 对 象 的 存在 。 

4) 当 OD 接收 到 一 个 产品 的 相关 查询 时 ， 将 返回 负责 管理 该 产品 对 象 的 OSDS 
的 地 址 。 


10.4.5 测试 模型 中 的 变量 和 指标 


为 了 从 采用 的 目录 服务 结构 中 获取 有 用 结论 ， 修 正 特定 的 实验 参数 并 记录 这 些 
修正 的 含义 。 修 改 的 参数 包括 : 

1) 每 个 零售 商 的 零售 商店 个 数 。 

2) 每 天 销售 的 商品 的 平均 数 。 

3) 供应 商 的 数量 。 

4) 接收 或 生产 新 商品 时 ， 更 新 SLS 基础 设施 的 方法 。 特 别 地 : 

D 对 于 每 个 接收 的 或 生产 的 商品 ， 要 发 送 其 更 新 信息 。 

© 每 接收 到 1000 个 商品 ， 要 发 送 累 积 更 新 。 

对 修正 进行 评估 的 方法 有 : 

1) SLS 分 层 结构 的 第 一 层 的 负荷 。 

2) SLS 分 层 结构 的 第 二 层 的 负荷 。 

3) 在 仿真 平台 能 力 下 ， 基 础 设施 能 够 支持 的 最 大 数目 的 零售 商店 。 
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负荷 的 定义 为 1 小 时 内 一 个 SLS 节点 能 接收 到 的 信息 和 查询 的 数量 。 
10.5 实验 结果 


本 章 附 录 给 出 了 仿真 试验 的 结果 。 由 于 OMNeT + + 的 局 限 性 以 及 服务 器 的 处 
理 能 力 有 限 ， 尽 管 结果 令 人 满意 并 证 明了 结果 的 统计 意义 ， 但 不 能 得 到 一 个 全 面 的 
统计 分 析 。 复 杂 供 应 链 的 大 量 仿真 的 完全 统计 分 析 应 能 够 给 出 获得 最 佳 性 能 所 需 的 
服务 需 数 量 ， 其 中 该 复杂 供应 链 中 产品 的 移动 场景 是 对 实际 供应 链 的 映射 。 

我 们 可 以 从 附录 中 得 到 一 些 有 用 的 结论 ， 并 认识 到 物 联网 中 发 现 服务 将 要 处 理 
的 问题 。 

图 10-5、 图 10-6、 图 10-8、 图 10-10、 图 10-12、 图 10-14、 图 10-16 和 图 
10-18 为 基础 设施 的 负 丛 仿真 图 ， 当 零售 商 接 收 到 新 商品 时 ， 最 高 的 峰值 代表 聆 
售 商 和 SLS 之 间 的 交易 ; 较 低 的 峰值 代表 了 供应 商 和 SLS 之 间 的 交易 ， 供 应 商 通 知 
SLS 有 生产 的 新 商品 到 达 。 对 这 些 结果 的 分 析 表 明 ，SLS 能 在 很 短 的 时 间 内 完成 高 
负 奏 处 理 ， 而 不 是 每 天 相对 平均 地 处 理 负 蓓 否 吐 量 。 
显然 ， 售 出 商品 总 量 和 零售 商店 的 数量 导致 SLS 基础 设施 的 负 奏 的 增加 (D 
表 10-1) 。 售 出 商品 总 量 和 零售 商店 的 数量 ， 影 响 治 供应 链 运输 的 商品 平均 数 ， 从 
而 导致 SLS ff fr AH DIT 

表 10-1 修正 零售 商店 的 数量 时 对 应 的 平均 负荷 
























































零售 商店 数量 修正 值 对 象 目录 (平均 负荷 ) 对 象 服务 目录 服务 器 (平均 负荷 ) 
零售 商店 数量 =3 165477 采样 数 /小 时 41369 采样 数 / 小 时 
零售 商店 数量 =5 284382 采样 数 / 小 时 71095 采样 数 / 小 时 
































供应 商 数量 的 增加 不 会 影响 SLS 基础 设施 的 效能 ， 影 响 负荷 的 参数 是 供应 链 上 
商品 的 数量 ， 与 销售 商品 的 数量 和 零售 商店 的 数量 有 关 。 更 多 的 供应 商 并 不 能 带 来 
更 高 的 销售 量 ， 因 此 供应 商 数 量 的 增加 不 会 增加 发 现 服务 基础 设施 的 负荷 。 

大 规模 的 SLS 更 新 机 制 仿真 试验 ， 即 OSD 服务 器 的 更 新 ， 不 是 针对 每 一 个 单 
独 的 生产 事件 ， 而 是 针对 一 组 事件 ， 这 种 更 新 机 制 将 极 大 地 提高 系统 的 可 扩展 性 
( 见 表 10-2) 。 表 10-2 对 大 规模 更 新 对 服务 器 人 猴 集 的 影响 进行 了 介绍 。 人 处 理 1000 
个 EPC 所 需 的 计算 能 力 与 计算 一 个 对 象 和 大 规模 更 新 所 需 的 计算 能 力 是 一 样 的 。 
表 10-2 修正 SLS 更 新 机 制 时 服务 器 的 平均 负荷 






























































修正 SLS 更 新 机 制 对 象 目录 (平均 负荷 ) 对 象 服务 目录 服务 器 (平均 负荷 ) 
大 规模 更 新 156021 采样 数 / 小 时 39 采样 数 /小 时 
单个 对 象 更 新 284382 采样 数 /小 时 71095 采样 数 /小 时 


























在 仿真 实验 中 ， 除 采用 的 技术 外 ,还 需要 考虑 管理 方面 的 一 些 问题 。 
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初始 观察 指出 ， 每 个 节点 产生 的 消息 、 查 询 和 回复 的 负 奏 被 分 布 在 共享 的 基础 设施 
SLS 中 。 每 个 节点 的 有 效 负荷 不 同 ， 因 此 ， 会 出 现 维护 和 管理 成 本 分 配 不 均 的 问题 。 

另外 ，SLS 发 现 服 务 根据 类 型 一 等 级 一 品牌 或 任意 特征 ， 对 所 有 物品 进行 单独 
处 理 。 一 个 对 象 就 是 一 个 EPC， 并 且 等 于 其 他 带 有 EPC 的 对 象 。 不 过 , 不同 物 品 
对 象 的 生产 成 本 不 同 ， 且 带 来 的 利润 也 不 同 。 因 此 ， 对 SLS PPS ES. ~A 
生产 低 利 润 的 廉价 产品 的 节点 产生 的 负荷 和 一 个 生产 高 利润 的 高 价 产品 的 节点 产生 
的 有 效 负 和 葆 是 相等 的 。 假 如 这 些 节 点 处 的 供应 商 生产 相同 数量 的 产品 ， 这 两 个 节点 
会 对 SLS 基础 设施 产生 相同 的 负荷 。 因 此 ， 这 两 种 节点 使 用 发 现 服务 (或 物 联网 ) 
的 成 本 也 是 不 一 样 的 。 








10.6 结论 和 展望 


根据 仿真 结果 得 出 结论 : 服务 的 分 层 方法 可 能 存在 业务 负 人 和 荷 过 大 和 信息 的 高 度 
稳定 性 问题 。 因 此 ， 应 该 考虑 使 用 诸如 “分 布 式 哈 希 表 ” 此 类 的 解决 方法 。 

为 决策 和 评 佑 供应 链 中 物 联网 发 现 服务 的 性 能 ， 可 采用 本 章 提出 的 模拟 范例 。 

一 个 可 能 的 方法 可 以 确定 供应 链 的 变化 和 发 现 服务 的 变化 的 影响 。 通 过 模拟 仿 
真实 验 可 判断 发 现 服务 对 供应 链 的 修正 的 适应 能 力 ， 如 供应 链 的 分 离 与 合并 。 

我 们 并 不 是 为 了 得 到 不 同 OSD 服务 的 数量 和 精确 拓扑 结构 才 执行 全 面 、 详 细 
的 统计 分 析 。 统 计 结 果 表 明 ，0OSD 服务 顺应 能 实现 最 优 性 能 。 研 究 的 初衷 是 提供 
一 个 分 析 物 联网 中 发 现 服务 的 性 能 和 可 扩展 性 的 范例 ， 这 些 服务 发 现 要 能 够 适用 于 
不 同 的 体系 结构 (特别 是 EPC 发 现 服务 )。 即 使 提出 的 结构 比 当前 的 结构 ( EPC 
发 现 服务 ) 更 有 具 分 散 性 ， 由 于 存在 可 扩展 性 和 性 能 问题 ， 而 不 能 被 视 为 一 种 合适 
的 方法 。 供 应 链 中 节点 和 合作 伙伴 的 数量 增加 了 总 体 结构 的 复杂 性 ， 未 来 将 主要 集 
中 研究 更 具 可 扩展 性 的 分 布 式 方法 。 


























附录 








以 下 给 出 了 不 同 模 拟 场 景 下 的 仿真 结果 。 在 每 幅 图 中 ， 横 轴 代 表 时 间 ， 纵 轴 可 
能 是 对 象 数量 ， 也 可 能 是 采集 数 。 
场景 1: 12 个 零售 商店 一 低 销 售 量 一 EPC EHE 
表 10-3 场景 说 明 








零售 商店 的 数量 3 








SLS 更 新 方法 单个 对 象 
供应 商 的 数量 20 





售 出 产品 的 平均 数量 432/ 天 
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场景 2: 12 个 零售 商店 一 高 销售 量 一 EPC 寻 址 


表 10-4 场景 说 明 








零售 商店 的 数量 3 
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场景 3: 12 个 零售 商店 一 高 销售 量 一 EPC Sit 

表 10-5 场景 说 明 








零售 商店 的 数量 3 
SLS 更 新 方法 大 规模 更 新 (1000 件 产品 ) 
供应 商 的 数量 20 
售 出 产品 的 平均 数量 860/ 天 
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E 10-10 对象 服务 目录 服务 器 的 负荷 
场景 4: 20 个 零售 商店 一 低 销售 量 一 EPC 寻 址 
表 10-6 场景 说 明 
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10-12. 对象 服务 目录 服务 器 的 负荷 
场景 $: 20 个 零售 商店 一 高 销售 量 一 EPC Sit 
表 10-7 场景 说 明 
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Al 10-14. 对 象 服务 目录 服务 器 的 负荷 
场景 6: 20 个 零售 商 一 高 销售 量 一 EPC 寻 址 
表 10-8 场景 说 明 
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表 10-9 场景 说 明 
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图 10-18 对 象 服务 目录 服务 器 的 负荷 
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$811 REID 增强 的 泛 在 知识 库 : 架构 和 途径 


Michele Ruta, Eugenio Di Sciascio, Floriano Scioscia 


摘要 : 与 经 典范 例 相 比 ， 在 普 适 计算 中 ， 用 户 需要 同时 与 多 个 微 器 件 (例如 ， 
“集成 ”在 环境 中 的 RFID 标签 ) 交互 ， 并 从 这 些 器 件 中 获得 相应 的 数据 。 当 前 基 
于 集中 控制 和 信息 存储 技术 的 方法 是 不 切实 际 的 ， 因 此 ， 本 章 定义 了 泛 在 知识 库 
(ubiquitous Knowledge Base, u -KB) 作为 分 布 式 知识 库 。 无 需 集中 协调 ，u - KB 的 
元 素 在 指定 环境 中 的 RFID 标识 对 象 上 传播 。 拟 议 的 框架 包括 : 中 组 件 和 u -KB 的 
操作 规范 ; @ 在 移动 Ad Hoc 网 络 (MANET) 中 ， 用 于 分 发 和 发 现 谋 入 在 RFID 标 
签 中 的 信息 的 一 种 分 布 式 应 用 层 协议 ; @@ 压 缩 标签 数据 的 同 态 算法 。 本 章 中 的 大 量 
的 模拟 测试 验证 了 该 方法 的 可 行 性 。 


11.1 引言 








在 普 适 计算 中 ， 信 息 和 计算 都 被 嵌入 到 给 定 的 场景 ( 即 般 入 到 日 常 的 物品 或 
者 行为 ) 中 。 在 日 常 活动 期 间 ， 用 户 同 时 与 多 个 微 器 件 进行 交互 ， 无 需 关 注 交互 
的 细节 。 由 于 这 些 场景 的 动态 性 和 不 可 预测 性 ， 在 实际 应 用 中 ， 集 中 式 的 和 固定 的 
控制 是 不 可 行 的 。 

以 RFID 技术 为 基础 ， 使 用 更 高 可 用 内 存 的 标签 可 构建 一 个 协作 环境 ， 在 这 
个 环境 中 ， 即 使 没有 任何 后 端 基础 设施 ， 也 可 以 发 现 、 查 询 和 清点 自主 对 象 。 由 
于 标签 或 阅读 器 的 基本 信息 能 够 在 环境 进行 微 扩散 ， 所 以 合适 的 分 发 协议 可 精确 
地 定位 附着 在 对 象 上 的 标签 。 根 据 这 个 设想 ， 可 构建 一 个 由 标识 对 象 和 阅读 器 构 
成 的 检索 架构 环境 ， 且 不 需要 强制 链接 外 部 数据 。 该 方法 主要 面向 物 联 网 并 摆脱 
了 基于 普通 基础 设施 的 RFID 应 用 ， 因 为 用 户 只 需 配 备 一 部 私人 设备 便 可 执行 高 
级 对 象 发 现 。 

我 们 将 谤 在 知识 库 (ubiquitous Knowledge Base, u -KB) 定义 为 一 个 分 布 式 知 
识 库 ， 无 需 集中 协调 ，u - KB 中 的 元 素 (断言 性 知识 ) 能 够 在 给 定 场景 中 的 物品 
中 进行 传播 。 本 章 提 出 的 架构 详 述 了 u - KB 的 元 素 和 操作 方法 ， 以 及 移动 Ad Hoc 
网 络 (MANET) 中 实现 分 发 和 发 现 舱 入 在 RFID 标签 内 的 信息 的 分 布 式 协议 。 
RFID 阅读 器 被 视 为 标签 的 无 线 电 能 见 度 中 的 “得 头 ”。 当 阅读 器 被 放置 在 采用 了 
IP 和 UDP 的 IEEE 802. 11 网 络 基础 设施 的 同一 区 域 时 ， 它 们 能 够 自动 建立 阅读 器 
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间 的 多 跳 无 线 通信 。 

我 们 使 用 基于 描述 逻辑 (DL) 的 本 体 语 言 作 为 资源 注释 的 形式 ， 最 初 的 想法 
是 使 用 语义 Web 进行 资源 注释 ， 特 别 是 描述 逻辑 执行 小 组 (DIG), DIG 是 OWL - 
DL 网 络 本 体 语言 的 一 种 等 效 。 这 些 语 言 通过 注释 元 数据 ， 为 网 络 资源 的 语义 丰富 、 
形式 化 和 清楚 地 描述 提供 标准 。 根 据 物 联网 的 设想 ， 我 们 用 这 些 语言 描述 对 象 和 真 
实 世 界 的 现象 ， 并 通过 语义 增强 的 RFID 技术 将 这 些 描述 链接 到 数字 世界 。 从 这 个 
角度 而 言 ， 由 于 语义 Web (4 RDF, OWL 和 DIG) 中 采用 的 XML 过 于 宛 余 以 至 于 
不 能 进行 高 效 的 数据 存储 和 移动 性 管理 ， 因 此 需要 使 用 信息 压缩 技术 减少 元 余 。 压 
缩 技术 也 是 微型 移动 设备 (如 REID 标签 或 无 线 传感器 ) 的 语义 注释 信息 的 记忆 和 
传输 的 保障 。 此 外 ， 压 缩 技术 也 适用 于 整个 普 适 计算 环境 ， 因 为 通信 数据 量 的 减少 
意味 着 通信 延迟 缩短 、 带 宽 的 高 效 使 用 ， 以 及 手持 设备 的 功 耗 的 降低 等 。 

本 章 的 主要 工作 包括 : 

1) 为 普 适 的 和 缺乏 基础 设施 的 环境 提供 了 一 种 新 的 知识 库 (Knowledge Base, 
KB) 框架 ， 使 得 该 环境 能 够 保留 事实 性 知识 和 术语 知识 间 的 差异 ， 并 继承 经 典 的 
Tell/ Ask 机 制 。 

2) 对 当前 的 RFID 协议 进行 了 一 些 细微 的 修正 以 启用 语义 增强 。 

3) 将 压缩 算法 集成 到 提出 的 架构 中 ， 并 且 将 贴 有 REID 标签 的 物品 的 语义 描 
述 存储 到 该 标签 中 〈 占用 的 标签 内 存 少 于 2KB ) 。 

4) 给 出 能 够 描述 和 激发 该 方法 的 一 个 研究 案例 ， 并 检验 该 方法 的 优势 。 

本 章 结构 安排 如 下 : 11. 2 节 主 要 介绍 了 研究 动机 和 可 能 的 应 用 场景 。11. 3 节 
则 对 相关 的 研究 工作 和 架构 理论 知识 进行 了 概述 。 理 论 架 构 和 协议 则 分 别 在 11.4 
节 和 11.5 PITRE, 11.6 节 通 过 一 个 研究 案例 详细 介绍 了 架构 的 工作 过 程 ( 包 
括 压 缩 问题 ) 。11. 7 节 给 出 实验 结果 和 评价 分 析 。 最 后 ， 对 本 章 进 行 总 结 。 














11.2 研究 目的 


知识 表示 系统 (Knowledge Representation System, KRS) 在 当前 应 用 中 的 作用 
类 似 于 数据 库 管 理 系统 。 两 者 都 被 作为 中 央 储 存 库 使 用 。 在 中 央 储存 库 中 插入 了 明 
确 的 领域 知识 ， 以 便 通 过 推理 程序 提取 隐 含 知识 。 因 此， 在 传统 的 KRS 中 ， 无 论 
是 在 本 地 存储 中 还 是 通过 高 吞吐 量 的 网 络 链接 ， 知 识 库 都 被 视 为 一 个 即时 可 用 的 固 
定 实体 。 只 有 当 存 在 大 量 的 计算 资源 和 可 靠 的 基础 设施 时 ， 该 方法 才 是 可 行 的 。 

为 将 KR (知识 表示 ) 工具 和 技术 用 于 移动 和 普 适 计算 应 用 程序 ， 需 对 KB Jt 
行 必要 的 设置 ， 它 们 的 特点 如 下 : 

1) 用 户 和 移动 设备 的 移动 性 ， 导 致 不 稳定 的 连接 ， 并且 难 以 预测 资源 的 有 
性 。 
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2) 对 场景 依赖 ， 意 味 着 应 用 程序 必须 根据 邻近 资源 的 有 效 性 、 信 息 及 表征 环 
境 和 用 户 ， 适 应 它们 支持 用 户 任 务 的 方法 。 

3) 移动 设备 严格 的 资源 约束 影响 进程 、 存 储 、 连 接 带宽 和 功 耗 。 

因此 ， 由 于 内 在 的 差异 和 性 能 问题 ， 为 有 线 网 络 设计 的 基于 知识 的 系统 不 能 简 
单 地 直接 用 于 无 线 网 络 。 

基于 普 适 知识 的 系统 ， 旨 在 把 语义 丰富 的 旦 易于 访问 的 信息 租 入 到 物理 世界 。 
这 就 需要 共享 词汇 ， 否 则 ， 描 述 的 含义 不 一 致 将 前 弱 系 统 间 的 交互 。 语 义 Web 使 
用 的 基于 逻辑 的 语言 能 够 保证 这 种 互 操 作 性 。RFID 应 用 中 语义 感知 方法 的 优势 已 
被 公认 。 通 过 引入 语义 丰富 的 对 象 描述 和 发 现 功能 ， 将 大 大 提高 技术 提供 的 基本 
服务 。 

在 产品 的 生命 周期 方面 : 生产 和 质量 控制 可 以 利用 原材料 、 零 部 件 和 加 工 流程 
的 精确 描述 ; 改进 的 项 目 跟 踪 可 提高 供应 链 管理 ; 贸易 合作 伙伴 之 间 的 多 因素 服务 
水 平 协议 的 检验 可 以 实现 自动 化 。 此 外 ,无需 引进 昂贵 的 基础 设施 ， 销 售 清点 工作 
会 变 得 非常 容易 ， 并 且 提 供 了 泛 在 商务 (u - commerce) 功能 。 最 后 ， 将 知识 发 
现 功能 整合 到 家 庭 和 办 公 应 用 中 ， 为 购买 者 提供 智能 的 售后 服务 。 另 外 ， 在 基于 相 
关 对 象 的 属性 和 用 途 而 不 仅仅 依靠 识别 码 的 检索 场景 中 ,资产 管理 能 力 得 到 大 大 
提高 。 

在 医疗 保健 应 用 中 ， 可 对 设备 、 药 物 和 患者 进行 全 面 、 正 规 的 描述 和 追踪 ， 不 
仅 要 确保 适当 的 治疗 方案 ， 而 且 能 在 治疗 任务 中 给 予 决策 支持 。 基 础 设施 的 普 适 性 
有 助 于 降低 医疗 费用 ， 并 打破 在 家 中 治疗 和 在 医院 治疗 之 间 的 壁垒 。 

同样 地 ， 在 博物 馆 、 图 书馆 和 考古 遗址 方面 ， 基 于 语义 的 内 容 成 果 可 以 被 本 地 
访问 者 和 互联 网 的 远程 用 户 共 享 。 这 时 都 要 用 到 内 部 的 REID 基础 设施 。 

基于 知识 的 方法 能 够 与 不 适用 RFID 技术 的 其 他 监控 技术 和 传 感 技术 相 结合 。 
无 线 语 义 传 感 锅 网 络 是 一 种 新 兴 的 且 具 有 挑战 性 的 技术 。 需 要 使 用 基于 语义 感知 的 
数据 分 发 和 查询 处 理 来 激发 先进 的 解决 方案 ， 如 环境 监控 、 精 准 农业 、 绿 色 供应 链 
和 灾后 重建 等 方面 。 





















































11.3 相关 研究 工作 





普 适 计算 要 求 自主 移动 主机 间 具 有 分 散 和 合作 的 协调 能 力 。 因 此 ， 泛 在 知识 系 
统 需 具有 高 度 的 自主 能 力 ， 以 便 为 特定 区 域 的 资源 提供 透明 访问 。 这 就 需要 开发 大 
量 的 异 构 微 型 设备 ， 例 如 输送 少量 有 用 信息 的 RFID 标签 或 无 线 传感器 。 

普 适 计算 的 中 间 件 基础 设施 通常 依靠 集中 节点 管理 和 查询 信息 。 特 别 是 RFID 
技术 ， 目 前 已 实现 物理 对 象 与 数字 世界 中 “虚拟 体 ” 的 链接 。 标 签 内 存储 着 一 个 
识别 码 ， 通 过 一 个 网 络 基础 设施 ， 利 用 该 识别 码 从 信息 服务 顺 中 检索 物品 的 属性 。 











第 11 章 RFID 增强 的 泛 在 知识 库 : 架构 和 途径 185 





大 容量 的 RFID 标签 的 价格 非常 高 ， 成 为 了 分 布 式 解决 方案 的 最 大 障碍 。 日 益 
增加 的 REID 解决 方案 需求 ， 将 推动 未 来 数 年 内 大 容量 、 低 成 本 的 无 源 RFID 标签 
的 发 展 。 

De 等 人 提出 了 一 种 用 于 实时 跟踪 供应 链 中 移动 目标 和 B2B 交易 管理 的 普 适 结 
构 。 该 结构 需要 有 一 个 全 球 性 的 、 永 久 的 IT 基础 设施 支持 ， 以 便 通 过 互联 网 实现 
合作 伙伴 组 织 内 的 RFID 系统 的 互 连 。 这 些 要 求 使 得 该 方案 不 适 于 移动 B2C 和 C2C 
应 用 。 

最 近 更 多 的 研究 工作 提出 将 语义 增强 的 EPCglobal RFID 集成 到 移动 Ad Hoc 网 
络 中 。 语 义 注释 可 以 写 入 附着 在 物品 对 象 上 的 标签 中 ， 这 样 标识 物品 就 拥有 了 一 个 
语义 丰富 的 产品 特征 描述 。 通 过 这 种 方式 ， 贴 有 REID 标签 的 物品 以 一 种 独立 的 方 
式 进 行 自我 描述 。 不 过 ， 知 识 库 的 推理 还 需要 一 个 固定 的 中 央 组 件 。 这 导致 了 环境 
中 重要 信息 的 重复 : 语义 注释 被 同时 写 入 标签 和 知识 库 。 此 外 ， 推 理 机 是 一 个 单 点 
故障 。 如 果 能 提出 一 个 更 分 布 的 方法 ， 上 述 问题 将 得 到 缓解 。 

在 压缩 算法 方面 ， 无 损 压 缩 算法 可 分 为 三 类 : 静态 算法 、 半 自 适应 算法 和 自 适 
应 算法 。 静 态 压 缩 算法 要 么 使 用 固定 的 统计 数据 ， 要 么 不 使 用 统计 数据 。 半 自 适应 
算法 的 压缩 过 程 分 为 两 个 阶段 : 扫描 输入 数据 以 统计 数据 聚集 ， 再 次 扫描 输入 数据 
进行 编码 。 在 自 适 应 算法 中 ， 统 计数 据 的 计算 和 动态 更 新 是 伴随 整个 压缩 过 程 的 。 

Gzip ， 最 流行 的 压缩 工具 之 一 ， 是 LZ77 自 适 应 算法 的 改进 。 

霍 夫 曼 编码 和 算术 编码 是 两 个 基本 的 半 自 适 应 压缩 技术 。 前 者 使 用 变 长 编码 表 
( 霍 夫 曼 树 ) 对 源 符号 进行 编码 ， 该 表 是 通过 评估 每 个 源 符 号 出 现 的 概率 的 方法 得 
到 的 。 而 后 者 是 将 整个 要 编码 的 数据 映射 到 一 个 位 于 [0, 1] 的 实数 区 间 中 。 就 
算法 和 工具 而 言 ，PQA 压缩 技术 的 压缩 比 是 目前 最 好 的 , 但 是 它 对 计算 能 力 和 存 
储 能 力 的 要 求 远 远 超出 了 移动 设备 的 能 

XML 编码 算法 特有 的 设计 能 够 实现 更 高 的 压缩 比 。XMil 是 一 种 高 效 的 模式 感 
知 XML 压缩 机 。 它 将 XML 内 容 分 成 多 个 不 同 的 小 块 ， 分 别 对 每 个 小 块 进行 压缩 ， 
然后 将 结果 存储 在 输出 文件 中 (因此 XMill 是 非 同 态 的 ) 。XMill 处 理 中 型 或 大 型 
XMill 文件 的 效果 比 一 般 的 压缩 机 都 要 好 ， 而 对 于 小 文件 〈 最 大 约 为 20KB) ， 其 处 
理 效果 并 不 好 。 在 DPDT 中 ,使 用 部 分 预测 匹配 (PPM) 编码 XML 文件 ， 部 分 预 
测 匹 配 是 一 种 自 适 应 技术 。 虽 然 部 分 预测 匹配 压缩 机 的 速率 比较 低 ， 但 是 其 压缩 比 
比 XMill 的 高 。 

XPRESS 采用 了 道 向 算术 编码 ， 是 一 种 半 自 适 应 算法 。 此 外 ， 类 型 推理 模块 检 
测 XML 属性 值 的 数据 类 型 ， 然 后 每 种 类 型 (数量 、 时 间 等 ) 应 用 专门 的 编码 方 
法 。 实 验 结果 表明 ，XPRESS 实现 了 对 压缩 的 KML 数据 的 良好 查询 性 能 ， 并 且 数 
据 更 新 可 以 直接 在 压缩 的 XML 中 执行 。 只 是 压缩 比比 其 他 方法 都 要 低 。 
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11.4 理论 架构 


图 11-1 所 示 为 普 适 环境 下 的 知识 分 发 和 发 现 的 架构 。u - KB EE In CAE 
语义 增强 的 EPCglobal RFID 标签 中 的 信息 提供 了 通道 。 在 IEEE 802. 11 移动 Ad 
Hoc 网 络 中 使 用 UDP 进行 数据 交换 。 未 来 的 识别 和 传 感 系统 可 以 通过 添加 至 标准 
协议 中 的 语义 支持 微 层 接口 到 一 般 架 构 中 。 应 用 程序 可 以 使 用 u - KB 提供 的 知识 ， 
通过 基于 DL 的 推理 开发 表征 u - KB 层 特征 的 语义 发 现 协 议 。 这 个 过 程 可 由 本 地 移 
动 Ad Hoc 网 络 中 的 主机 执行 ， 也 可 以 由 远程 实体 通过 一 个 高 层 接口 的 网 关 执 行 
(例如 RPCS 或 RESTS 类 型 的 网 络 服务 ) ， 并 将 远程 方法 翻译 成 wu- KB 层 的 操作 。 

本 章 主要 对 图 11-1 中 的 u -KB JEF RFID 语义 层 进行 定义 和 实验 ， 并行 研究 
用 于 探究 推理 进程 对 资源 受 限 的 移动 设备 的 适应 情况 。 
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图 11-1 拟 议 架 构 


11.4.1 知识 库 组 件 和 操作 


下 面 给 出 一 个 特定 领域 的 参考 问题 ，DL 知识 库 在 两 个 组 件 上 对 该 问题 进行 了 
ER, B 

1) TBox (AE), fU AAA, BASSI RAIA, TBox 有 本 体形 
X (也 叫 术语 ) ， 用 来 描述 概念 和 它们 之 间 的 关系 。 

2) ABox (断言 集 ) ， 包 含 扩 展 性 知识 ，ABox 处 理 特定 问题 。ABox 由 域 个 体 
相关 的 断言 集 组 成 。 

内 涵 知 识 通常 是 不 变 的 ， 而 扩展 性 知识 通常 是 有 条 件 的 或 者 依赖 于 一 些 事件 的 
设置 ， 因 此 它 总 是 变化 的 。 

















”远程 过 程 调用 。 
O RHR. 
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当前 KRS 的 主要 特性 体现 在 为 应 用 程序 提供 的 各 种 功能 ， 而 不 是 系统 数据 结构 
和 低级 操作 。 于 是 ，KRSs 将 功能 性 从 实施 过 程 中 分 离 出 来 ， 可 更 好 地 预测 系统 行为 
以 及 更 方便 地 使 用 和 集成 大 中 型 应 用 解决 方案 中 的 KRS。KB 管理 的 两 个 基本 功能 : 

1) Tell; 利用 个 体 相 关 的 明确 术语 公理 和 断言 ， 创 建 TBox 和 ABox。 

2) Ask; 提取 隐 含 的 知识 。 通 过 推理 程序 判断 已 知 信息 是 和 否 隐 含 查询 的 含义 ， 
系统 给 出 查询 答案 。 

这 一 模式 为 KRS 提供 了 详细 且 正 式 的 接口 规范 ， 如 KRSS 和 DIG, 

选择 性 地 删除 知识 库 中 的 某 些 信息 是 可 行 的 。 现 有 的 系统 可 以 Un -Tell (如 收 
回 ) 那些 先 验 信息 。 经 验 表 明 ， 对 大 多 数 的 应 用 程序 而 言 ， 在 初始 知识 获取 阶段 
后 ，TBox 几乎 不 或 从 不 会 发 生变 化 。 


11.4.2 u-KB 组 件 和 规范 


我 们 提出 的 解决 方案 保留 了 TBox 和 ABox 的 差异 。 

TBox 由 本 体 文档 进行 表示 ， 如 此 ，TBox 可 被 一 个 或 多 个 移动 主机 所 拥有 。 基 
于 先前 的 讨论 ， 可 以 作 如 下 设想 : 对 象 注释 和 u - KB 部 署 之 前 定义 的 本 体 在 通常 
的 系统 活动 中 几乎 不 可 能 发 生变 化 。 然 而 ， 为 提高 系统 的 灵活 性 ， 将 执行 TBox 管 
理 和 对 等 网 络 协议 中 设计 的 范例 和 方法 ， 如 BT。 也 就 是 说 本 体 文件 在 单个 主机 中 
是 完全 可 用 的 ， 或 者 将 其 分 割 成 分 散在 移动 Ad Hoc 网 络 中 的 一 个 或 多 个 片段 。 需 
要 注意 的 是 ， 由 于 不 同 本 体 描述 的 几 个 对 象 可 共存 于 同一 物理 空间 ， 那 么 多 个 u- 
KB 可 以 “居住 ”在 一 个 给 定 环境 中 ， 共 享 系统 的 基础 设施 。 本 体 通用 唯一 标识 
(Ontology Universally Unique Identifier, OUUID) 可 清楚 地 标记 本 体 ， 并 将 每 个 个 体 
和 其 对 应 的 参考 本 体 联 系 起 来 。 

由 于 KB 个 体 被 “捆绑 ”在 场景 中 分 散 的 微型 设备 中 ， 因 此 ABox 被 部 署 在 智 
能 场景 中 。 在 基于 RFID 的 场景 中 ,个 体 存 在 于 携带 语义 注释 的 元 数据 中 。 这 些 数 
据 为 对 象 / 产 品 特征 的 描述 ， 并 存储 在 RFID 应 答 器 中 。 注 释 是 指 提供 内 涵 知 识 的 
本 体 。 每 个 个 体 具 有 以 下 特性 : 

1) 一 个 全 球 唯一 项 目标 识 (如 EPC), 

2) 一 个 OUUID。 

3) 一 个 上 下 文 属性 集 ， 可 利用 该 集合 中 应 用 程序 特有 的 信息 对 基于 逻辑 的 推 
理 服务 进行 扩展 (例如 ,价格 是 移动 电子 商务 中 的 一 个 典型 参数 ， 而 在 移动 学 习 
中 内 容 持 续 时 间 是 非常 重要 的 参数 ) 。 

4) 语义 注释 ， 以 基于 DL 的 语言 DIG 中 的 压缩 文档 片段 的 形式 进行 存储 。 

我 们 提出 的 u - KB 解决 方案 遵循 基本 的 Tell/Ask 模式 。 然 而 ,这些 操作 以 一 
种 新 的 方式 运行 ， 应 对 普 适 计算 场景 的 独特 特性 。 接 下 来 详细 介绍 数据 结构 和 构建 
u - KB 系统 的 协议 。 
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Tell/Un - Tell 操作 不 对 用 户 开 放 。 换 言 之 ,不 需要 明确 的 知识 声明 和 撤销 。 
u -KB 的 创建 使 用 了 单个 微型 器 件 携带 的 知识 片段 以 及 这 些微 型 器 件 的 本 体 。 借 助 
于 多 个 移动 设备 的 高 速 缓冲 存储 器 之 间 的 数据 对 齐 协议 ，u - KB 系统 可 以 自主 地 
和 自 适 应 地 维护 知识 库 。 每 个 节点 广播 它 在 其 附近 区 域 (利用 RFID) 检测 到 的 个 
体 ， 其 他 主机 将 广播 信息 存储 在 缓存 中 ， 并 向 一 跳 距离 内 的 主机 转发 该 信息 。 数 据 
对 齐 协 议 通过 序列 号 跟踪 被 广播 的 个 体 ， 解 决 被 标识 移动 物体 进入 /离开 所 处 环境 
的 问题 ， 以 便 自动 地 广播 更 新 的 信息 。 男 外 ， 每 个 个 体 的 生命 周期 是 有 限 的 ， 以 便 
从 知识 库 中 删除 没有 进行 更 新 的 个 体 。 类 似 的 机 制 被 用 于 网 络 中 本 体 块 的 传播 ， 起 
到 均衡 网 络 的 容错 性 和 开销 的 作用 。 该 系统 的 目的 是 保证 一 个 稳定 的 状态 ， 每 个 主 
机 能 够 感知 到 环境 中 的 本 体 和 个 体 。 为 降低 对 存储 容量 的 要 求 和 网 络 负 荷 ， 广播 的 
内 容 不 包括 语义 注释 。 如 果 需 要 语义 注释 ， 则 由 on-demand 替代 。 

Ask 操作 需要 一 个 初始 的 资源 发 现 步骤 。 请 求 者 指定 本 体 标识 符 和 需要 的 属性 
范围 。 然 后 系统 返回 拥有 该 本 体 块 的 主机 IP 地 址 和 所 有 符合 指定 规范 的 个 体 。 知 
识 库 个 体 的 按 需 供应 减少 了 数据 对 齐 的 传输 ， 并 防止 描述 更 新 或 个 体 删除 情形 下 的 
传播 问题 。 除 此 以 外 ， 过 滤 则 避免 了 不 必要 的 数据 传输 。 于 是 ， 请 求 者 可 以 从 各 自 
的 供应 商 那 里 得 到 本 体 块 和 过 滤 后 的 个 体 ， 以 便 重 建 仅 包含 TBox 和 注释 的 整个 知 
识 库 子 集 。 最 后 ， 向 本 地 或 远程 的 推理 机 提交 任意 Ask 类 型 的 请 求 。 




















11.5 架构 细节 


本 市 给 出 了 知识 库 的 架构 ， 并 对 架构 中 的 基础 设施 以 及 分 发 和 发 现 协议 进行 了 
详细 描述 。 


11.5.1 分 层 结构 的 基础 设施 


Ad Hoc 网 络 中 的 节点 是 移动 的 ， 并 且 移 动 Ad Hoc 网 络 中 节点 的 内 容 不 需要 配 
置 。 每 个 节点 都 可 以 作为 一 个 请 求 者 /提供 者 或 者 是 转发 邻近 主机 业务 的 路 由 器。 

本 章 提 出 的 知识 库 架 构 是 一 个 两 层 的 基础 设施 ， 如 图 11-2 所 示 。RFID 被 部 署 
在 现场 层 (将 现场 环境 中 的 标签 和 阅读 器 互 连 ) ; 发 现 层 则 实现 跨 阅读 器 的 Ad Hoc 
通信 。 现 场 中 的 标签 和 阅读 絮 通 过 语义 增强 的 EPCglobal RFID 协议 数据 交换 进行 
通信 。 而 阅读 器 之 间 的 数据 传播 遵循 IEEE 802. 11 标准 的 数据 传播 范式 。 利 用 增强 
的 RFID 技术 ， 资 源 将 自动 暴露 出 来 ， 同 样 的 方式 ， 数 据 的 初始 传播 使 得 阅读 器 识 
别 范 围 内 的 每 个 篮 头 都 能 被 找到 ， 因 此 阅读 器 可 以 执行 发 现 过 程 。 需 要 注意 的 是 ， 
真正 的 普 适 环境 不 一 定 需 要 稳定 可 靠 的 通信 和 链接 。 普 适 环境 中 的 基础 设施 比较 少 。 
因此 ， 在 失去 了 与 中 央 远 程 服务 器 的 连接 时 ， 自 主 、 分 散 式 的 物品 发 现 方法 应 该 能 
保证 请 求 信息 的 可 用 性 。 
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因此 ， 资 源 的 发 现 有 以 下 三 个 阶段 : 

1) 对 象 参数 的 提取 〈 将 对 象 特征 从 现场 层 输送 至 发 现 层 ) 。 

2) 数据 资源 的 分 发 (使 所 有 节点 充分 感知 “网 络 内 容 ”) 。 

3) 资源 注释 的 提取 (将 基于 语义 的 描述 从 现场 层 输送 至 发 现 层 ) ， 以 便于 
请 求 匹配 。 当 一 条 请 求 以 单 播 的 方式 被 编 址 到 选 定 的 节点 时 ， 该 阶段 是 按 需 执 
行 的 。 
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图 11-2 拟 议 架 构 中 的 现场 层 和 发 现 层 


在 整个 架构 中 ， 每 个 阅读 器 都 起 到 了 核心 作用 ， 由 于 阅读 器 要 在 其 无 线 范围 
(在 现场 层 ) 内 “公告 ”标签 相关 的 情境 参数 ， 并 且 要 (通过 发 现 层 的 IEEE 802. 11 
标准 ) 接收 附近 节点 发 送 过 来 的 请 求 。 阅 读 器 将 从 识 读 范 围 内 的 标签 中 提取 语义 
注释 (使 用 RFID 空中 接口 协议 ， 如 EPCglobal 的 工 类 第 2 代 协 议 ) ， 并 且 响 应 请 
求 。 阅 读 器 的 缓存 中 存储 着 要 进行 请 求 匹配 的 公告 内 容 。 

该 方法 是 完全 分 散 的 : 阅读 器 使 用 由 其 他 阅读 器 组 成 的 网 络 中 的 小 型 消息 自动 
广播 每 个 资源 /标签 的 地 址 和 主要 特征 。 

使 用 广播 机 制 广播 对 象 的 特征 ， 会 导致 带宽 和 功 耗 的 低 效 。 因 此 ， 在 该 方法 
中 ， 只 广播 资源 参数 ， 以 便 明 确 地 识别 资源 /标签 的 位 置 和 类 型 。 如 果 某 个 节点 对 
某 类 资源 特别 感 兴趣 ， 它 将 以 单 播 的 方式 下 载 与 该 资源 相关 的 语义 注释 ， 减 少 
(广播 机 制 带 来 的 ) 广播 洪 泛 。 


11.5.2 语义 分 发 和 发 现 协议 


移动 Ad Hoc 网 络 中 的 每 个 资源 都 以 {SOURCE_ ADDRESS, OUUID, EPC} 
的 形式 进行 了 标签 标识 ， 其 中 SOURCE... ADDRESS 为 RFID 阅读 器 的 IP 地 址 ， 
OUUID 代表 与 资源 连接 的 本 体 ，EPC 则 是 电子 产品 代码 。 
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为 执行 数据 分 发 ， 资 源 提供 者 定期 地 发 送 “ 人 公告” 协议 数据 单元 (Protocol 
Data Unit, PDU), iX PDU 在 规定 的 跳 数 (MAX |. REQ_ DIAMETER) 内 传播 。 如 
图 11-3 所 示 ， 对 于 每 个 被 管理 的 资源 ， 阅 读 器 “公告 ”参考 OUUID 以 及 一 些 情境 
感知 参数 ( 即 资源 的 生存 时 间 (ITL) ) 。 早 期 的 做 法 只 选择 与 适当 的 上 下 文 属性 值 
相 匹 配 的 语义 上 的 注释 。 








E B 4 1 4 
TI :标签 T2: 标 签 << 资 源 提 供 者 >> «It 3 <<2 跳 主机 >> 
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图 11-3 标签 的 数据 分 发 阶段 


在 传播 过 程 中 ,“ 公 告 内 容 ” 由 MAC 广播 转发 并 被 存储 在 它们 经 历 的 节点 的 
缓存 中 。 图 11-4 显示 了 缓存 的 组 成 结构 ， 包 含 的 字段 如 下 : 

1) source address; 资源 提供 者 的 地 址 。 

2) size; 注释 大 小 (单位: 字 节 )。 

3) OUUID; 本 体 标识 符 。 

4) lifetime: 资源 或 标签 的 生存 时 间 。 

5) timestamp: 资源 最 后 一 个 条 目的 记录 时 间 ， 即 当 存储 新 资源 或 已 有 资源 被 
激活 时 ， 则 更 新 该 字段 。 

6) travelled hops; 资源 提供 者 和 缓存 持 有 者 之 间 的 路 由 距离 ( 跳 数 ) 。 

7) sequence number: 最 后 一 个 资源 提供 者 。 

8) EPC: 资源 或 标签 的 电子 产品 代码 。 

9) resource description; 资源 的 语义 注释 。 该 字段 的 长 度 是 可 变 的 ， 但 在 某 些 
情况 下 ， 可 能 成 为 压缩 DIG 文件 的 一 个 指针 。 
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图 11-4 缓存 记录 的 结构 
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当 节 点 接收 到 广播 信息 或 一 个 缓存 内 容 帧 时 ， 都 会 在 缓存 表 中 添加 一 个 条 目 。 
如 果 PDU 携带 的 资源 的 序列 号 比 缓存 中 存储 的 序列 号 长 ， 或 者 数据 包 建 议 的 路 由 


比 缓存 中 的 路 由 短 ， 都 会 更 新 缓存 表 中 对 应 的 条 目 。 








在 开始 任意 的 推理 之 前 ， 请 求 者 必须 适当 地 重组 TBox。 为 实现 这 一 目标 ， 开 
发 混合 对 等 共享 技术 ， 可 避免 推理 前 收集 所 有 的 TBox ， 而 只 是 收集 实际 所 需 的 部 
分 TBox。 为 了 简单 起 见 ， 这 里 没有 给 出 详细 的 推理 过 程 。 感 兴趣 的 读者 可 参考 
(Semantic matchmaking as non - monotonic reasoning: a description logic approach}, 

图 11-5 给 出 了 资源 发 现 的 基本 过 程 。 开 始 进行 匹配 时 ， 节 点 试图 使 用 存储 在 
自己 缓存 中 的 资源 描述 覆盖 请 求 。 如 果 请 求 者 没有 存储 的 描述 ， 或 者 如 果 管 理 的 资 
源 不 符合 请 求 ， 节 点 将 发 送 具 有 最 大 传播 直径 为 (MAX_ REQ_ DIAMETER) 的 请 








RK, fE PDU 来 获得 新 的 资源 定位 器 。 
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图 11-5 从 标签 


节点 使 用 缓存 内 容 PDU (以 单 播 方式 ) 接收 请 求 回复 ， 提 供 
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PETRI RASTA CHF 


ERE 








缓存 实体 ， 缓 存 


实体 的 参数 与 请 求 帧 中 包含 的 参数 相 匹配 。 否 则 ， 它 将 回复 一 条 “匹配 失败 ”的 
消息 。 注 意 ， 在 请 求 回复 的 传输 过 程 中 ， 请 求 回 复 以 及 请 求 PDU 用 来 更 新 前 一 节 





点 缓冲 存储 器 。 
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最 后 ， 如 果 出 现 一 些 语义 注释 的 丢失 现象 , 可 向 “拥有 ”相应 资源 的 节点 发 
送 一 个 单 播 请 求 PDU 的 方式 找 回 丢失 的 信息 。“ 拥 有 ”相应 资源 的 节点 将 回复 一 个 
包含 语义 的 资源 PDU。 

请 求 者 在 其 搜索 范围 内 收 到 主机 发 来 的 请 求 信息 之 后 ， 将 再 次 执行 匹配 过 程 。 
如 果 匹 配 的 结果 仍然 不 能 令 人 满意 ， 节 点 会 尝试 通过 增 大 搜索 直径 的 方式 转发 一 个 
新 的 请 求 ， 并 重复 先前 的 步 又 逐渐 扩大 搜索 直径 ， 直 至 扩大 到 最 大 直径 为 止 。 

















11.6 案例 研究 


我 们 在 普 适 计算 环境 中 对 提出 的 知识 库 架 构 进行 了 专门 研究 。 普 适 计 算 环境 中 
的 许多 对 象 / 产 品 被 赋予 RFID 应 答 器 。RFID 应 答 器 遵循 EPCglobal 标准 的 工 类 第 2 
代 UHF 标签 。 泛 在 知识 库 由 使 用 TEEE 802. 11 无 线 连接 的 移动 式 REID 阅读 器 进行 
创建 和 管理 。 被 标识 对 象 就 是 我 们 架构 系统 中 的 知识 库 个 体 。 

Ruta 等 人 提出 的 EPCglobal 标准 的 增强 重 现在 我 们 对 u- KB 的 定义 中 ， 如 上 所 
述 。 接 下 来 ， 我 们 对 语义 增强 的 REID 协议 的 主要 特征 进行 回顾 ， 并 概述 了 RFID 
技术 和 提出 的 架构 之 间 的 交互 。 


11.6.1 基于 RFID 的 泛 在 知识 库 


从 逮 辑 上 来 说 ， 一 个 电子 标签 内 存 分 为 以 下 四 个 存储 体 ; 

1) 保留 内 存 : 存储 可 选 的 灭 活 口令 和 访问 口令 。 

2) EPC 存储 器 。 

3) 标签 识别 码 (TID) 存储 器 : 用 于 存储 标签 生产 厂商 的 TID 和 产品 类 识 
别 码 。 

4) 用 户 存 储 器 : 提供 应 用 程序 数据 。 

TID 存储 器 的 内 容 达到 1F, 位 就 不 再 变化 。 标 签 类 识别 码 E2, 存储 在 TID 存储 
器 的 第 一 个 字 节 ， 可 选 信息 可 以 存储 在 从 20, 存储 地 址 开始 的 附加 TID 存储 器 中 。 

1) 可 选 协议 特征 的 长 度 是 16bit， 其 起 始 存储 地 址 为 20; ， 优 先 存储 最 高 有 效 
位 : 目前 只 有 最 高 有 效 位 用 于 指示 标签 的 语义 为 激活 状态 ， 其 他 位 作为 备用 。 

2) 本 体 的 OUUID， 被 标签 内 语义 注释 引用 。 

最 后 ， 上 下 文 属性 和 DIG 语言 表达 的 语义 注释 对 象 描述 都 存储 在 用 户 存储 库 
中 。 由 于 DIG 语言 过 于 宛 长 ， 且 压缩 格式 的 语义 也 支持 直接 查询 ， 因 此 可 使 用 一 
些 特定 的 编码 算法 压缩 语义 。 

EPCglobal UHF RFID 空中 接口 协议 包括 以 下 三 个 步骤 : 

1) 阅读 器 使 用 select 指令 进行 预选 。 

2) 库存 循环 ， 阅 读 器 检测 识别 范围 内 的 重复 标签 并 读 取 这 些 标签 的 EPC, 
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3) 访问 标签 存储 需 中 的 内 容 。 

我 们 提出 的 知识 库 方 法 在 保留 了 后 向 兼容 性 的 同时 ， 对 原来 的 指令 重新 进行 了 
开发 。select 指令 用 来 预选 具有 语义 功能 的 标签 ; 采用 标准 方式 来 执行 库存 步骤 。 
访问 步骤 中 的 read 和 write 指令 用 来 提取 和 更 新 OUUID、 上 下 文 属性 和 标识 对 象 的 
语义 注释 。 





11.6.2 与 EPCglobal RFID 架构 的 交互 


11.6.2.1 分 发 
每 个 宣告 周期 DEFAULT |. RTIME 后 ， 阅 读 天 扫描 其 识别 范围 内 的 RFID 标签 。 只 
有 具有 语义 功能 的 标签 可 通过 select 指令 被 预选 出 来 。select 指令 的 参数 见 表 11- 1。 
三 元 组 (MemBank, Pointer, Length) 可 识别 出 EPC 存储 库 20, 存储 地 址 的 比 
特 位 ， 然 后 将 识别 出 的 比特 位 与 掩 码 Mask 的 值 1 进行 比较 。 
表 11-1 仅 检 测 语义 功能 的 标签 的 select 指令 

















参数 值 描述 

Target 1005 SL 标志 

Action 000, 如 果 成 功 检测 比特 位 ， 则 设置 目标 标志 ; 和 否则， 重新 设置 
MemBank 10, TID 存储 器 


Pointer |00100000, | 起 始 地 址 
Length 00000001, | 需要 进行 比较 的 比特 位 个 数 
Mask 1, 位 掩 码 




















由 于 语义 功能 的 标签 由 bit 位 集合 识别 ， 因 此 Target 和 Action 参数 只 会 影响 它 
们 的 SL 标签 状态 标志 位 ， 并 清除 其 他 SL 标签 状态 标志 位 。 
库存 步骤 跳 过 那些 SL 标志 位 被 清除 了 的 标签 。 然 后 ,单独 扫描 每 个 基于 语义 
的 标签 的 EPC 代码 ， 并 更 新 相应 缓存 表 条 目的 TTL. 
如 果 阅 读 器 发 现 一 个 新 的 EPC 代码 不 在 缓存 中 ， 那 么 该 阅读 器 会 读 取 该 代码 对 
象 的 OUUID 和 上 下 文 属性 ， 来 开发 两 条 read 指令 (分别 见 表 11-2 和 表 11-39), 
表 11-2 M TID 存储 库 中 提取 OUUID 的 read 指令 








参数 | m | 描述 
MemBank 10, TID 存储 器 


WordPtr 00000011, | 起 始 地址 (第 4 个 存储 字 ) 





WordCount |00000010, | 读 取 2 个 字 (32 位 ) 




















O H read 指令 可 读 取 电子 标签 存储 器 中 的 一 个 或 更 多 的 16bit 的 存储 字 。MemBank 参数 用 于 识别 电 
子 标签 存储 器 ( 如同 select 指令 ) 。WordPt 和 WordCount 参数 分 别 表示 起 始 地 址 和 要 读 取 的 存储 字 个 数 ， 如 
果 WordCount 为 0， 则 所 有 的 存储 字 都 将 被 读 取 直 至 选 定 的 存储 器 的 末端 。 
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表 11-3 ”从 用 户 存 储 库 中 提取 上 下 文 属性 的 read 指令 
参数 值 描述 





MemBank 11, 用 户 存 储 器 
WordPtr (00000000, | 起 始 地 址 〈 第 4 个 存储 字 ) 
WordCount |00001000, | 读 取 8 个 字 (16 个 字 节 ) 














从 RFID 标签 中 获取 的 数据 将 被 存放 在 一 个 具有 新 序列 号 的 新 缓存 条 目 中 。 如 
果 没 有 检测 到 缓存 表现 有 本 地 条 目 中 的 EPC 代码 ， 在 删除 该 条 目前 ， 阅 读 器 将 等 
待 TTL 以 终止 该 条 目 。 这 就 避免 了 “RFID 事件 闪烁 ?2 引起 的 u - KB 个 体 的 误 删 
或 误 添 加 。 在 循环 的 最 后 ， 更 新 缓存 表 ， 阅 读 器 分 发 一 条 广播 PDU， 以 便 将 个 体 
言 息 通知 给 邻近 主机 。 
11. 6.2.2 发 现 

当 阅 读 器 接收 到 请 求 PDU 时 ， 它 将 只 启动 对 语义 功能 的 标签 的 扫描 。 在 库存 
阶段 ， 对 于 每 个 在 PDU 有 效 负 和 荷 中 检测 到 的 EPC， 阅 读 器 通 read 指令 ( 见 表 
11-4) 读 取 标签 的 用 户 存储 器 中 存储 的 压缩 语义 注释 。 最 后 ， 标 签 回 复 请 求 者 。 

表 11-4 从 用 户 存储 器 中 提取 压缩 语义 注释 的 read 指令 
参数 fä 描述 





MemBank 11, 用 户 存储 器 
WordPtr |00000000, | 起 始 地 址 
WordCount |00000000,| 读 到 最 后 











除了 前 面 描述 的 缓存 表 外 ， 为 减少 RFID 访问 ， 阅 读 器 还 可 以 有 一 个 可 选 组 
存 ， 用 来 存储 近期 使 用 的 语义 注释 。 这 样 可 以 降低 响应 延迟 并 延长 电池 使 用 寿命 。 
11.6.2.3 RFID 数据 局 部 性 

通常 情况 下 ， 只 有 当 用 户 和 标识 物品 处 于 同一 环境 中 时 ， 一 个 特定 RFID 标签 
的 内 容 才 会 与 用 户 相 关 。 例 如 ， 在 一 个 大 型 的 购物 中 心 ， 购 买 者 可 能 对 其 当前 所 在 
区 域 的 商品 感 兴趣 ， 本 章 提出 的 数据 分 发 协议 利用 数据 局 部 性 这 一 特性 ， 将 广播 信 
息 传送 至 距离 信息 发 布 者 (假设 它 在 物理 位 置 上 非常 靠近 RFID 应 答 器 ) 最 大 跳 数 
以 内 的 阅读 器 。 根 据 特 定 的 应 用 要 求 ， 对 运行 参数 的 值 进行 修改 以 平衡 网 络 负荷 与 
u -KB 的 物理 距离 。 在 前 面 的 购物 案例 中 ， 可 由 货架 上 放置 的 基于 IEEE 802. 11 的 
RFID 阅读 器 在 每 个 商品 区 建立 不 同 的 普 适 知识 库 。 相 隔 较 远 的 两 个 商品 区 不 能 共 
享 信息 。 然 而 ， 每 个 商品 区 都 需要 一 个 网 关节 点 ， 本 地 u -KB 系统 通过 该 节点 与 
后 端 仓 库 信 息 系 统 进行 交互 。 














”由 于 存在 碰撞 ， 可 能 导致 无 法 在 每 一 次 的 连续 扫描 中 检测 到 某 个 电子 标签 。 这 种 现象 可 以 触发 乱 真 
出 -入 对 。 
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11.6.3 语义 注释 的 编码 


尽管 RFID 标签 集成 的 存储 器 的 内 存 不 断 增 加 (现在 ， 内 存 容量 至 少 为 4KB 的 
RFID 标签 已 被 广泛 使 用 ) ， 对 于 我 们 的 方案 而 言语 义 注释 的 压缩 仍 是 一 个 技术 
性 难题 。 语 义 Web 采用 的 基于 XML 的 语言 太 过 宛 长 ， 不 能 在 移动 的 环境 中 高 效 地 
管理 数据 。 因 此 ， 为 了 能 够 合理 地 存储 和 传输 微型 需 件 Cl RFID 标签 ) 中 的 注 
释 ， 压 缩 技术 是 必 不 可 少 的 。 另 外 ， 采 用 压缩 技术 可 降低 响应 延迟 、 有 效 利 用 带宽 
和 提高 电源 性 能 。 

评估 压缩 技术 的 性 能 ， 除 压缩 比 和 需要 处 理 / 存 储 的 资源 外 ， 还 必须 考虑 对 压 
缩 数 据 的 查询 效率 。 最 近 许多 研究 工作 都 是 围绕 压缩 机 制 展开 的 ， 寻 求 能 够 直接 查 
询 编码 注释 的 XML 文件 压缩 方法 ， 该 方法 可 以 省 去 查询 评估 前 的 解码 工作 。 为 了 
实现 这 个 目标 ， 我 们 设计 了 一 种 基于 XML 语言 的 语义 注释 的 压缩 方法 ， 该 方法 支 
持 对 压缩 数据 的 直接 查询 。 反 向 算术 编码 (RAE) 、 半 自 适 应 压缩 方法 和 同 态 技术 
也 是 实现 这 种 目的 的 压缩 方法 。 半 自 适 应 压缩 算法 首先 要 扫描 一 次 输入 的 数据 以 便 
收集 统计 资料 ， 然 后 再 对 收集 的 数据 资料 进行 压缩 。 同 态 压缩 算法 保存 了 XML 数 
据 的 结构 。 而 使 用 了 非 同 态 压 缩 算法 进行 压缩 后 的 文档 结构 是 不 可 识别 的 。 同 态 压 
缩 的 特点 是 避免 了 满足 给 定 查询 条 件 的 文档 碎片 检测 前 的 还 原 操 作 。 这 种 方法 通过 
COX 和 DECOX 工具 实现 ， 这 两 种 工具 可 用 于 RDF, DIG 和 OWL 格式 的 文档 。 

COX 能 够 区 分 数据 结构 和 数据 (尤其 是 XML 数据 结构 的 标签 和 属性 ) 。 它 采 
用 了 两 种 不 同 的 压缩 方法 。 两 种 技术 都 要 求 进行 两 级 处 理 。 首 先 ， 解 析 XML 文档 
和 收集 统计 资料 。 然 后 ， 执 行 压缩 处 理 和 输出 文档 。 
11.6.3.1 第 一 步 

DIG 和 OWL 语言 只 包含 标签 (tag), JAYE (attribute) 和 属性 值 (attribute val- 
ue) (不 包括 其 他 语法 元 素 ， 如 注解 和 处 理 指令 ) 。COX 以 同样 的 方式 处 理 标签 和 
属性 名 ，COX 通过 在 名 称 前 面 添加 一 个 前 缀 “@ ”的 方式 将 标签 与 属性 名 区 别 开 
来 。 因 此 ， 从 本 节 开 始 ,“tag” 将 会 有 两 种 含义 ， 即 标签 和 属性 。 

以 下 给 出 了 一 个 简短 的 DIG 文件 实例 ， 使 用 食品 领域 的 参考 本 体 描述 冷冻 牛 
奶 的 配送 过 程 。 

«tells xmlns="http://dl.kr.org/dig/2003/02/lang"> 
«defindividual name-—"milk delivery M2"/> 



































<instanceof> 
«individual name="milk_delivery_M2"/> 
<and> 
<catom name="cow_milk"/> 
<all> 


<ratom name="processed_with"/> 
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«catom name="refrigeration"/> 
</all> 
</and> 
</instanceof> 
</tells> 


编码 的 第 一 步 是 在 存储 器 中 解析 文件 并 创建 句法 树 ， 如 图 11-6 所 示 。 
C is D 
Coats) 
name> — Cinstanceot> 


a c» NEU. we 


wwmik|  C'Gmm D C nm» 
peered wi 


Al 11-6 DIG 文件 的 COK 树 模型 





milk delivery m2 





文档 被 解析 完毕 后 ， 利 用 算术 编码 机 制 计 算 某 个 标签 出 现 的 次 数 与 所 有 文档 
标签 出 现 的 总 次 数 的 比值 ， 作 为 该 标签 的 调整 频率 。 然 后 ， 将 间隔 [d, D) = 
[1.0 4277,2.0 - 2705) 划分 为 多 个 离散 的 子 区 间 (每 个 子 区 间 分 别 对 应 一 个 标 





m 





a; = kf, + 


式 中 , a; 是 第 i 个 子 区 间 的 长 度 ; f; 是 第 i 个 标签 的 调整 频率 ; n 代表 不 同 标签 的 数 
量 。 权 重 的 定义 为 


1-k 
n 





k=1-vo 
式 中 , o 是 所 有 文件 标签 绝对 频率 的 标准 差 。 这 个 公式 为 两 个 分 量 的 线性 组 合 : 第 
一 个 分 量 与 标签 的 频率 成 比例 ， 第 二 个 分 量 对 所 有 的 标签 而 言 是 固定 不 变 的 。 如 果 
文档 中 标签 的 概率 分 布 是 规则 的 分 布 ( oc 一 0 和 >1)， 则 比例 项 占 主导 地 位 。 反 
过 来 ， 对 于 无 规则 的 概率 分 布 (通常 情况 ， 标 签 的 分 布 是 无 规则 的 ) , c SEAL k 
下 降 ， 因 此 公式 的 第 二 个 分 量 将 增加 ， 甚 至 稀有 标签 都 得 到 一 个 不 太 小 的 子 区 间 。 
这 样 便 避 免 了 解压 超 低 频 (KAA 104 或 者 更 低 ) 标签 时 错误 的 出 现 。 
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分 配给 每 个 标签 的 子 区 间 的 最 小 值 为 
min;,, = min; c aj(D- d)i 2 l,-,n-1 
式 中 ,7 为 标签 的 总 数量 上 且 min, = d 。 因 此 ， 开 始 标签 的 值 落 在 区 间 [d, D) P, 
在 冷冻 牛奶 配送 实例 的 文档 中 ， 子 区 间 的 取 值 范围 见 图 11-7。 
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图 11-7 标签 的 子 区 间 取 值 范围 














区 间 [1.0, d) 为 编码 结尾 标签 的 保留 区 间 。 可 以 验证 ， 每 一 个 可 能 的 值 都 
严格 落 在 1.0 与 2.0 之 间 。 采 用 32 位 的 浮 点 数 表 示 ， 第 一 个 字 节 总 是 01111111,， 
因此 可 以 将 其 截断 ， 且 不 会 丢失 信息 。 

总 结 第 一 步 ， 就 是 在 输出 文档 的 前 面 写 人 一 个 包含 了 记录 序列 的 报头 。 序 列 的 
组 成 为 : 一 个 字 节 的 标签 名 称 和 标签 名 称 长 度 ; 三 个 字 节 (截断 之 后 ) 的 标签 子 
区 间 最 小 值 。 
属性 值 被 解释 为 ASCII 字符 串 ; 重复 出 现 的 字 使 用 16 位 的 序列 定义 和 编码 。 
其 频率 的 统计 资料 收集 和 文件 结构 的 分 析 是 同时 进行 的 。 由 于 采用 了 简单 的 代码 蔡 
换 ， 还 可 使 用 同 态 编码 方法 进行 编码 。 

虽然 使 用 重复 的 位 元 素 可 减 小 本 体 文档 ,但 对 于 短文 档 来 说 ,报头 的 使 用 会 降 
低压 缩 性 能 。 因 此 ， 采 用 启发 式 规则 : 只 对 那些 在 长 度 闵 值 和 频率 阔 值 之 上 的 属性 
进行 编码 。 因 此 创建 了 一 个 包含 每 个 属性 字符 串 及 其 相关 代码 之 间 的 对 应 关系 的 
报头 。 
11.6.3.2 第 二 步 

第 二 步 将 输出 文档 的 主体 。 在 这 一 步 中 ,将 对 开始 标签 和 结尾 标签 、 属 性 和 属 
性 值 进行 编码 ， 编 码 顺 序 与 它们 在 输入 文件 中 出 现 的 顺序 一 致 。 使 用 RAE 对 开始 
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标签 7 了 (或 者 一 个 属性 的 开始 ) 进行 编码 。 使 用 下 面 给 出 的 算法 对 路 径 中 的 标签 或 
标签 序列 进行 编码 。 算 法 如 下 : 
输入 : 标签 7， 即 编码 对 象 ，subint 一 一 分 配给 标签 的 子 区 间 的 关联 数组 。 
输出 :ms [d,D) ， 对 从 了 到 根 节 点 ( 根 标签 ) 的 编码 路 径 进行 编码 的 实际 数 
值 。 
1. min, max) := subint|T] 
2. while has parent tag(7) 
T :— get parent tag(7)$ 
(begin, end) :—subint[T]$ 
min := min + (max — min) * begin 
max :一 min + (max — min) x end 
end while 
n := min 
ERE, 标签 路 径 (从 7 了 到 根 节 点 ) 的 区 间 是 根据 第 一 步 中 分 配 的 子 区 间 大 
小 ,逐渐 缩小 起 始 区 间 的 方式 计算 得 来 的 。 这 样 ， 最 终 数字 区 间 中 的 每 个 值 都 清楚 
地 标识 了 从 了 到 根 节点 的 标签 序列 。 给 定 一 个 输出 值 的 32 位 浮 点 数 表示 ， 只 需 取 
出 中 间 的 两 个 字 节 便 完 成 了 对 标签 的 编码 。 除 了 第 一 个 字 节 (固定 不 变 ) 外 ， 最 
后 一 个 字 节 〈 最 低 有 效 尾 数字 节 ) 被 截断 以 便 节 省 空间 。 我 们 已 经 证 实 ， 在 解码 
阶段 准确 度 的 下 降 不 会 影响 一 个 正确 标签 的 重建 。 
针对 前 面 提 及 的 DIG 文件 摘要 ， 图 11-8 阐述 了 压缩 算法 的 执行 过 程 ， 并 给 
出 了 压缩 过 程 及 计算 每 个 文档 相关 的 区 间 的 过 程 。 同 时 给 出 了 defindividual 标签 
下 的 name 属性 的 处 理 过 程 〈 见 文档 的 第 二 行 ) 。 从 叶 节 点 到 根 节 点 的 路 径 建立 
过 程 为 @ name - defindividual - tells。 然 后 算法 执行 循环 ， 首先 ， 在 步骤 (a) 中 ， 
得 到 @ name 的 子 区 间 ( 见 图 11-7)。 在 步骤 (b) 中 ， 由 步骤 (a) 得 到 的 间隔 
按照 defindividual 的 子 区 间 关 于 基本 区 间 (d, D) 按 比 例 缩小 。 同 样 地 ， 在 步 又 
(e) 中 ,由 步骤 (b) 得 到 的 间隔 按照 tells 的 子 区 间 ( 见 图 11-7) 关于 基本 区 
间 [d, D) 按 比 例 缩小 。 一 旦 到 达 了 文档 的 根 节点 ,停止 循环 明确 标识 上 述 
路 径 的 数值 区 间 为 [1.09897，1.10126)。 最 终 选 取 区 间 下 界 对 该 路 径 进 行 
编码 。 
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结尾 标签 或 者 属性 的 结尾 分 别 用 两 个 32 位 的 浮 点 数 1. 0070 和 1. 00444 进行 编 
码 ， 因 为 字 节 的 截断 并 不 会 影响 编码 的 准确 度 。 

最 后 ， 按 照 如 下 方式 处 理 属 性 值 attribute value: 如 果 属 性 值 在 第 一 步 中 就 已 经 
进行 了 编码 ， 该 属性 值 将 被 它 的 一 个 字 节 的 分 界 符 fe, 取代; 否则 ， 复制 ASCE 字 
符 串 到 紧 接 分 界 符 在. 的 输出 文件 。 











11.7 试验 





Di Noia 等 人 对 语义 增强 标签 的 阅读 和 写 和 时间 进行 了 初步 测试 ， 旨 在 评估 
EPCglobal 协议 演变 对 RFID 系统 性 能 产生 的 影响 。 测 试 表明 相 比 一 般 的 注释 RFID 
应 用 ， 对 RFID 标签 采用 压缩 语义 资源 注释 不 会 影响 基于 语义 的 RFID 应 用 。 

此 外 ， 我 们 利用 ns -2 网 络 仿真 器 验证 和 测试 了 u - KB 的 总 体 架构 ， 对 以 下 
指标 进行 了 性 能 评估 。 

O) 网 络 负荷 ; 利用 发 现 层 生成 的 数据 包 的 数量 来 评估 该 指标 。 结 果 表 明 ， 
资源 提供 者 的 数量 对 网 络 流量 的 影响 更 大 ， 而 不 是 请 求 者 (客户 端 ， 的 数量 。 这 
是 因为 在 没有 请 求 者 的 情况 下 ， 提 供 者 也 能 够 主动 且 规 律 地 传送 广播 帧 。 另 一 方 
面 ， 请 求 、 缓 存 内 容 和 请 求 数据 包 是 由 客户 端 主机 及 其 邻近 主机 按 需 产生 的 。 

(2) 命中 率 ， 即 各 种 场景 中 成 功 的 资源 检索 的 百分比 。 在 所 有 测试 中 ， 平 均 
命中 率 高 达 90% 。 其 中 ， 超 过 一 半 的 测试 的 命中 率 达 到 了 95% ， 验 证 了 u -KB 的 
总 体 架构 的 有 效 性 。 

(3) 服务 发 现 的 持续 时 间 : 资源 提供 者 数量 一 定 的 情况 下 ， 服 务 时 间 随 请 求 
者 的 增加 而 降低 。 这 是 因为 当 缓存 内 容 PDU 对 请 求 PDU 进行 响应 时 ， 由 中 间 节 点 
绥 存 相关 的 资源 记录 ， 这 就 降低 了 对 后 面 请 求 的 响应 时 间 。 对 于 普 适 场景 的 典型 需 
求 而 言 ， 发 现 服务 的 持续 时 间 整 体 偏 高 。 这 个 结果 的 产生 ， 可 能 是 由 于 目前 的 实施 
方法 没有 对 执行 速度 进行 具体 的 优化 而 导致 的 ，。 

我 们 进行 的 第 二 个 实验 对 比 本 章 提出 的 COX 工具 与 以 下 压缩 工具 和 方法 ， 评 
价 不 同 的 语义 注释 压缩 方法 。@D gzip? ， 广 泛 采用 的 多 用 途 压缩 机 ，@ XMil， 特 
定 的 XML 压缩 工具 ; © DIGC 压缩 机 ， 它 的 压缩 比 和 执行 速率 是 最 优 的 。 

通过 性 能 比较 对 以 下 三 个 基本 指标 进行 了 估计 @ 压缩 比 : 定义 为 
L-EAA, © 周转 时 间 :压缩 过 程 的 持续 时 间 ;@@ 内 存 占用 率 : 反 
映 了 压缩 软件 运行 时 占用 内 存 的 大 小 。 

以 上 测试 都 在 一 台 便携 式 笔记 本 电脑 上 完成 的 。 笔 记 本 电脑 的 配置 为 mtel 



































© gap 压缩 用 途 : http: //www. gzip. org/o 
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P8400 Core 2 Duo CPU (2.27 GHz 时 钟 频率 )、3GB RAM at 800 MHz 和 Ubuntu 
9.04 GNU/Linux 操作 系统 (2.6.27 kernel 版 本 ) 和 Valgrind 3.4.1 分 析 工 具 箱 。 
为 了 得 到 完整 的 性 能 图 ， 测 试 了 12 个 不 同 大 小 的 DIG 文件 ， 其 中 包含 6 个 个 体 对 
象 /产品 的 语义 注释 和 6 个 领域 本 体 ， 这 些 文档 都 比较 长 。 

图 11-9 给 出 了 不 同 压 缩 工具 分 别 压缩 12 个 文件 时 的 压缩 比 。 图 中 给 出 了 每 个 
DIG 文件 的 原始 大 小 。COX 和 DIG 压缩 工具 的 压缩 比分 别 是 最 差 和 最 佳 的 。 为 保 
证 通用 压缩 支持 对 编码 格式 的 直接 查询 ，COX 的 压缩 将 存在 一 定 程度 的 降低 。 
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对 于 周转 时 间 的 测试 ， 每 个 测试 都 连续 运行 十 次 ， 并 把 最 后 八 次 的 运行 时 间 的 
平均 值 作为 周转 时 间 ， 见 图 11-10a。 其 中 ， e ui. XMill 和 COX FL 
有 固有 的 复杂 性 ， 但 其 绝对 值 仍 是 可 接受 的 。 对 于 本 体 文件 ( 见 图 11- 10b) ， 场 景 
发 生 了 变化 。COX 的 性 能 是 令 人 满足 的 ， 然 而 对 于 大 于 100KB 的 输入 文档 而 言 ， 
DIG 的 周转 时 间 将 大 大 地 增加 。 

总 之 ,使 用 Valgrind 工具 箱 里 的 Massif 工具 可 以 分 析 内 存 占 用 率 。 对 于 内 存 占 
用 率 的 对 比 测试 ， 我 们 只 对 各 压缩 工具 的 内 存 峰 值 进行 了 对 比 。 

如 图 11-11 所 示 ， 由 于 其 结构 的 特殊 性 ，XMill 和 gzip 使 用 了 近似 常量 的 内 存 
数量 ， 而 忽略 了 输入 文档 的 大 小 。DIG 压缩 工具 使 用 了 约 300KB 内 存 存储 较 小 的 
注释 ， 用 460KB 内 存 存储 较 大 的 本 体 。COX 更 适 于 小 文档 的 压缩 (大 约 35KB) , 
但 是 对 于 很 大 的 输入 文档 ，COX 的 内 存 峰 值 则 超过 了 DIG, 
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ogzip gsXMilloDIG 压 缩 机 SCOX 
10000000 + 
1000000 + 
1 
100000 +7 q = N I. 
E 
10000 7 
Š 
me M 
E 1000 + | 
ET | 
4 100 + | E 
i E 
10 7 [| y F 而 i al 7 J 
I 
F. fi 
l 救援 | 消防 队员 | P2 摄像 机 | 照相 机 | 笔记 本 | 玩具 sr 和 人 金 服装 | 电子 产品 | 迷你 光盘 
(836B) | (1313B) | (2035B) | (3063B)| (3445B) | (4079B) |(12762B) |(50834B) (6624713) (111384B )(190686B)(205952B)) 
m gzip 2556 | 2556 | 2556 | 2556 | 2556 | 2556 | 2556 2556 | 2556 | 2556 | 2556 2556 
a XMI 6642740 | 6645944 | 6642384 | 6642844 | 6642836 | 6645936 | 6646128 | 6643508 | 6642640 | 6643504 | 6709044 | 6714296 
ODIG} EARL | 303904 | 304196 | 304400 | 305312 | 305320 | 305552 | 311632 | 346408 | 341328 | 370588 | 467708 | 44600 
oCOX 24152 | 27176 | 27168 | 34276 | 33720 | 35480 | 78084 | 243580 | 337444 | 457100 | 808648 | 889308 
输入 文件 (大 小 ) 
图 11-11 性能 比较 一 一 主要 内 存 峰 值 
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本 章 提出 使 用 存储 在 RFID 标签 中 的 语义 元 数据 进行 高 级 匹配 的 方法 ， 无 需 借 
助 于 专门 的 和 固定 的 知识 库 。 知 识 传播 协议 支持 改进 的 资源 发 现 框架 ， 因 此 该 框架 
能 够 直接 从 对 象 上 附着 的 标签 中 按 需 检索 适当 的 描述 。 另 外 ， 本 章 还 开发 了 初步 评 
佑 资源 需求 的 分 析 模 型 ， 并 通过 实验 验证 了 所 提 方 法 (包括 传播 、 发 现 及 RFID 数 
据 压 缩 评 佑 ) 的 可 行 性 。 
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Nova Ahmed, Umakishore Ramachandran 
摘要 : LILE, RFID 技术 被 广泛 应 用 于 多 个 关键 领域 。 由 于 REID 技术 成 本 
较 低 ， 对 于 大 规模 的 应 用 极 具 吸引 力 。 但 实际 上 ，RFID 技术 ， 特 别 是 使 用 无 源 标 
48] RFID 技术 本 身 是 很 容易 出 错 的 。 因 此 ，RFID 技术 的 大 规模 部 署 需要 有 一 个 
有 效 的 中 间 件 解决 方案 来 及 时 处 理 海量 的 数据 ， 并 将 请 求 的 信息 传送 到 对 应 的 应 用 
程序 。 本 章 讨 论 了 RFID 中 间 件 技术 的 发 展 水 平 ， 阐 述 了 RFID 技术 面临 的 机 遇 和 
挑战 。 


12.1 RFID 应 用 的 中 间 件 解决 方案 


RFID 技术 迅速 成 为 了 人 们 日 常生 活 中 主要 应 用 的 一 部 分 ， 如 智能 家 居 、 机 场 
和 供应 链 管理 系统 等 。RFID 的 广泛 部 署 ， 多 个 信息 源 处 产生 越 来 越 多 的 待 处 理 数 
据 ， 以 便 供用 户 查 询 。 因 为 RFID 阅读 器 经 常 出 错 ， 不 同 的 应 用 需要 一 种 抽象 方法 
来 及 时 地 管理 大 量 的 数据 流 。 

中 间 件 解决 方案 被 认为 是 与 底层 系统 交互 的 一 个 结构 层 ， 其 中 底层 系统 对 应 用 
程序 而 言 是 透明 的 。 目 前 ， 已 有 许多 关于 通用 中 间 件 解决 方案 的 研究 。 为 大 规模 的 
以 RFID 技术 为 基础 的 系统 而 设计 的 中 间 件 具有 如 下 独特 特性 : 中 需要 知道 底层 
RFID 硬件 的 性 质 ，@) 需 要 知道 RFID 生成 的 数据 易于 出 错 ; @@ 需 要 及 时 地 满足 应 
用 的 需求 。 


12.1.1 RFID 中 间 件 系统 的 应 用 


许多 应 用 将 RFID 技术 视 为 目标 识别 、 跟 踪 和 监控 的 一 种 可 行 方案 。RFID dx 
术 的 大 规模 部 署 要 求 有 一 个 中 间 件 框架 结构 的 支持 ， 该 架构 能 够 支持 两 种 主要 的 应 
用 类 型 :目标 跟踪 和 目标 定位 应 用 ， 如 图 12-1 Bras. 

1) 目标 跟踪 : 正如 一 般 供应 链 场景 中 的 物品 跟踪 案例 ， 沿 传送 带 部 署 的 阅读 
器 扫描 并 检测 项 目 。 机 场 行李 认领 系统 就 是 物品 跟踪 应 用 的 一 个 范例 。 

2) 目标 定位 : 在 目标 定位 应 用 中 ， 标 记 目 标 被 静止 放置 且 阅 读 带 沿 目标 的 一 
条 路 径 查 找 目 标的 移动 轨迹 。 安 装 了 RFID 阅读 器 的 机 器 人 在 特定 环境 中 寻找 丢失 
的 物品 就 是 目标 定位 的 一 个 范例 。 另 一 个 场景 是 部 署 在 灾难 场景 中 的 标签 可 以 指导 
人 们 的 营救 工作 。 
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a) 项 日 定位 应 用 
































b) 项 目 跟踪 应 用 


12-1 大 规模 的 RFID 部 署 


12.1.2 中 间 件 的 要 求 


在 设计 用 于 REID 部 署 的 中 间 件 时 要 考虑 具有 应 用 要 求 的 装置 的 固有 缺陷 。 本 
章 介 绍 了 不 同 的 应 用 要 求 ， 根 据 这 些 应 用 要 求 ， 本 章节 对 RFID 中 间 件 系统 进行 了 
分 类 。 图 12-2 所 示 为 一 个 典型 的 中 间 件 系统 。 
12.1.2.1 基本 要 求 

专门 为 REID 设备 的 大 规模 部 署 而 设计 的 中 间 件 必须 满足 以 下 基本 的 要 求 ， 并 
由 基于 研究 的 中 间 件 系统 和 商业 中 间 件 系统 对 这 些 要求 进 行 处 理 : 

1) 数据 组 织 : 由 于 系统 中 的 数据 量 非 党 庞大， 为 有 效 查 询 响应 ， 有 必要 对 这 
些 数据 进行 恰当 的 分 类 和 组 织 。 

2) 可 扩展 性 : 在 不 显著 影响 系统 性 能 的 情况 下 ， 中 间 件 应 具有 处 理 阅 读 器 的 
添加 能 力 ， 或 者 能 够 动态 地 忽视 出 故障 的 阅读 器 。 

3) 负载 均衡 : 当 处 理 大 量 数据 时 ， 应 能 够 通过 计算 原理 平衡 负载 。 

4) 高 吞吐 量 : 系统 应 能 够 快速 更 新 来 自 阅 读 需 的 数据 ， 并 因此 要 求 中 间 件 有 具 
有 高 吞吐 量 以 处 理 庞大 数量 的 目标 。 
12.1.2.2 高 级 要 求 

RFID 中 间 件 系统 应 能 够 根据 不 同 的 应 用 需求 提供 更 丰富 的 功能 ， 这 些 要 求 促 
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为 不 同 的 应 用 程序 ， 访 问 RFID 硬 件 产生 的 数据 、 信 息 
RFIDISHT. 
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图 12-2 基于 RFID 的 中 间 件 系统 








使 对 不 同类 别 的 中 间 件 的 改进 。 

1) 精确 的 数据 管理 : 根据 不 同 应 用 的 要 求 ，RFID 中 间 件 系统 需要 有 一 种 有 
效 控 制 海量 数据 的 方式 。 

2) 动态 资源 管理 : 在 许多 应 用 中 ，RFID 数据 可 能 会 导致 系统 过 载 ， 因 此 要 
求 中 间 件 系统 具有 对 资源 的 动态 管理 能 

3) 以 人 为 本 的 部 署 ， 当 大 规模 的 RFID 部 署 用 于 目标 跟踪 时 ， 许 多 应 用 领域 
可 以 使 用 RFID ， 例 如 室内 引导 和 监控 。 这 种 以 人 为 本 的 RFID 技术 部 署 以 一 种 隐 
蔽 的 方式 处 理 数据 。 

以 上 主要 讨论 了 RFID 中 间 件 系统 的 中 间 件 解决 方案 。 本 章 详细 阐述 了 目前 不 
同 的 中 间 件 解决 方案 。 


12.1.3 分 类 概述 


RFID 中 间 件 系统 提供 了 一 个 抽象 层 ， 来 屏蔽 底层 RFID 相关 硬件 的 复杂 性 。 
这 些 中 间 件 系统 分 为 通用 中 间 件 解决 方案 、 基 于 事件 的 系统 、 动 态 资源 管理 系统 、 
特殊 用 途 系 统 和 商业 系统 ， 如 图 12-3 所 示 。 

1) 通用 RFID 中 间 件 : 通用 中 间 件 系统 是 一 种 处 理 海量 RFID 数据 的 可 扩展 的 
解决 方案 。 这 些 方案 提供 的 基本 需求 包括 : 组 织 数 据 、 提 供 可 扩展 的 解决 方案 、 管 
理 大 规模 的 数据 和 实现 高 的 吞吐 量 。 

2) 基于 事件 的 RFID 中 间 件 : 基于 事件 系统 专门 用 于 处 理 RFID 事件 中 的 数 
据 。 这 类 方案 能 够 有 效 地 控制 RFID 数据 ， 同 时 更 好 地 控制 对 数据 的 精确 管理 ， 扩 
大 该 类 应 用 查询 操作 的 应 用 范围 。 

3) 动态 资源 管理 RFD 中 间 件 : 动态 管理 系统 旨 在 提供 一 种 解决 方案 ， 利 用 
该 方案 能 够 处 理 当 前 中 间 件 解决 方案 中 不 可 预料 的 系统 负载 。RFID 数据 的 异步 特 
性 可 能 导致 系统 在 某 一 段 时 间 内 发 生 过 载 ， 而 且 可 能 需要 专门 的 算法 管理 系统 中 的 
负载 ， 其 中 系统 对 应 用 程序 而 言 是 透明 的 。 
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类 别名 称 特性 范例 
i 数据 管理 、 Fosstrak、 WinRFID、 
通用 中 间 件 解决 方案 HRS f 自 适应 FRID 中 间 件 、RF2ID 
视 RFID 数 据 
基于 事件 的 系统 3 A PRU e eR m ESN, 
UR SI ESE APR ib en 


PRU 使 用 该 机 制 处 理 ETRURIAE, 
动态 资源 管理 系统 KETSAK EE 基 十 连接 池 的 系统 、R 


112-3 RFID 中 间 件 系统 分 类 

4) 特殊 用 途 的 RFID 中 间 件 : 特殊 用 途 的 中 间 件 系统 考虑 了 特殊 应 用 程序 的 
需求 ， 如 以 人 为 本 的 系统 设计 和 架构 。RFID 技术 的 新 兴 使 用 包括 隐私 问题 的 室内 
设施 和 使 用 者 关注 点 的 解决 方案 

5) 商业 RFID 中 间 件 : 商业 中 间 件 解决 方案 由 各 公司 提供 ， 由 于 底层 系统 的 
可 用 信息 有 限 ， 对 其 评估 是 一 个 新 的 难题 。 

我 们 对 以 上 不 同 的 类 别 的 系统 进行 了 简要 概述 。 讨 论 的 方式 即 总 结 所 有 特定 的 
类 别 ， 然 后 对 这 些 类 别 对 应 的 独立 系统 进行 简单 描述 。 















12.2 通用 RFID 中 间 件 解决 方案 


通常 ， 中 间 件 解决 方案 主要 是 为 大 规模 的 RFID 部 署 问题 而 设计 的 ， 通 过 部 署 
RFID 实现 特定 地 理 空间 范围 内 的 对 象 跟踪 。 该 类 系统 的 目标 是 提供 一 种 可 扩展 的 
高 效 处 理 RFID 数据 的 方法 ,满足 特殊 应 用 的 要 求 。Fosstrak 、WinRFID 以 及 自 适应 
的 中 间 件 都 遵循 图 12-4a 所 示 的 层次 结构 。 另 一 方面 ， 图 12-4b 所 示 的 RFID 为 一 
种 面向 数据 流 的 解决 方法 。 有 趣 的 是 ， 自 适应 RFID 中 间 件 在 功能 上 相当 于 流水 线 
方法 ， 该 方法 与 面向 数据 流 的 方案 相似 。 


12.2.1  Fosstrak ( 原 称 为 Accada) 


Fosstrak ( 原 称 为 Accada) 是 一 个 基于 EPCglobal 标准 团队 EPCglobal ( Ul, EPC- 
global 官网 ) 的 一 个 开源 实现 方案 ，EPCglobal 标准 推动 了 电子 产品 代码 (EPC) 的 
发 展 。Fosstrak 的 组 成 模块 有 : 阅读 需 模 块 、 过 滤 和 采集 中 间 件 系统 ， 以 及 应 用 程 
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a) RFID 中 间 件 组 件 的 层次 结构 b) 面 向 数据 流 的 中 间 件 的 路 径 连 接 
图 12-4 





序 所 需 的 数据 。 

阅读 融 模 块 负责 对 数据 的 管理 ， 包 括 数据 分 发 、 数 据 过 滤 和 数据 在 阅读 需 层 的 
聚合 。 过 滤 和 采集 中 间 件 则 负责 分 离 阅 读 器 和 应 用 程序 ， 为 RFID 生成 的 数据 的 聚 
合 和 过 滤 提 供 了 一 种 合并 其 他 功能 的 方法 。Fosstrak 框架 中 用 于 应 用 层 的 数据 允许 
应 用 程序 对 RFID 产生 的 数据 进行 特殊 处 理 。 

Fosstrak 提供 了 一 种 处 理 大 量 数据 的 通用 解决 方案 ， 即 使 用 模块 化 的 方法 处 理 
各 种 行为 。 
12.2.2 WinRFID 


WinRFID 为 一 个 多 层 结构 的 中 间 件 系统 ， 每 一 层 都 具有 独立 的 功能 和 交互 。 
WinRFID 的 分 层 结构 包括 RFID 硬件 层 、 协 议 层 和 数据 管理 层 。 

RFID 硬件 层 位 于 最 底层 ， 处 理 实际 硬件 ， 如 RFID 阅读 器 、 标 签 和 附属 的 传 
感 器 元 件 。 它 为 不 同 的 硬件 设备 提供 了 一 个 通用 接口 。 协 议 层 提供 了 一 种 管理 各 种 
RFID 协议 的 抽象 。 在 该 层 可 以 灵活 地 增加 其 他 协议 。 数 据 管理 层 负 责 处 理 易 出 错 
的 RFID 数据 (如 删除 重复 的 数据 、 验 证 标签 等 ) 。 该 层 有 多 个 特殊 组 件 负责 各 种 
数据 管理 功能 ， 如 分 别 通过 XML 架构 组 件 、 数 据 显示 组 件 和 服务 组 件 管理 XML 数 
据 向 应 用 程序 显示 数据 并 建立 各 种 服务 组 件 。 

WinRFID 系统 为 大 规模 的 REID 部 署 提 供 了 基础 结构 和 数据 管理 支持 。 
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12.2.3 自 适 应 的 RFID 中 间 件 系统 


自 适应 的 RFID 中 间 件 利用 名 为 中 间 物 理 数据 的 独立 性 ( Meta physical Data In- 
dependence, MDI) 的 层 结构 ， 从 应 用 程序 中 提取 RFID 数据 。 其 基本 原理 就 是 隐 
藏 实际 的 物理 设备 ， 并 为 应 用 程序 提供 合适 的 接口 。MDI SMURF 是 一 个 中 间 件 ， 
并 作为 数据 处 理 阶 段 的 渠道 。 它 包含 了 一 些 能 够 实现 不 同 功能 的 组 件 。 

RFID 数据 流向 暂时 的 SMURF, H F RFID 数据 流 的 易 出 错 特 性 ， 该 SMURF 使 
用 统计 理论 修改 RFID 数据 流 。 数 据 模型 包含 对 象 、 属 性 和 不 确定 性 估计 。 对 象 是 
物理 世界 中 的 特定 实体 。 每 个 对 象 都 有 一 组 与 自身 相关 联 的 属性 ， 其 中 主要 的 属性 
是 时 间 和 空间 。 属 性 在 物理 世界 中 具有 不 同 的 对 象 含义 。 不 确定 性 估计 为 传 感 设备 
的 特性 ， 在 以 对 象 属性 为 基础 的 不 同 层次 结构 中 均 被 应 用 。 

自 适 应 的 RFID 中 间 件 提供 了 一 种 分 析 RFID 数据 的 方法 ， 并 为 通信 系统 提供 
了 强大 的 分 布 式 架构 。 


12.2.4 RF?ID 
































RF? ID 中 间 件 框架 指 的 是 RFID 的 可 靠 框 架 (Reliable Framework for Radio Fre- 
quency Identification, RF°ID ) 。 它 利用 系统 层 的 数据 流 特性 提高 系统 的 可 靠 性 。 它 
定义 了 两 个 主要 的 系统 抽象 概念 : 虚拟 阅读 器 (VR) 和 虚拟 路 径 (Vpath) 。 

虚拟 阅读 器 是 一 种 抽象 的 阅读 器 ， 它 以 可 扩展 的 方式 捕获 实际 阅读 器 和 天 线 的 
静态 的 、 潜 在 的 易 出 错 特 性 。 虚 拟 阅 读 需 是 系统 的 分 布 式 计算 元 件 。 沿 标识 对 象 经 
过 的 地 理 区 域 部 署 虚拟 阅读 器 ， 每 一 个 虚拟 阅读 器 分 别 负 责 管理 部 署 在 特定 区 域 的 
RFID 阅读 器 。 当 被 标记 RFID 物品 经 过 这 些 区 域 时 ,采用 虚拟 路 径 捕 提 虚 拟 阅 读 
器 间 的 信息 逻辑 流 。 系 统 层 使 用 的 路 径 具 有 以 下 优点 : 首先， 在 多 个 虚拟 阅读 器 之 
间 分 配 系 统 负载 ， 这 些 阅 读 器 之 间 的 连接 路 径 就 是 一 条 具体 的 虚拟 路 径 。 其 次 ， 一 
条 路 径 上 可 定义 不 同 的 QoS 属性 ， 如 精确 度 和 优先 级 ， 其 中 虚拟 阅读 器 根据 优先 
级 的 不 同 处 理 流 经 相应 路 径 的 数据 。 最 后 ， 由 于 存在 基于 路 径 属性 的 数据 的 内 部 表 
示 ， 便 可 避免 数据 中 与 路 径 相 关 的 操作 处 理 ， 如 搜索 查询 结果 ， 或 者 根据 数据 的 历 
史 路 径 制 定数 据 行为 的 未 来 规划 。 

REID 为 较 大 地 理 区 域内 的 可 扩展 通信 提供 了 一 种 可 扩展 的 方式 ， 可 扩展 的 通 
信 采 用 数据 流 特 定 方 法 处 理 RFID 产生 的 数据 。 

12.2.5 其 他 系统 

其 他 的 中 间 件 系统 通常 被 归 为 基于 其 内 部 架构 的 分 层 结构 类 别 。 人 们 尝试 使 用 

RFID 栈 解 决 RFID 技术 的 易 出 错 特性 导致 的 系统 内 部 难题 ( 如 不 可 靠 性 、 通 信和 带 


WIRE) o RFID 栈 针对 这 种 难题 提出 了 处 理 要 求 和 相应 的 预期 功能 。 系 统 描述 缺 
少 对 实际 机 制 的 描述 ， 用 来 实现 预期 的 功能 ( 如 基于 内 容 的 RFID 数据 路 由 ) 。 
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Wang 和 Liu 就 如 何 根据 不 同 的 应 用 需求 来 管理 RFID 数据 这 一 问题 进行 了 探 
讨 。 他 们 提出 利用 数据 本 身 的 时 间 信 息 增 强 系统 中 各 种 查询 机 制 。 这 种 机 制 有 助 于 
RFID 数据 的 处 理 ， 但 由 于 这 个 系统 只 考虑 了 数据 管理 方面 的 相关 问题 ， 没 有 考虑 
系统 中 各 组 件 间 的 通信 ， 因 此 ， 该 系统 并 不 是 一 个 绝对 的 中 间 件 解决 方案 。 

REFILL 采用 编程 机 制 满足 不 同 的 应 用 要 求 ， 编 程 机 制 使 用 了 滤波 方法 。RE- 
FiLL 对 组 件 结构 进行 了 分 层 ， 并 保证 待 识 别 的 系统 事件 与 基于 事件 的 系统 相似 。 


12.3 基于 事件 的 RFID 中 间 件 











许多 基于 事件 的 中 间 件 系统 都 集中 研究 复杂 事件 以 组 织 中 间 件 架构 。 本 节 将 对 
此 类 中 间 件 系统 进行 介绍 。 如 图 12-5 所 示 ， 基 于 事件 的 中 间 件 系统 的 基本 结构 是 
由 配置 了 事件 处 理 组 件 的 中 间 件 组 成 的 ， 经 过 事件 处 理 组 件 处 理 后 的 REID 数据 可 
直接 用 于 上 层 应 用 程序 。 使 用 复杂 事件 处 理 ( Complex Event Processing, CEP) 探 
讨 基于 事件 的 系统 。 























应 用 
RFID 中 间 件 RFID 中 间 件 RFID 中 间 件 
| 种 件 处 理 组 件 | 事件 处 理 组 件 事件 处 理 组 件 | 



































T I J T 


RFID 便 件 | RFID 便 件 | 




















RFID 便 件 | RFID 便 件 











图 12-5 基于 事件 的 RFID 中 间 件 
12.3.1 实时 事件 处 理 系统 


Dutta 等 人 提出 了 一 种 把 RFID 行为 当 作 事件 并 对 这 些 事 件 进行 实时 操作 的 中 
间 件 系统 。 该 中 间 件 系统 能 够 对 基于 RFID 的 行为 执行 对 象 跟踪 应 用 。 其 主要 的 组 
RA: RFID 事件 处 理 器 (Event Handler, EH) 和 所 关注 的 数据 库 事件 (Events of 
Interest Database, EIDB) 。 

基本 事件 是 由 RFID 硬件 (如 RFID 阅读 器 ) 和 非 RFID 硬件 (如 时 钟 ) 产生 
的 。 基 本 事件 被 送 至 EH 进行 处 理 。EH 是 系统 中 最 复杂 的 部 分 ， 分 为 集中 式 EH 
和 分 布 式 EH 两 种 。 当 前 的 系统 为 集中 式 EH, 1% EH 利用 基本 到 达 事 件 并 对 这 些 
事件 中 所 关注 的 兴趣 事件 (Events of Interests, EI) 进行 匹配 。EIDB 中 包含 了 EI 
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及 其 相应 的 细节 信息 。Els 被 分 解 成 初始 Els， 然 后 将 初始 Els 存储 在 多 维 的 R 树 结 
构 中 。 最 后 ， 利 用 状态 转移 图 获取 合成 的 EI 的 语义 。 
实时 事件 处 理 系统 是 处 理 系统 中 复杂 事件 的 一 种 可 伸缩 的 和 高 效 的 方法 。 


12.3.2 ”基于 复杂 事件 处 理 的 RFD 中 间 件 


Dong 等 人 提出 了 RFID 中 间 件 系统 (RFID Middleware System, RMS) 的 复杂 
事件 处 理 (Complex Event Processing, CEP) 机 制 处 理 海量 RFID 数据 。 采 用 了 CEP 
方法 的 系统 能 够 处 理 多 个 数据 流 ， 以 便 发 现 事 件 的 相关 性 和 事件 关系 。 

RMS 的 组 件 包括 阅读 带 适 配 右 、 绥 存 策 略 、 事 件 处 理 絮 管理 器 、 订 阅 管理 器 
和 主动 数据 库 。 阅 读 器 适 配 融 管 理 各 种 RFID 阅读 器 的 组 件 ， 适 配器 驱动 可 安装 也 
可 不 安装 。 适 配器 能 够 接收 来 自主 动 数据 库 的 历史 信息 。 绥 存 策略 通过 处 理 来 自 适 
配器 的 数据 流 来 提高 系统 性 能 。 事 件 处 理 需 管理 器 是 中 间 件 的 关键 部 件 ， 负 责 数据 
的 过 滤 、 聚 合 和 分 组 ， 并 发 现 CEP 事件 。 订 阅 管理 需 使 用 发 布 -订阅 策略 发 出 基 
于 事件 处 理 妖 的 报告 。 与 被 动 数据 库 不 同 ， 主 动 数据 库 产生 的 数据 与 过 去 、 现 在 和 
未 来 的 事件 有 关 。 事 件 处 理 器 需要 使 用 事件 处 理 语言 (Event Processing Language, 
EPL) , 

RMS 为 管理 多 数据 流 生成 的 复杂 RFID 数据 提供 了 一 个 架构 。 


12.3.3 EPC 传感器 网 络 中 间 件 中 的 复杂 事件 处 理 系统 


EPC 传感器 网 络 (EPC Sensor Network, ESN) 被 用 作 基 础 系统 ， 该 系统 并 入 
了 ESN 中 间 件 中 复杂 事件 处 理 机 制 。CEP 方法 的 采用 使 得 事件 的 处 理 变 得 简易 ， 
并 将 系统 扩展 为 广域网 。ESN 有 一 个 事件 驱动 的 体系 架构 ， 并 旦 使 用 CEP 来 满足 
高 级 应 用 要 求 。 

ESN 的 基本 组 件 包 括 : 事件 处 理 器 、 事 件数 据 库 、 事 件 处 理 引擎 和 事件 行动 
单元 。 事 件 处 理 器 接收 来 自 RFID 阅读 器 的 事件 。 它 使 用 队列 来 管理 事件 的 处 理 过 
程 。 事 件数 据 库 为 数据 储存 库 ， 存 储 相应 的 操作 所 需 的 数据 ， 例 如 要 求 数据 存储 一 
段 时 间 的 数据 聚合 操作 。 事 件 处 理 引 擎 是 中 间 件 的 核心 ， 实 现 数据 的 复杂 事件 的 实 
时 过 滤 、 格 式 化 和 构建 。 事 件 行动 单元 与 上 层 企业 应 用 相连 接 ， 它 也 可 以 使 用 发 
布 -订阅 策略 发 送 报告 。EPC 传感器 网 络 中 间 件 的 复杂 事件 处 理 系统 同时 提供 了 
一 种 数据 流 的 处 理 方法 ， 这 些 数据 流 符 合 EPCglobal 标准 支持 的 特殊 系统 结构 。 


12.3.4 ”上下文 事件 架构 


Moon 等 人 和 Kim 等 人 采用 上 下 文 事件 架构 处 理 RFID 数据 。 其 目的 是 保证 系 
统 能 够 实时 地 处 理 RFID 数据 ， 并 因此 定义 上 下 文 。 
上 下 文 事件 系统 架构 主要 由 四 个 组 件 组 成 : 上下文 事件 通知 层 、 上 下 文 事件 管 
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理 层 、 参 考 数据 收集 组 件 、CESpee 注册 /CE 储存 库 。 上 下 文 事件 通知 将 上 下 文 事 
件 送 至 RFID 应 用 程序 。 上 下 文 事件 管理 层 负责 收集 RFID 事件 ， 并 使 用 参考 数据 
来 转换 事件 。RFID 事件 收集 使 用 中 间 件 接口 获取 RFID 事件 信息 。 参 考 数据 收集 
组 件 负责 接收 来 自 外 部 数据 服务 器 的 参考 数据 。CESpec 注册 /CE 储存 库 用 来 存储 
上 下 文 事件 规范 和 生成 的 上 下 文 事件 。 该 系统 使 用 上 下 文 事件 的 概念 来 实时 地 处 理 
数据 。 








12.4 RFID 数据 的 动态 资源 管理 





在 许多 应 用 中 ， 比 如 供应 链 管理 ，RFID 数据 具有 异步 特性 。 由 于 系统 在 不 同 
的 时 间 窗 口内 的 负载 不 同 ， 数 据 的 异步 输入 使 得 系统 能 够 在 特定 的 时 间 间 隔 内 处 理 
大 量 的 数据 。RFID 中 间 件 必须 能 够 动态 地 管理 突 发 的 数据 负载 ， 确 保 应 用 不 受 影 
响 。 目 前 已 有 许多 管理 RFID 产生 的 突 发 负载 的 方法 ， 如 使 用 代理 系统 中 的 负载 转 
移 技术 、 基 于 连接 池 的 系统 和 基于 降 载 的 RED 资源 管理 中 介绍 的 降 载 技术 。 基 
于 资源 转移 的 动态 负载 管理 采用 的 这 些 基 本 技术 实现 了 从 重 载 组 件 到 轻 载 组 件 的 负 
载 均衡 分 配 。 图 12-6 所 示 为 一 个 基本 的 资源 管理 系统 。 代 理 系统 和 基于 连接 池 的 
系统 都 属于 资源 管理 系统 。 这 些 系统 位 于 一 组 通用 的 RFID 中 间 件 系统 和 一 组 
RFID 硬件 组 件 ( RFID 阅读 器 和 标签 ) 之 间 。 























应 用 
RFID 中 间 件 RFID 中 间 件 RFID 中 间 件 
动态 资源 管理 











RFID 硬 件 RFID 硬 件 RFID 硬 件 RFID 硬 件 


图 12-6 RFID 中 间 件 中 的 动态 资源 管理 组 件 
12.4.1 RFID 中 间 件 的 基于 代理 的 负载 均衡 


基于 代理 的 负载 均衡 机 制 采用 移动 代理 对 系统 的 资源 管理 进行 决策 ， 并 使 用 多 
种 策略 来 管理 系统 负载 。 
下 面 简单 介绍 策略 的 概念 。 信 息 收集 策略 收集 来 自 中 间 件 主机 的 工作 负载 信息 
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并 广播 这 些 信 息 ， 以 便 做 出 正确 的 策略 。 初 始 化 策略 根据 源 节 点 、 目 的 节点 或 对 称 
过 程 决定 负载 均衡 启动 程序 。 工 作 转 移 策 略 对 初始 化 后 的 工作 再 分 配 。 选 择 策略 则 
确定 需要 进行 再 分 配 的 所 有 工作 。 位 置 策略 决定 具体 的 中 间 件 以 转送 特定 的 工作 。 
负载 均衡 中 间 件 在 位 于 代理 平台 之 上 的 每 一 个 主机 中 放置 一 个 代理 容器 。 这 样 ， 
RFID 阅读 需 能 够 基于 自己 当前 的 工作 负载 状态 动态 地 决定 需要 通信 的 中 间 件 。 为 
此 ， 设 计 了 负载 聚集 代理 (Load Gathering Agent, LGA) 和 阅读 需 负载 均 衔 代理 
(Reader Load Balance Agent, RLBA) 两 种 管理 代理 。LGA 是 遍历 系统 的 移动 代理 ， 
RLBA 为 中 间 件 主机 中 的 静态 代理 。 本 章 提 出 的 系统 给 出 了 设计 和 运行 一 组 中 间 件 
系统 的 框架 ， 这 些 中 间 件 系统 能 够 使 用 负载 均衡 机 制 动 态 地 调整 资源 。 该 系统 缺少 
对 实际 实施 和 评估 的 描述 ; 因此 ， 工 作 负载 的 实时 重新 分 配 效 果 并 不 显著 。 


12. 4.2 ”使 用 连接 池 的 负载 均衡 


使 用 连接 池 的 负载 均衡 在 不 同 的 节点 间 重 新 调整 负载 ， 减 少 重 载 节 点 的 负载 。 
通过 这 种 方法 ， 阅 读 器 读 取 的 标签 数据 进入 连接 池 。 连 接 池 负 责 连 接连 接 池 管 理 员 
管理 的 多 个 中 间 件 。 其 主要 组 件 有 : 连接 池 、 连 接 池 管理 员 、 连 接 池 表 、 中 间 件 管 
理 表 和 中 断 检测 组 件 。 

连接 池 的 工作 原理 类 似 交 换 机 ， 许 多 数据 通过 连接 池 从 REID 阅读 器 被 传送 至 
中 间 件 。 连 接 池 管 理 员 根据 资源 状态 负责 将 标签 数据 分 配给 中 间 件 。 连 接 池 表 保 存 
连接 池 中 标签 数据 的 当前 信息 。 中 间 件 管理 表 将 标签 数据 中 的 信息 保存 到 中 间 件 分 
配 信息 中 。 中 断 检 测 组 件 则 起 到 监控 中 间 件 的 作用 ， 并 将 监控 信息 通知 中 间 件 管理 
表 。 这 种 系统 同时 为 多 个 中 间 件 系统 间 的 负载 管理 提供 了 一 种 方法 。 基 于 系统 的 连 
接 池 没有 给 出 此 类 系统 的 具体 实施 方案 。 如 果 管 理 不 善 ， 这 类 系统 将 收集 所 有 的 数 
据 并 进行 分 发 ， 这 将 产生 严重 的 性 能 瓶颈 。 


12.4.3 ”基于 资源 管理 的 降 载 


在 RFID 中 使 用 降 载 作为 RFID 中 间 件 资源 管理 技术 。 该 技术 利用 分 布 式 计算 
TOPE AY HEF Seat (Virtual Reader, VR) 和 虚拟 路 径 (Virtual Path, Vpath) 作出 
智能 的 降 载 决策 。 它 使 用 了 一 个 基于 空间 的 降 载 机 制 和 基于 时 间 的 降 载 机 制 ， 如 图 
12-7 所 示 。 

在 基于 空间 的 降 载 技术 中 ，VR 以 提高 预定 义 系统 的 性 能 的 方式 决定 处 理 特定 的 
负载 量 。 该 技术 能 够 合理 地 提高 突 发 高 负载 的 大 规模 分 布 式 系统 装置 的 性 能 。 基 于 时 
间 的 降 载 技术 是 空间 降 载 技术 的 时 间 等 效 ， 其 中 VR 决策 特定 时 段 内 的 项 目 处 理 。 

RFID 中 间 件 资源 管理 技术 要 求 其 应 用 环境 中 的 组 件 关于 操作 时 间 同 步 。 目 前 ， 
已 成 功 设计 并 实施 了 基于 不 同 技术 的 降 载 ， 而 且 验 证 了 突 发 高 负载 时 系统 可 接受 的 
性 能 。 
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(循环 时 间 (Teyete) : 对 象 移动 至 某 条 路 径 (如 传送 带路 径 ) 所 崖 的 时 间 ; 读数 时 间 Troa: 对 象 移动 至 某 
VR 区 域 所 需 的 时 间 ; 闻 陋 时 间 (imera) :对 象 在 不 同 VR 之 间 移动 所 需 的 时 间 ) 


图 12-7 KRR 





12.4.4 其 他 系统 


Dong 等 人 提出 一 种 局 发 式 的 标签 分 配方 案 处 理 系统 负载 。 然 而 ， 这 个 局 发 式 
方案 只 适用 于 静态 阅读 上 顺和 标签 。 知 应 用 于 移动 标签 ， 将 会 增加 系统 的 复杂 度 。 


12.5 用 于 目标 定位 的 RFID 基础 结构 





采用 了 RFID 技术 的 目标 定位 的 研究 工作 取得 了 很 大 的 发 展 。 大 多 数 系统 提供 
了 一 种 不 需要 使 用 中 间 件 便 可 部 署 RFID 系统 的 方法 。GuardianAngel 中 间 件 系统 提 
供 了 一 个 解决 方案 ， 解 决 使 用 了 虚拟 技术 的 室内 引导 和 监控 应 用 。 
12.5.1 GuardianAngel 

在 部 署 了 引导 和 监控 应 用 程序 的 环境 中 ， 如 辅助 的 生活 中 心 ， 要 有 一 种 分 享 数 
据 的 方法 。 从 隐私 和 和 舒适 性 的 角度 来 看 ， 这 些 数据 对 用 户 而 言 无 关 紧要 的 。 要 求 用 
户 佩 戴 徽章 的 传统 方法 或 视频 系统 不 能 满足 用 户 的 舒适 等 级 要 求 。 在 系统 中 并 入 人 
类 行为 能 够 解决 通用 系统 解决 方案 不 能 解决 的 问题 。 目 前 面临 的 挑战 是 在 向 用 户 提 
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供 细 粒度 引导 信息 的 同时 提供 粗 粒 度 的 信息 到 达 监 控 的 目的 。GuardianAngel 中 间 
件 将 引导 和 监控 能 力 集成 到 RFID 标签 中 ， 供 持 有 移动 式 RFID 设备 的 用 户 使 用 。 
GuardianAngel 有 两 个 工作 层 ， 如 图 12-8 所 示 。 底 层 为 引导 层 ， 向 用 户 提 供 位置 
言 息 以 便 做 出 引导 决策 。 上 层 是 监控 层 ， 拥 有 环境 的 全 部 信息 。 普 适 环 境 中 部 署 了 低 
成 本 的 RFID 标签 。 引 导 层 通过 带 有 RFID 阅读 器 的 手持 设备 支持 获取 标签 信息 。 
此 ， 该 层 可 提供 居民 的 当前 位 置信 息 和 通过 感知 环境 中 获得 的 邻近 对 象 信息 。 监 控 层 
有 关于 整个 环境 的 信息 。 引 导 层 定期 更 新 粗 粒度 信息 ， 这 些 信 息 被 定义 为 居民 在 监控 
层 的 虚拟 位 置 。 由 于 引导 层 的 容量 有 限 ， 仅 保留 部 分 从 监控 层 获 得 的 映射 信息 。 
GuardianAngel 为 用 户 提供 了 不 同 的 视角 ， 确 保 系 统 的 谨慎 指导 和 监控 服务 。 


i f 


J 
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图 12-8  GuardianAngel 


12. 5.2 其 他 系统 


情境 感知 计算 领域 中 的 很 多 研究 工作 主要 围绕 解决 不 同 设 备 、 接 口 和 操作 问题 
的 通用 解决 方案 开展 。Chang 等 人 提出 了 一 个 认 知 辅助 环境 系统 。 与 GuardianAngel 
的 方法 类 似 ， 该 系统 也 使 用 部 署 了 标签 的 环境 ， 但 它 更 侧重 建立 一 个 统一 接口 来 提 
高 用 户 体验 ， 而 不 是 详细 规范 中 间 件 。Abascal 等 人 提出 的 系统 为 认 知 障碍 人 群 提 
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供 一 个 情境 感知 信息 和 智能 决策 的 环境 。 该 环境 中 的 抽象 编程 概念 提供 了 一 个 高 层 
的 虚拟 化 架构 ， 促 使 架构 中 的 某 层 的 聚合 查询 。 与 RFID 的 具体 解决 方案 相 比 ， 该 
方案 更 具 通 用 性 。 关 于 RFID 中 间 件 系统 的 其 他 研究 ， 如 Thiem 等 人 提出 了 一 个 
RFID 基础 设施 与 无 线 通 信 接 口 相 结合 的 架构 ， 实 现 了 对 现 有 架构 的 扩展 ， 以 相对 
较 低 的 成 本 提高 了 环境 覆盖 面积 。 














12.6 商业 RFID 中 间 件 解决 方案 





RFID 中 间 件 的 商业 发 展 表 明了 近年 来 对 商业 RFID. 中 间 件 解决 方案 的 需求 。 
主要 解决 方案 的 提供 者 已 经 提出 了 一 些 商业 RFID 中 间 件 的 解决 方案 。IBM Web- 
Sphere Premises 服务 器 的 面向 服务 的 商业 RFID. 中 间 件 结构 具有 实时 跟踪 、 开 发 多 
感知 系统 、 集 成 分 布 式 环境 和 处 理 与 业务 需求 相 匹配 的 数据 的 功能 。 大 规模 的 供应 
链 系统 ， 像 空中 客车 公司 便 使 用 了 IBM WebSphere 架构 和 OAT 系统 的 商业 应 用 程 
序 。 同 样 地 ， 微 软 公司 的 名 为 BizTalk 的 RFID 解决 方案 以 基于 事件 的 技术 为 基础 ， 
构建 了 一 个 可 伸缩 的 、 稳 定 的 和 安全 的 系统 。SAP Auto - ID Infrastructure 的 RFID 
中 间 件 的 解决 方案 具有 快速 、 可 连接 和 可 扩展 的 特征 。 该 方案 支持 编程 语言 ， 并 采 
用 了 Savant 技术 。 





























12.7 分 析 


越 来 越 多 的 REID 中 间 件 研究 和 发 展 表 明 ，RFID 中 间 件 对 当今 各 种 应 用 的 重 
要 性 。 我 们 已 经 检查 了 各 种 REID 中 间 件 系统 的 结构 组 件 ， 其 主要 区 别 在 于 系统 的 
组 织 方式 不 同 。 在 性 能 方面 ， 由 于 多 系统 都 是 面向 特定 应 用 领域 的 ， 所 以 没有 用 于 
研究 每 个 系统 的 标准 指标 。 另 外 ， 大 规模 RFID 部 署 中 ， 现 实 世 界 数据 的 不 可 用 是 
无 法 对 各 个 中 间 件 系统 进行 对 比 研 究 的 另 一 个 制约 因素 。 本 节 采 用 定性 法 分 析 了 目 
前 的 各 种 中 间 件 解决 方案 ， 了 解 它们 彼此 之 间 的 独特 性 和 差异 。 


12.7.1 对 通用 中 间 件 解决 方案 的 分 析 


Fosstrak 在 以 前 的 文献 中 (也 称 Accada 或 Savant) 是 RFID 中 间 件 研究 工作 的 
先驱 。 它 详细 介绍 了 分 层 组 件 结构 的 中 间 件 系统 。 这 种 中 间 件 结构 已 被 当 作 建立 不 
同 增强 的 系统 结构 ( 如 基于 事件 系统 ) 的 基线 系统 。 它 为 定义 大 规模 RFID 部 署 的 
通用 中 间 件 解决 方案 提供 了 一 种 方法 。 在 该 技术 的 起 步 阶段 ， 它 在 各 种 规范 的 标准 
化 过 程 中 起 到 了 很 大 的 作用 。 从 规范 和 组 件 及 交互 描述 方面 而 言 ，Fosstrak 是 所 有 
以 研究 为 基础 的 中 间 件 方案 中 最 好 的 解决 方案 。 

形而上学 的 物理 数据 的 独立 性 (Metaphysical Data Independence, MDI) 主要 降 
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低 应 用 中 硬件 的 复杂 性 。MDI 的 实施 称 为 MDI - SMURF。 数 字 系 统 中 数据 的 处 理 
方式 与 应 用 层 所 需 的 处 理 方式 存在 很 大 的 差异 。MDI - SMURF 为 应 用 程序 所 需 的 
物理 数据 提供 了 抽象 概念 。 它 在 以 时 间 - SMURF 为 起 始 的 阶段 起 到 了 通信 渠道 的 
作用 ， 其 中 REID 数据 为 时 间 SMURF 的 输入 ， 然 后 转发 数据 到 空间 - SMURF， 空 
间 - SMURF 负责 管理 数据 中 的 近似 性 信息 。 虚 拟 化 模块 管理 基于 时 间 和 空间 信息 
的 数据 。 该 方法 的 优点 是 解决 了 大 规模 RFID 部 署 中 面临 的 数据 结构 和 管理 难题 。 
该 系统 支持 查询 ， 以 处 理 需 特别 关注 的 数据 ， 例 如 关于 一 组 数据 的 不 确定 性 的 期 望 
值 。 大 规模 的 RFID 部 署 需要 与 数据 操作 的 紧密 耦合 。 

男 一 方面 ，RF*ID 从 系统 的 角度 考虑 部 署 大 规模 的 RFID JH, REID 着 眼 于 
解决 系统 的 可 扩展 性 、 通 信和 能力 和 数据 管理 问题 ， 这 些 特征 与 先前 的 方案 互补 。 
REO ID 采用 独特 的 方法 组 织 计算 元 件 模仿 物理 数据 流 。 面 向 数据 流 的 组 织 方法 可 增 
加 系统 的 功能 ， 比 如 对 象 位 置 (对 丢失 或 错 放 目标 位 置 的 检测 ) 的 实时 响应 、 突 
发 系统 负载 时 的 动态 资源 管理 及 基于 时 间 和 空间 的 应 用 支持 。 沿 对 象 物理 路 径 的 通 
言 适合 任何 一 个 基线 系统 ， 以 便 实 现 对 等 级 不 断 提 高 的 数据 的 访问 。 对 于 具有 实时 
了 解 系统 状态 (如 实时 库存 状态 ) 的 应 用 而 言 ，RF?YID 起 到 了 举足轻重 的 作用 。 

在 数据 管理 、 通 信和 大 规模 系统 部 署 方面 ， 所 有 的 通用 中 间 件 解决 方案 都 给 出 
了 一 种 满足 核心 应 用 需求 的 解决 方法 。 如 果 无 法 实现 这 些 核心 功能 ， 那 么 这 个 中 间 
件 解决 方案 将 是 一 个 不 完整 的 方案 。 由 此 看 出 ， 通 过 下 面 讨论 的 各 种 因素 ， 可 以 增 
强 以 上 通用 中 间 件 解决 方案 。 


12.7.2 基于 事件 的 系统 分 析 


基于 事件 的 系统 能 标记 系统 中 每 一 层 发 生 的 事件 ， 且 对 来 自 数据 流 的 事件 进行 
定义 ， 为 数据 处 理 提供 了 一 种 粒度 化 方法 ， 同 时 为 不 同 的 事件 设计 了 适当 的 操作 
方法 。 

基于 事件 的 系统 可 以 是 一 个 独立 的 中 间 件 系统 ， 也 可 以 集成 到 现 有 的 通用 RFID 
中 间 件 系统 中 ， 如 ESN。ESN 是 由 EPCglobal 定义 的 且 以 EPC 网 络 为 基础 的 系统 。 基 
于 事件 的 系统 提供 了 一 种 实时 细 粒 度数 据 分 析 方法 和 生成 复杂 事件 的 方法 ， 其 中 ， 这 
些 复杂 事件 由 一 组 简单 事件 组 成 。 基 于 事件 的 系统 适用 于 大 规模 系统 的 实时 数据 处 
理 ， 以 及 复杂 事件 的 设计 和 分 析 。 此 外 ， 通 过 把 基于 事件 的 框架 应 用 到 通用 中 间 件 解 
决 方案 获得 的 细 粒 度 计算 能 力 能 够 为 处 理 大 规模 数据 提供 一 种 灵活 的 方法 。 


12.7.3 动态 资源 管理 系统 的 分 析 


基于 动态 资源 管理 的 方法 主要 解决 系统 数据 过 载 情况 下 的 系统 稳定 性 问题 。 采 
用 了 多 种 资源 管理 方法 的 系统 使 用 现 有 的 中 间 件 解决 方案 处 理 数据 管理 、 组 件 之 间 
的 连接 和 通信 。 动 态 资 源 管理 系统 可 以 被 视 为 添加 在 通用 解决 方案 中 的 一 个 专门 的 
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组 件 。 

动态 资源 管理 系统 的 性 能 取决 于 应 用 场景 和 系统 负载 水 平 。 当 中 间 件 系统 有 时 
间 动 态 分 配 RFID 数据 给 相应 的 中 间 件 系统 时 ， 资 源 转移 方法 是 最 合适 的 方法 。 采 
用 时 间 窗 口 处 理 RFID 数据 的 应 用 程序 ( 如 库存 的 聚合 信息 ) 非常 适合 这 种 技术 。 
启发 式 负 载 均衡 方法 主要 针对 RFID. 阅读 名 和 标签 的 静态 放置 问题 ， 因 此 这 种 方法 
适合 于 静态 数据 分 配 的 应 用 〈 如 稳定 环境 的 监控 ) 。 基 于 降 载 的 资源 管理 技术 适用 
于 约束 环境 中 实时 数据 传送 的 应 用 。 该 技术 适合 于 需要 提供 系统 实时 状态 的 应 用 
(如 系统 的 实时 库存 情况 ) 。 


12.7.4 特殊 用 途 系 统 的 分 析 


在 通用 跟踪 解决 方案 的 基础 上 努力 合成 不 同 应 用 领域 的 RFID 技术 ， 这 一 需求 
触发 了 特殊 用 途 系 统 的 发 展 。 在 任何 内 部 支持 系统 中 ， 隐 私 安全 是 所 有 室内 支持 系 
统 的 主要 指标 。 随 着 RFID 技术 的 不 断 成 熟 ， 特 殊 用 途 系统 的 应 用 范围 也 将 更 加 广 
益 ， 并 且 中 间 件 系统 都 支持 特殊 应 用 。 


12.7.5 商业 中 间 件 解决 方案 的 分 析 


商业 RFID 中 间 件 解决 方案 适用 于 各 种 应 用 。 从 系统 工作 机 制 或 系统 性 能 参数 
方面 比较 和 对 照 商业 中 间 件 解决 方案 与 基于 研究 的 解决 方案 ， 或 者 比较 不 同 的 商业 
解决 方案 和 基于 有 限 可 用 信息 的 商业 中 间 件 解决 方案 ， 都 是 一 项 比较 困难 的 工作 。 
与 研究 原型 或 国产 中 间 件 解决 方案 相 比 ， 商 业 中 间 件 解决 方案 的 代码 库 更 大 。 其 
中 ， 国 产 中 间 件 解决 方案 增加 了 亚 意 代码 被 插入 较 大 源 代 码 的 可 能 。 但 是 较 小 的 解 
决 方案 被 完全 检测 到 的 概率 非常 小 ， 而 且 容 易 受到 攻击 。 人 们 对 RFID 越 来 越 感 兴 
趣 ， 导 致 了 对 REID 系统 的 恶意 攻击 也 越 来 越 多 。 商 业 解决 方案 的 发 展 向 我 们 提出 
了 新 的 要 求 ， 并 引发 了 对 基于 RFID 技术 的 中 间 件 系统 的 极 大 关注 。Oracle 公司 开 
发 的 传感器 服务 器 解决 方案 为 大 规模 RFID 部 署 提供 了 一 个 可 扩展 、 快 速 和 可 伸缩 
的 解决 方案 。 对 商业 解决 方案 的 讨论 对 推动 研究 工作 的 应 用 需求 带 来 很 大 的 启示 。 












































12.8 开放 性 问题 


近年 来 ， 基 于 RFID 的 应 用 不 断 增 加 ， 中 间 件 系统 也 不 断 出 现 以 满足 各 种 应 用 
需求 。 然 而 ， 在 不 和 久 的 将 来 ， 仍 然 有 很 多 重要 的 难题 需要 解决 ， 如 安全 性 、 节 能 
通用 性 问题 。 

与 其 他 系统 一 样 ， 安 全 性 是 RFID 系统 最 关注 的 问题 。 由 于 恶意 数据 的 存在 ， 
中 间 件 系统 必须 谨慎 地 人 处理 大 量 的 数据 。RFID 中 间 件 系统 中 大 量 的 可 用 信息 引起 
了 亚 意 用 户 访问 敏感 信息 的 兴趣 。 目 前 ， 基 于 研究 的 中 间 件 系统 没有 将 安全 性 作为 
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系统 的 一 个 重要 特征 。 商 业 解决 方案 也 没有 将 安全 性 作为 主要 的 服务 。 安 全 性 可 集 
成 在 中 间 件 解决 方案 中 的 中 间 件 层 ， 如 此 便 可 在 低层 删除 恶意 设备 、 恶 意 数据 或 亚 
意 查 询 。 

近年 来 ， 市 能 成 为 大 规模 系统 的 男 一 主要 目标 。 对 于 大 规模 的 RFID 系统 而 
言 ， 必 须 有 合适 的 降低 能 源 消耗 的 机 制 。 由 于 中 间 件 解决 方案 与 硬件 设备 紧密 耦 
合 ， 因 此 是 能 源 消 耗 检测 的 最 佳 方法 。 我 们 相信 不 和 久 将 会 有 新 的 有 关 能 量 感知 的 
RFID 中 间 件 设计 策略 或 中 间 件 的 增强 节能 系统 。 

一 个 系统 可 能 有 多 个 难以 推广 的 应 用 。 虽 然 目前 已 有 许多 RFID 系统 的 解决 方 
案 ， 但 仍然 需要 一 个 能 够 为 更 多 的 应 用 提供 解决 方案 的 通用 中 间 件 系统 ， 例 如 跟 
踪 、 监 控 和 引导 等 。 硕 望 将 来 提出 更 多 满足 特殊 需求 的 通用 解决 方案 。 
























































12.9 结论 











不 同 的 中 间 件 解决 方案 要 解决 的 问题 也 不 同 ， 但 是 这 些 系统 的 主要 目标 是 基本 
— BUN), RFID 数据 的 不 可 靠 性 增加 了 对 大 量 数 据 的 处 理 难度 。 中 间 件 系统 必须 及 
时 地 传送 数据 并 具有 可 扩展 性 。 近 几 年 开发 的 诸多 应 用 ， 推 动 了 对 REID 设备 中 间 
件 解决 方案 的 研究 。 鉴 于 实际 应 用 部 署 ， 中 间 件 解决 方案 还 存在 适用 性 问题 。 工 业 
的 特殊 要 求 将 推动 中 间 件 解决 方案 的 可 行 性 和 可 接受 性 方面 的 进一步 研究 。 
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应 用 : Galeria Kaufhof 案例 研究 


Jasser Al - Kassab, Philipp Blome, Gerd Wolfram, Frédéric Thiesse, Elgar Fleisch 

摘要 : 本 章 主 要 介绍 REID 技术 对 服装 零售 业 的 商业 价值 。 我 们 以 Metro Group 
的 子 公司 欧洲 最 大 的 百货 连锁 店 之 一 Galeria Kaufhof 的 RFID 项 目 作为 案例 进 
行 研究 。 试 验 表明 ， 库 存 自 动 化 的 管理 可 以 提高 商店 的 营运 效率 ， 例 如 库存 的 盘点 
和 货物 收据 。 此 外 ，RFID 能 够 满足 新 用 户 在 销售 现场 的 应 用 体验 ， 允 许 重 置 用 户 
界面 ， 从 而 改善 服务 流程 与 服务 质量 。 另 外 ， 在 销售 现场 得 到 的 数据 分 析 有 助 于 减 
少 货物 收据 与 百货 公司 销售 点 之 间 的 “数据 无 效 性 ”， 从 而 便于 直接 观察 和 分 析 店 
内 的 物理 流程 。RFID 数据 分 析 报 告 得 到 的 信息 ， 有 助 于 百货 公司 进行 库存 管理 、 
品类 管理 、 店 面 布局 管理 以 及 百货 公司 进程 (工序 管理 ) 。 





13.1 引言 


在 当今 的 零售 行业 中 ， 自 动 识别 技术 得 到 了 广泛 的 应 用 。35 年 前 ， 消 费 品 条 
形 码 和 UCC / EAN 编码 方案 的 引入 从 根本 上 改变 了 这 个 行业 ， 并 为 某 些 新 供应 链 
概念 商定 基础 ， 如 直接 配送 、 连 续 补 货 和 供应 商 库存 管理 。 虽 然 在 20 世纪 70 年 
代 ， 零 售 商 、 供 应 商 以 及 经 销 商 曾 担心 其 投资 初始 成 本 的 问题 ， 条 形 码 的 商业 成 功 
案例 ， 它 所 带 来 的 利益 能 够 使 投资 迅速 得 到 回报 ， 因 此 ， 条 形 码 获得 了 商业 界 的 广 
泛 认 可 。 

RFID 技术 作为 条 形 码 的 继承 ， 吸 引 了 人 们 极 大 的 兴趣 。 尽 管 具有 广泛 地 标准 
化 活动 、 众 多 研究 项 目 、 公 众 性 程度 很 高 的 先导 项 目 和 主要 零售 商 的 支持 (如 义 
务 提供 RFID 技术 ) ， 但 是 ， 关 于 REID 技术 可 能 带 来 的 利益 的 激烈 讨论 仍 未 停止 。 
虽然 已 经 证 实 通过 自动 化 可 以 提升 独立 工序 级 的 操作 效率 ， 但 是 RFID 应 用 的 自动 
化 效能 受 限 ， 不 能 反映 RFID 技术 的 商业 价值 潜力 。 集 成 RFID 系统 能 够 收集 供应 
链 中 物理 过 程 相关 的 精确 、 实 时 信息 ， 这 是 传统 技术 无 法 做 到 的 。 此 外 ，RFID dx 
术 还 能 实现 用 户 界 面 的 重新 设计 ， 例 如 在 销售 区 的 产品 推荐 系统 。 在 理论 和 实践 方 
面 ， 丰 富 的 经 验 和 模型 都 证 明了 RFID 技术 的 优势 。 

新 形势 下 ， 为 了 评估 集成 RFID 系统 在 某 些 方面 的 潜能 ，2007 年 9 H, Metro 
Group 联手 Galeria Kaufhof Warenhaus AG (以 下 简称 为 Galeria Kaufhof) ， 在 其 配送 
中 心 和 百货 公司 局 动 了 RFID 试验 。 为 了 完成 实验 ， 配 送 中 心 为 250000 件 物品 配 
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置 了 REID 标签 ， 并 且 在 供应 链 的 配送 中 心 到 销售 点 进行 跟踪 。 在 仓库 与 卖场 之 间 
的 货物 转 场 、 货 物 签收 、 试 衣 间 、 电 梯 、 自 动 扶梯 、 付 款 台 以 及 许多 商品 架 上 都 安 
装 了 阅读 器 。 从 2007 年 9 月 到 2008 年 11 月 运行 期 间 ，RFID 数据 由 中 央 储 存 库 收 
集 和 分 析 ， 试 验 的 结果 将 在 后 续 内 容 进 行 介绍 。 

















13.2 基本 原理 


13.2.1 RFID 技术 


过 去 的 10 年 里 ， 自 动 识别 (Auto - ID). 中 心 的 研究 项 目 和 产业 组 织 “EPCglo- 
bal” 上 共同 推动 了 RFID 技术 的 发 展 。 自 动 识别 中 心 通过 开发 接口 标准 在 实践 上 推动 
了 REID 技术 的 进步 。 这 一 标准 的 基础 是 电子 产品 代码 (EPC) ， 也 称 为 “EPC Net- 
work”。 相 对 于 传统 的 13 位 条 形 码 ，EPC 是 存储 在 RFID 标签 芯片 中 的 一 串 数字 序 
列 ， 它 可 以 识别 物品 级 的 物理 对 象 。 除 EPC 以 外 ，RFID 标签 通常 不 存储 任何 信 
息 ， 此 外 ，EPC 描述 了 用 于 网 络 的 数据 集 。 


13.2.2 RFID 商业 价值 的 研究 


很 多 学 者 已 经 探索 REID 在 多 个 领域 中 的 商业 价值 。 本 节 除 了 介绍 RFID TEE 
售 行业 中 的 应 用 ， 还 概述 了 最 重要 的 产业 和 应 用 领域 。 因 此 ， 本 节 着 重 于 定性 分 析 
RFID 技术 在 这 些 领域 中 商业 价值 。 
13. 2.2.1 客户 服务 

2009 年 ，Heim 等 人 研究 了 RFID 在 服务 业 中 对 客户 价值 的 影响 ， 并 证 明了 
RFID 不 仅 有 助 于 节约 成 本 和 跟踪 库存 情况 ， 还 有 助 于 人 们 认识 RED 在 服务 应 用 
中 的 价值 ， 如 个 性 化 、 人 便利、 娱乐、 安全、 信息 存 取 、VIP 待遇 、 服 务 可 达 性 、 使 
用 方便 和 产品 供应 等 。 例 如 ，Gigalis 等 人 探索 了 RFID 在 移动 应 用 中 的 服务 。Loeb- 
becke, Nagy 等 人 和 Wang 等 人 对 基于 RFID 应 用 的 未 来 服务 环境 进行 了 研究 。 尽 管 
这 项 研究 的 成 果 很 有 前 景 ， 但 只 有 少数 的 企业 投资 RFID 来 改善 客户 服务 。 造 成 这 
种 情况 的 原因 是 ，RFID 还 没有 被 列 为 一 个 重要 的 服务 研究 课题 ， 并 且 服 务 管理 研 
究 人 员 仍 然 需要 理论 基础 和 框架 来 进行 后 续 的 试验 工作 。 因 此 ，RFID 对 提高 客户 
服务 的 效果 还 不 明显 。 
13. 2.2.2 图 书馆 

Curran 和 Porter, WAR Falk, Wyld, Yu 研究 了 RFID 在 图 书馆 中 的 应 用 。 他 们 
发 现 RFD 技术 有 助 于 简化 图 书馆 的 工作 流程 ， 如 书籍 盘点 、 书 籍 搜索 (包括 错 放 
和 丢失 书籍 的 位 置 ) 、 改 善 书籍 流通 和 维护 、 引 导 与 个 性 服务 、 简 化 借 书 手续 、 维 
持 收 藏 的 秩序 和 统计 图 书 借阅 情况 。 我 们 可 以 得 出 : RFID 系统 提供 的 功能 和 益处 
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正 是 改善 图 书馆 所 需 的 。 另 外 ，Falk 认为 ， 投 资 这 种 技术 所 带 来 的 收益 “不 能 
这 些 芯 片 带 来 的 金钱 利益 来 衡量 "” 。 除 了 上 述 定 性 收益 外 ， 他 所 罗列 的 唯一 量化 价 
值 是 减少 了 由 于 图 书 管 理 员 人 工 操作 不 当 造 成 书籍 损坏 而 引起 的 赔偿 ， 因 为 安装 自 
主 借阅 系统 可 以 大 大 减少 不 必要 的 损失 ,例如 旧金山 公共 图 书馆 在 3 年 内 节省 了 
265000 美元 。 
13.2.2.3 飞机 维护 

Wheatley 所 描述 的 ， 在 飞机 制造 业 中 ， 空 中 客车 公司 使 用 RFID 技术 定位 被 标 
记 的 备用 配件 、 事 故 后 机 器 的 维修 和 定期 检查 。 此 外 ， 还 使 用 RFID 技术 标记 工 
H, 使 其 携带 信息 ， 如 生产 日 期 、 近 期 的 校 验 日 期 ,但 并 没有 给 出 量化 或 货币 化 的 
商业 价值 。 
13.2.2.4 ”医疗 保健 

在 医疗 保健 行业 中 ，RFID 的 益处 是 能 够 找到 病人 在 医院 治疗 期 间 的 生活 日 志 ， 
包括 病人 护理 、 恢 复 状况 和 出 院 信 息 。 一 旦 病人 带 上 了 REID 脐带， 医生 可 以 方便 
地 对 病人 进行 全 方位 的 跟踪 和 检测 ， 自 动 追 踪 病 人 的 药物 ， 以 及 查询 病人 在 治疗 期 
间 使 用 的 药物 清单 和 账单 。 此 外 ，RFID 可 以 迅速 对 医院 内 重要 医疗 设备 的 位 置 进 
行 定位 。 为 了 分 析 RFID 数据 在 医疗 保健 服务 中 的 流程 再 造 上 所 起 的 作用 ，2007 
年 ，Amini 等 人 进行 了 仿真 研究 。 然 而 ， 在 医疗 保健 业 中 ， 除 了 提 到 的 定性 利益 ， 
没有 任何 研究 对 RFID 的 商业 价值 进行 过 定量 分 析 。 
13.2.2.5 防伪 与 制药 

许多 学 者 在 REID 技术 保护 合法 供应 链 免 受 伪劣 产品 的 影响 方面 进行 研究 ， 比 
如 假冒 伪劣 药物 和 香烟 。 显 然 ， 伪 劣 药物 或 香烟 有 害 健康 ， 因 此 ， 量 化 商业 案例 计 
算 已 近 过 时 。 然 而 ，Lehtonen 等 人 发 现在 商业 案例 中 ， 基 于 案例 的 标签 技术 对 产品 
防伪 具有 很 大 帮助 。 
13.2.2.6 物流 退货 

对 物流 公司 的 案例 研究 ，Langer 等 人 将 RFID 技术 应 用 在 物流 中 心 ， 发 现 客户 
的 索赔 数量 大 幅度 下 降 。RFID 技术 有 助 于 减少 装卸 工 、 收 货 台 和 仓库 管理 人 员 的 
工作 失误 ， 减 少 索 赔 纷争 时 间 以 及 阻止 欺骗 性 投诉 行为 。 据 统计 ， 索 赔 发 生 率 降 低 
了 54.29% ， 索赔 的 总 额 也 降低 了 29. 7% 。2007 年 ，Karaer 和 Lee 运用 数学 模型 研 
究 RFID 作为 制造 商 反 向 通道 的 启用 技术 的 潜力 。 他 们 发 现 提高 可 见 度 利 于 厂商 的 
回收 处 理 。 然 而 ， 他 们 认为 RFID 真正 能 够 带 来 的 利益 ， 只 能 在 整个 供应 链 中 进行 
综合 分 析 。 
13. 2. 2. 7 ”供应 链 管理 

大 量 的 文献 描述 了 RFID 在 供应 链 中 的 潜在 优点 ， 比 如 提高 工作 效率 、 准 确 
性 、 物 流 与 信息 流 的 安全 。 然 而 ,为 了 评估 REID 在 这 些 应 用 中 的 商业 价值 ， 少 数 
文献 列 出 了 量化 的 益处 。 比 如 ，2006 年 Hou 和 Huang 对 印刷 业 供 应 链 中 不 同 物流 
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活动 的 REID 应 用 的 成 本 和 收益 进行 了 定量 分 析 ， 基 于 在 操作 时 间 、 劳 动力 和 成 本 
这 三 个 方面 所 带 来 的 效益 ， 他 们 认为 RFID 仅仅 是 条 形 码 的 替代 技术 。 据 推算 ， 年 
收入 超过 20 万 欧元 的 零售 商 采用 RFID 技术 后 每 年 可 节省 17 ~ 92 个 工作 日 。2005 
年 Venables 描述 了 某 个 苏格兰 酿酒 三 ， 在 从 酿酒 三 到 供 货 中 心 再 到 酒吧 的 整个 供 
应 链 中 ， 使 用 RFID 标签 跟踪 昂贵 且 易 丢失 的 铝 桶 ， 使 酿酒 三 每 年 节省 近 230 万 欧 
元 更 换 铝 桶 的 成 本 。 

RFID 的 应 用 还 包括 国防 、 质 量 管理 、 农 业经 营 、 餐 饮 管 理 、 自 动 控制 、 生 产 
和 配套 设施 、 体 育 、 生 活 时 尚 、 休 闲 和 建设 。 

在 不 同 的 工业 部 门 和 应 用 领域 中 ， 有 关 RFID 商业 价值 的 研究 表明 ， 大 多 数 研 
究 都 无 法 量化 RFID 技术 在 相应 的 应 用 案例 中 带 来 的 益处 。 这 主要 是 因为 实际 应 用 
和 设备 的 数据 并 不 存在 。 此 外 ，Peppard 等 人 指出 ， 在 实际 中 ， 定 量 评 佑 这 种 影响 
的 难度 在 于 大 量 的 其 他 因素 以 及 IT 的 应 用 与 恒利 率 之 间 的 差距 ， 依 靠 技术 和 应 用 
领域 来 重建 个 别 情况 的 因果 关系 链 是 极其 复杂 的 。 因 此 ， 这 种 复杂 性 取决 于 使 用 的 
技术 和 应 用 领域 。 此 外 ,很 多 学 者 也 指出 在 “信息 技术 冲击 ”与 期 望 的 商业 收益 
效果 之 间 的 上 自动 关联 是 不 存在 的 ， 这 种 效果 只 能 通过 组 织 结 构 和 语 境 因素 的 一 些 辅 
助 的 互补 因子 得 到 。 基 于 企业 资源 的 基础 观点 ， 对 是 否 存在 所 谓 的 能 够 让 个 体 企业 
获得 更 多 的 开 投资 收益 的 “信息 服务 /信息 技术 能 力 ” 进 行 了 调查 ， 其 中 包括 
Bharadwaj, Bhatt 和 Grover, Mata 等 、Santhanam 和 Hartono， 以 及 Zhu 的 研究 成 果 。 
Melville 等 人 尝试 将 基于 过 程 的 方法 与 基于 资源 的 观点 进行 合并 。 预 计 在 未 来 的 几 
年 里 ， 会 有 更 多 这 方面 的 研究 工作 。 

同样 ， 在 零售 业 中 ，RFID 技术 的 量化 收益 受到 操作 层面 的 自动 化 水 平 的 制约 。 
下 节 主 要 描述 现实 中 RFID 试验 的 背景 ， 并 举例 说 明 采 用 了 RFID 技术 的 产业 获得 
的 额外 收益 。 
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13.3 案例 背景 


13.3.1 零售 业 面 临 的 挑战 


13.3.1.1 服装 零售 业 面临 的 挑战 

服装 零售 业 具有 季节 性 强 、 波 动 性 大 、 购 买 欲 高 、 分 布 复 杂 和 物流 运作 的 特 
点 。 它 面临 的 挑战 包括 : @@ 生 命 周 期 短 的 时 尚 产品 ， 通 常 只 有 3 个 月 ; @ 服 装 产 品 
种 类 繁多 ; (3 供应 链 上 的 假冒 伪劣 产品 ， 也 缺乏 对 时 尚 购 物 者 购物 行为 的 认 知 ， 被 
认为 是 “神秘 莫 测 ”的 。 现 在 的 服装 购物 者 的 购物 要 求 及 品味 越 来 越 苛 刻 ， 他 们 
的 购物 行为 变 得 愈加 难以 评价 。 导 致 消费 者 行为 难以 认 知 的 原因 是 多 方面 的 。 首 
先 ， 生 活 模式 的 变化 导致 了 消费 者 群体 的 多 样 化 。 例 如 ， 人 们 越 来 越 倾 向 于 晚婚 ， 
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离婚 人 数 增 加 ， 创 业 和 群体 增加 ， 搬 家 变 得 更 加 频繁 。 此 外 ， 西 方 国家 的 人 口 老龄 化 
迫使 零售 商 不 得 不 考虑 老年 人 的 特殊 需求 。 同 时 ， 在 过 去 几 十 年 里 ， 西 方 国 家 的 种 
族 多 样 性 也 在 增加 。 这 些 人 口 的 变化 都 促使 了 消费 者 决策 模式 的 转变 。 

13.3.1.2 服装 零售 店面 临 的 挑战 

在 百货 公司 ,各 种 零售 业态 (如 折扣 店 、 专 卖 店 、 精 品 店 、 夫 妻 店 ) 之 间 的 
竞争 是 很 有 趣 的 。Metro Group 在 其 2007 年 度 报告 中 指出 ，“ 专 营 店 、 纺 织品 店 以 
及 数量 不 断 增加 的 商场 加 剧 了 该 行业 的 竞争 ， 增 加 了 百货 商场 经 营 商 的 压力 。2006 
年 ， 与 一 般 的 零售 商店 相 比 ， 传 统 的 百货 商店 的 市 场 份额 再 次 降低 ”。 在 服装 贸易 
中 ， 百 货 公 司 与 “快速 时 尚 ”零售 商 形 成 了 竞争 。 通 过 共享 价值 链 上 的 POS 数据 ， 
零售 商 能 够 根据 消费 趋势 做 出 快速 反应 ， 从 而 降低 生产 成 本 。 从 设计 前 的 灵感 启发 
到 产品 现场 的 销售 ， 整 个 交 货 周期 只 需要 12 ~ 15 R, WE, PERE RMAC HA 
期 则 为 60 ~90 天 。 

因此 ， 中 小 零售 商 发 现 百 货 公 司 损失 了 和 较 大 的 市 场 份额 ， 垂 直 整 合 的 快速 时 尚 
零售 商 进 入 了 市 场 。 此 外 ， 类 似 于 折扣 店 的 非 传统 的 零售 商店 也 成 功 地 进入 了 服装 
销售 市 场 。 

百货 公司 和 其 他 传统 的 零售 业 努 力 缩短 其 交付 周期 ， 同 时 ， 与 新 的 分 销 商 和 有 零 
售 制造 商 合作 ， 努 力 提高 其 市 场 导向 ， 例 如 在 百货 公司 设立 专柜 或 有 效 客户 响应 
(ECR), ， 但 是 ， 目 前 还 无 法 成 功 地 应 对 “快速 时 尚 标准 " 。 总 之 ， 这 些 问 题 促 使 我 
们 不 断 地 努力 改善 零售 业务 。 鉴 于 此 ， 供 应 链 和 库存 管理 是 提高 工作 效率 、 提 高 服 
务 水 平和 降低 成 本 的 关键 。 
13.3.1.3 零售 业 的 RFID 认 知 

基于 上 述 服 装 业 的 各 种 挑战 ， 零 售 商 正 在 积极 寻找 新 的 方法 用 来 提高 其 效率 ， 
同时 向 客户 提供 新 的 购物 体验 。RFID 技术 所 带 来 的 益处 在 零售 业 显 得 尤为 突出 。 
除了 节约 成 本 ,零售 商 希 望 RFID 应 用 能 够 给 客户 带 来 新 的 服务 ， 通 过 分 析 采 集 的 
RFID 销售 数据 重新 理解 客户 的 购物 行为 。 分 析 的 结果 将 用 于 改善 百货 公司 的 业务 
流程 、 库 存 管 理 、 布 局 规划 、 品 类 管理 和 落实 客户 具体 的 营销 方案 。 行 业 协 会 声 
FR, RFID 技术 还 能 解决 服装 零售 业 中 特有 的 问题 。RFID 技术 能 够 提高 工作 效率 ， 
同时 还 能 够 实现 客户 服务 的 创新 ， 该 技术 受到 了 广泛 的 关注 ， 服 装 零售 商 开 始 在 全 
球 范 围 内 对 该 技术 进行 多 种 试验 。 如 图 13-1 所 示 ， 其 数据 是 对 过 去 十 年 间 ，RFID 
试验 数据 的 统计 。 

多 数 RFID 试验 要 么 是 后 端 储备 ， 即 扩展 供应 链 和 库存 物流 ， 例 如 库存 管理 和 
百货 公司 流程 ;要 么 是 前 台 应 用 ， 例 如 RFID 客户 应 用 。 只 有 极 少数 的 试验 涵盖 了 
两 者 。Galeria Kaufhof 试验 涵盖 了 整个 供应 链 ， 从 配送 中 心 到 后 端 储备 ， 再 到 前 台 。 
下 面 将 详细 陈述 。 
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Ed 13-1 服装 零售 行业 中 RFID 试验 数量 与 趋势 





13.3.2 Galeria Kaufhof 的 RFID 应 用 





Kaufhof Warenhaus AG 在 德国 设立 了 126 家 百货 商店 ， 其 中 113 家 命名 为 
“Galeria Kaufhof”， 另 外 在 比利时 设立 了 15 X., Galeria Kaufhof 公司 是 全 球 第 五 大 
零售 商 Metro Group 的 子 公 司 。 作 为 欧洲 领先 的 连锁 公司 ，Galeria Kaufhof 公司 每 天 
的 客流 量 超 过 200 万 人 次 ， 销 售 面积 达到 150 万 平方 米 。 它 主要 销售 中 高 档 的 国际 
品牌 。 该 公司 的 员工 约 25000 A, 2007 年 创造 了 36 亿 欧 元 的 销售 额 。 

Galeria Kaufhof 首次 使 用 RFID 技术 要 追溯 到 2003 年 ， 是 与 时 尚 产品 制造 商 
Gerry Weber 进行 项 目 合作 。 项 目 主要 是 ， 在 实际 条 件 下 ， 测 试 RFID 技术 对 供应 链 
流程 的 加 速效 果 和 简化 效果 ， 其 中 包括 : 评估 读 取 速度 、 由 自动 识别 而 节省 的 时 
间 ， 审 查 REID 技术 是 否 能 够 取代 传统 电子 物品 防盗 系统 (EAS) 。 在 服装 零售 业 
H, EAS 引起 了 人 们 极 大 的 兴 

该 项 目 小 组 还 构思 利用 RFID. 实现 创新 的 客户 应 用 ， 以 及 改变 库存 流程 模式 。 
然而 ， 这 种 想法 还 没有 被 验证 。 由 于 供应 链 中 各 节点 进程 的 自动 化 ， 定 量 的 商业 案 
例 分 析 就 集中 在 了 时 间 和 成 本 的 节约 上 。 由 项 目 团 队 得 出 的 许多 定性 结果 显示 ， 
RFID 商业 潜力 的 综合 评估 是 相当 乐观 的 。 

Galeria Kaufhof 积极 加 入 “为 全 球 环境 设计 的 RFID 解决 方案 ”( BRIDGE) 协 
会 。2006 年 7 月 由 欧盟 资助 1300 万 欧元 、 为 期 3 年 的 RFID 研究 项 目 一 一 BRIDGE 
项 目 通 过 研究、 制定 和 寻找 能 够 在 欧洲 进行 EPCglobal 应 用 部 署 的 工具 ， 实 现 欧洲 
EPCglobal 网 络 。 该 项 目 包含 若干 工作 进程 ， 其 中 来 自 12 个 国家 (欧洲 和 亚洲 ) 的 
30 多 位 跨 学 科 的 合作 伙伴 致力 于 硬件 开发 、 系 统 查 询 服 务 、 安 全 、 防 盆 、 供 应 链 
管理 、 制 造 工 艺 流程 、 可 重复 利用 的 资产 管理 、 非 食品 项 目的 单一 物品 级 标签 以 及 
政策 建议 的 开发 和 探 计 。Galeria Kaufhof 主要 关注 BRIDGE 项 目 将 促进 公司 流程 的 
RFID 实现 ， 加 快 促进 纺织 部 门 采 纳 RFID， 与 产业 组 织 和 标准 化 机 构 分 享 经 验 。 作 
为 项 目的 一 部 分 ，2007 年 9 月 ，Galeria Kaufhof 在 德国 Essen 连锁 店内 三 楼 男装 部 
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( 约 2000 EFX) 安装 了 RFID 基础 设施 。 
13.3.3 项 目 目 标 


在 项 目 启动 仪式 上 ，Meto Group 和 Galeria Kaufhof 的 许多 高 层 主管 出 席 并 陈述 
了 他 们 对 项 目的 理解 。 参 会 者 一 直 认 为 在 销售 品牌 中 使 用 RFID 技术 能 够 给 顾客 带 
来 全 新 的 购物 体验 以 及 更 好 的 客户 服务 。 因 此 ，Galeria Kaufhof 的 CEO 很 想 了 解 工 
作 人 员 摆 脱 非 增值 活动 的 程度 ,争取 更 多 的 时 间 直 接 服务 客户 。 

试点 试验 商品 上 装置 了 RFID 设备 的 百货 商店 的 运作 流程 。 因 此 ，Galeria Kauf- 
hof 的 CEO 关注 的 是 在 销售 现场 中 顾客 对 RFID 技术 的 反应 ， 以 及 物品 级 的 RFID 
的 优势 是 否 同 预 期 的 一 样 。 

另外 ， 期 望 的 物品 级 端 到 端 RFID 基础 设施 能 够 填补 进 库 和 售 出 产品 的 “数据 
空白 ”( 遗 失 的 透明 度 ) RFD 能 够 有 助 于 工作 人 员 发 现 那 些 过 程 链 中 没 被 录入 库 
存 管 理 系 统 的 产品 。 因 此 ，RFID 带 来 与 库存 管理 和 店内 物流 过 程 相关 的 效益 。 

尽管 有 这 些 预期 的 目标 ， 该 项 目 具 有 “基于 创新 的 实践 ”的 特性 。 就 其 本 号 
而 言 ， 它 的 目标 并 不 是 主要 解决 单一 的 、 已 明确 的 商业 问题 ， 而 是 RFID 技术 的 能 
力 ， 然 后 考虑 如 何 利用 该 技术 可 能 带 来 的 机 会 。 因 此 ， 成 立 了 工作 组 ， 工 作 组 成 员 
来 自 于 不 同 的 机 构 。 成 员 商 定 的 最 初 目标 是 增加 库存 量 、 确 定 新 收入 来 源 、 优 化 当 
前 业务 流程 、 开 发 新 业务 流程 ， 以 及 附加 管理 报告 设计 。 工 作 组 就 RFID 如 何 解 决 
以 上 问题 进行 了 讨论 并 进行 构思 ， 分 成 三 个 议题 方向 : RFID 数据 的 连续 分 析 、 试 
点 试验 、 顾 客 与 雇员 的 意见 调查 。 


13.3.4 Galeria Kaufhof 的 RFID 基础 设施 


从 技术 的 角度 来 看 ， 此 次 试验 是 首次 全 球 化 使 用 “ 近 场 特 高 频 ” 应 答 器 ， 它 
把 高 读 取 速率 的 高 频带 标签 与 低 成 本 的 标准 化 特 高 频 标签 相 结 合 。 在 销售 现场 ， 约 
30000 件 服装 配备 了 RFID ， 连 续 不 断 地 提供 给 顾客 。 为 了 识别 这 些 服 装 ， 并 把 它 
们 的 实时 信息 链接 到 商品 信息 系统 ， 大 约 有 500 个 服装 夹具 装置 了 RFID 标签 。 

从 配送 中 心 到 销售 点 ， 配 备 了 RFID 标签 的 所 有 服装 都 会 进行 无 颖 跟踪 。 和 欲 出 
售 的 产品 通过 仓库 与 销售 柜台 之 间 过 渡 区 送 到 男装 部 。 男 装 部 安装 了 55 个 阅读 需 
和 超过 200 副 天 线 。 阅 读 器 被 安装 在 多 个 不 同 的 位 置 ， 如 配送 中 心 的 物流 出 口 (2 
个 ) 、 百 货 公 司 的 货物 收据 (2 个 )、 标 记 点 (配送 中 心 3 个 ， 百 货 商店 3 个 ) 、 仓 
库 与 销售 柜台 之 间 的 通道 (2 个 )、 自 动 扶梯 (3 个 ) 、 电 梯 (2 个 )、“ 智 能 货架 ” 
(10 个 ) 20 间 试 衣 间 (20 个 ) 、 储 藏 室 (1 个 )、 销 售 点 (7 个 )。 一 些 REID 阅 
读 器 上 装备 了 光电 障碍 和 运动 探测 器 来 确定 商品 的 流向 ， 例 如 从 仓库 运输 到 其 他 部 
Jo RFID 阅读 器 记录 了 成 千 上 万 件 装 置 了 RFID 的 商品 的 活动 情况 。 图 13-2 给 出 
T RFID 的 安装 图 解 。 
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在 Essen 男装 部 ， 所 有 出 售 的 商品 都 经 由 配送 中 心 发 配 。 在 该 配送 中 心 ， 无 源 
RFID 标签 被 粘贴 在 服装 上 。 阅 读 器 获取 服装 的 所 有 移动 信息 ，RFID 事件 被 产生 并 
存储 在 公司 的 EPC 信息 服务 (EPCIS) 中 心 ， 该 中 心 收 集 并 共享 RFID 数据 。 这 个 
系统 的 安装 是 与 现 有 的 商品 信息 系统 并 行 的 ， 可 以 支持 库存 管理 和 销售 现场 的 过 
程 。 抵 达 Essen 的 每 件 商品 都 会 进行 识别 ， 并 在 交 货 时 与 对 应 的 电子 数据 交换 
(EDI) 信息 进行 比较 ， 然 后 再 存储 到 虚拟 商店 库 中 。 安 装 在 男装 部 出 口 、 信 口 以 
及 收银 台 的 阅读 天 能 够 区 分 仓库 与 销售 现场 的 商品 。 商 品 信息 系统 (MIS) 的 扩展 
系统 的 开发 有 助 于 检测 不 在 货架 上 的 商品 ， 甚 至 是 仍 在 库存 中 没有 上 架 的 商品 。 原 
则 上 ， 这 些 信息 可 以 全 自动 化 触发 商品 的 补 发 。 


13.4 RFID 的 应 用 


13.4.1 顾客 应 用 


为 了 改进 用 户 体验 和 提高 客户 服务 水 平 ，Galeria Kaufhof 改进 了 基于 基础 设施 
的 多 种 REID 应 用 ， 同 时 把 它们 安装 到 销售 场地 。 这 些 应 用 是 为 了 确认 和 估计 
RFID 技术 的 客户 价值 。 
13.4.1.1 智能 监控 

安装 在 试 衣 间 内 的 RFID 阅读 需 能 够 读 取 顾 客 拿 来 试 穿 服 装 的 产品 代码 。 置 于 
Gardeur 服装 店 试 衣 间 的 显示 器 会 显示 诸如 尺码 、 颜 色 等 相关 的 服装 信息 。 依 据 显 
示 的 监测 信息 ， 系 统 能 够 判断 并 提示 是 否 需要 替代 或 补充 产品 〈 见 图 13-3a) 。 
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13. 4.1.2 智能 货架 

Gardeur 服装 店 的 货架 上 都 配备 了 RFID 阅读 器 和 显示 器 ， 每 个 货架 的 显示 器 
能 显示 当前 货架 上 所 有 服装 的 信息 。 因 此 ， 通 过 显示 器 顾客 便 可 找到 需要 的 尺寸 和 
颜色 ， 而 不 需要 检查 整个 货架 上 的 所 有 服装 (ILE 13-3b)。 
13. 4.1.3 ”智能 试 衣 镜 

安装 在 售 货 区 的 大 镜子 中 内 骨 了 显示 器 ， 它 能 够 显示 服装 信息 。 当 顾客 携带 贴 
有 标签 的 服装 靠近 这 个 “ 魔 镜 ”时 ， 服 装 的 面料 信息 、 保 养 说 明 、 可 选择 的 尺寸 
及 颜色 等 信息 便 会 在 “ 魔 镜 ”上 显示 给 顾客 〈 见 图 13-3c) 。 
13.4.1.4 移动 手持 式 设备 

利用 移动 手持 设备 (MDE) ， 营 业 员 通过 扫描 商品 的 RFID 标签 能 够 向 RFID A 
统 发 送 查询 请 求 ， 例 如 ， 查 询 销售 区 域 和 储藏 室内 的 商品 或 者 同类 商品 的 信息 一 一 
型 号 、 颜 色 、 位 置 等 。 而 且 ， 为 了 提高 效率 ， 移 动手 持 式 设备 可 用 于 货物 收据 和 存 
货 清单 的 计算 ， 相 比 利 用 移动 条 形 码 阅读 器 进行 手工 计算 的 过 程 更 进 了 一 步 〈 见 
图 13-3d) 。 
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13-3 Galeria Kaufhof 销售 区 域 中 的 RFID 顾客 应 用 
13.4.2 顾客 及 员工 调查 


为 了 调查 顾客 对 RFID 技术 应 用 的 反响 ，Galeria Kaufhof F 2008 年 4 月 对 125 
名 女性 和 125 名 男性 顾客 进行 调查 ，250 名 顾客 中 ， 有 50% 的 顾客 年 龄 小 于 40 岁 。 
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基于 RFID 的 应 用 在 现场 向 大 家 进行 展示 ， 然 后 向 顾客 询问 一 些 关 于 应 用 的 问题 ， 
这 些 问 题 主要 是 开放 性 的 。 智 能 货架 、 智 能 试 衣 镜 和 智能 显示 器 三 项 应 用 受到 顾客 
的 一 致 好 评 ， 其 中 智能 货架 尤其 受 欢迎 。56% 的 调查 对 象 认为 这 些 应 用 能 改善 他 们 
的 购物 体验 。 

49% 的 顾客 给 予 智能 显示 器 肯定 的 评价 。 顾 客 特别 欣赏 该 显示 器 能 提供 产品 可 
用 性 的 详细 信息 。 同 时 ， 当 被 问 及 对 其 负面 看 法 时 ， 约 83% 和 79% 的 顾客 分 别 对 
智能 货架 和 智能 显示 器 给 予 了 消极 评价 ， 只 有 33% 的 顾客 对 智能 试 衣 镜 给 予 消极 
评价 。 正 如 某 些 评论 所 述 ， 出 现 这 种 情况 的 原因 可 能 与 显示 信息 的 有 用 性 和 显示 器 
在 镜子 中 的 显示 位 置 有 关 。 这 项 调查 没有 对 隐私 性 问题 进行 调查 ， 但 是 Galeria 
Kaufhof 已 经 将 RFID 阅读 器 介绍 给 顾客 ， 并 且 要 求 员工 学 习 相 关 知 识 便于 回 客 户 介 
绍 产品 。 结 果 是 在 整个 试用 期 间 只 有 三 条 与 隐私 相关 的 投诉 建议 。 

Galeria Kaufhof 同样 对 售货员 们 进行 了 调查 ， 公 司 要 求 每 位 售货员 汇报 RFID 
的 体验 。 被 询问 的 员工 认为 移动 手持 设备 的 存货 盘点 与 搜寻 功能 ,方便 他 们 轻松 找 
到 目标 商品 。 调 查 结果 清晰 地 显示 ， 员 工 对 REID 应 用 的 反响 取决 于 该 技术 对 完成 
日 常 流程 工作 的 影响 。 另 外 ，Galeria Kaufhof 还 收集 了 许多 关于 功能 改进 的 建议 。 


13.4.3 RFID 数据 分 析 


Galeria Kaufhof 利用 RFID 设备 连续 不 断 地 采集 数据 ， 同 时 根据 这 些 数据 对 店 
内 流程 进行 分 析 ， 这 种 分 析 将 优 于 对 基于 条 形 码 技术 的 销售 和 存货 数据 分 析 。 尽 管 
仅仅 对 存储 在 EPCIS 储存 库 中 的 RFID 原始 数据 进行 分 析 并 不 能 提供 太 多 商业 价 
值 ， 但 是， 它 却 能 帮助 公司 监控 数据 收集 设备 的 性 能 和 收集 的 数据 质量 。 为 了 使 该 
技术 能 够 用 于 过 程 相关 的 分 析 ， 收 集 的 原始 数据 还 需 经 过 一 系列 的 处 理 。 

另 一 方面 ， 还 需要 过 滤 机 制 滤 除 净化 离散 读数 、 不 可 靠 数据 和 宛 长 数据 。 例 
如 ， 对 于 分 析 试 衣 间 中 顾客 的 试 衣 ， 销 售 区 域 的 20 个 试 衣 间 的 所 有 RFID 读 取 将 
被 考虑 。 试 衣 间 试 衣 行 为 是 根据 读 取 事件 的 属性 “ 读 取 点 ”来 鉴别 的 (如 编号 为 2 
的 试 衣 间 ) 。 通 过 分 析 一 条 牛仔 裤 上 物品 级 标签 的 产品 生命 周期 ， 我 们 发 现 只 有 几 
秒 钟 的 时 间 ， 这 些 牛 仔裤 信息 已 在 多 个 试 衣 间 被 读 取 。 其 原因 是 试 衣 间 内 阅读 器 的 
读 取 范围 较 广 ， 从 而 导致 离散 、 克 长 的 读 取 事 件 。 总 之 ， 试 衣 间 阅读 器 可 能 会 带 来 
四 种 类 型 的 读 取 误差 ， 包 括 : 

1) 被 相 邻 试 衣 间 的 阅读 器 读 取 。 

2) 被 经 过 的 顾客 或 员工 读 取 。 

3) 读 取 的 数据 来 自 附 近 商 品 的 特征 。 

4) 读 取 了 遗留 商品 的 编码 。 

在 分 析 基 于 试 穿 的 数据 过 程 中 ， 为 了 过 滤 试 衣 间 的 读 取 误 差 (噪声 ) ， 急 需 设 
计 能 够 过 滤 错 误 扫 描 数 据 的 过 滤 算 法 。 
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第 二 步 ， 为 了 给 业务 分 析 提 供 必要 的 数据 基础 ， 定 义 了 处 理 RFID 原始 数据 的 
必要 的 数据 过 滤 、 聚 合 技术 和 原始 数据 处 理 机 制 。 下 面 三 节 基 于 图 13-4 展开 。 

因此 ， 简 要 介绍 这 些 可 用 的 数据 资源 (EPCIS 原始 数据 ，Master 数据 ，POS 数 
据 ) ， 然 后 对 数据 过 滤 技 术 和 数据 分 析 技 术 及 性 能 指标 进行 介绍 。 

13. 4.3.1 数据 源 

1. EPCIS 原始 数据 

EPCIS 事件 是 存储 在 EPCIS 储存 库 中 的 数据 结构 。EPCIS 数据 模型 主要 有 四 种 
通用 事件 类 型 。 能 被 EPC 设备 检测 的 “Object Event”， 如 船只 抵达 收 货 台 。 由 于 
并 非 总 是 需要 个 体 EPC 身份 的 精细 信息 ,“Quantity Event” 可 以 用 来 代替 产品 类 型 
和 数量 信息 ， 这 些 信息 与 扫描 条 形 码 所 得 的 详细 程度 相同 。 相 反 ，“Aggregation 
Event” 不 是 某 个 特定 标签 的 阅读 事件 ， 而 是 多 个 标签 读 取 事 件 的 聚集 。 例 如 ， 集 
装 架 上 待 运 的 集装箱 。 类 似 地 , "Transaction Event” 将 多 个 EPC 与 特定 的 商业 交易 
进行 绑 定 ， 如 订购 单 。 以 “Biz Transaction” 类 型 为 例 ， 商 业 文 件 能 够 与 任何 有 记 
录 的 事件 绑 定 。 所 有 的 事件 类 型 都 包含 事件 数据 和 时 间 的 强制 性 字段 ， 例 如 ， 事 件 
发 生 的 地 点 ， 事 件 发 生 的 环境 。 这 些 对 象 体 或 实体 必须 服从 该 事件 。2007 年 ， 
EPCglobal 给 出 了 EPCIS 事件 类 型 的 完整 描述 。 这 些 事件 被 Master 数据 和 POS 数据 
补充 ， 并 提供 相应 的 商务 语 境 。 

2. Master 数据 

Master 数据 通常 由 供应 商 或 零售 商 的 采购 部 门 提供 。 他 们 从 商品 级 水 平 描述 一 
件 产 品 ， 例 如 ， 每 个 Master 数据 集 定 义 为 特定 的 欧洲 物品 编码 (EAN) 。 这 与 表示 
个 体 物品 数据 的 EPCIS 事件 数据 相反 。 尽 管 对 所 有 产品 类 型 而 言 ，Master 数据 记录 
结构 都 是 相同 的 ， 但 是 单个 属性 值 (如 尺寸 、 颜色 编号 ) 的 范围 是 由 具体 供应 商 
指定 的 ， 这 就 使 得 产品 和 类 别 的 比较 更 复杂 。 

3. POS 数据 

POS 数据 是 使 用 传统 EAN 编码 的 条 形 码 捕获 的 数据 。 其 他 的 数据 属性 是 由 销 
售 人 员 手 工 输入 。 尽 管 Master 数据 存在 ， 但 是 因为 有 些 产品 也 具有 适用 于 所 有 尺 
才 的 相同 EAN 代码 ， 所 以 导致 尺寸 信息 的 元 余 收 集 。 
14.4.3.2 ” 过滤、 聚集 和 富 集 

产生 的 数据 集 如 下 ( 见 图 13-4) : 

1) 历史 追踪 : 一 件 产品 的 生命 周期 由 RFID 追踪 历史 记录 ， 始 于 配送 中 心 的 
标签 点 ， 结 束 于 出 售 点 的 收银 台 。 为 了 生成 历史 记录 ， 与 标签 ID 相关 的 读 取 事件 
首先 按照 阅读 器 的 位 置 被 聚集 起 来 ， 然 后 按照 对 应 的 时 间 截 顺序 来 存储 ， 最 后 转换 
成 一 个 链接 表 。 在 执行 流程 和 库存 管理 中 ， 追 踪 历 史记 录 是 很 有 必要 的 。 

2) 智能 货架 库存 : 随 着 时 间 的 推移 ， 除 了 跟踪 库存 及 库存 变化 〈 如 检测 到 缺 
货 ) ， 智 能 货架 阅读 器 上 读 取 的 数据 还 能 够 识别 放 错 位 置 的 货物 。 
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3) WAS: 为 生成 试 穿 数据 ， 首 先 聚 集 试 衣 间 的 读 取 数 据 ， 然 后 对 这 些 数据 进 
行 过 滤 ， 将 滤 除 掉 顾 客 或 员工 携带 的 物品 数据 和 来 目 附 近 货 物 的 数据 。 试 穿 允 许 补 
偿 分 析 、 蔡 代 品 分 析 和 试 衣 间 利用 分 析 。 

4) 商品 性 能 : 为 了 在 销售 区 域 , 调查 销售 、 试 穿 和 存货 水 平 之 间 的 关系 ， 在 
试 穿 服装 时 ， 将 试 穿 事件 与 销售 数据 和 库存 水 平 结合 起 来 。 生 成 的 数据 能 够 对 单个 
产品 或 整个 类 别 的 顾客 吸引 力 和 性 能 进行 分 析 。 
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图 13-4 RFID 数据 分 析 和 性 能 指标 





13.4.3.3 数据 分 析 和 性 能 指标 

使 用 这 些 聚 合 数据 进行 示范 分 析 ， 如 图 13-5 所 示 。 在 数据 过 滤 和 富 集 的 过 程 
中 ， 每 种 商品 的 销售 信息 、 试 穿 信息 以 及 库存 水 平 信息 和 读 取 事件 被 合并 成 一 个 数 
据 表 。 利 用 运筹 回归 模型 分 析 这 些 数据 ， 以 确定 在 前 台 的 库存 状况 ， 进 而 得 知 试 穿 
和 销售 数量 的 最 佳 值 ， 其 至 顾客 的 满意 度 。 利 用 这 些 结果 ，Galeria Kaufhof 能 够 系 
统 地 了 解 前 台 存 储 物品 的 最 优 存 货 状 态 ， 从 而 提高 销售 量 及 顾客 满意 度 ， 同 时 减少 
销售 区 域 的 物品 资金 成 本 。 为 了 优化 品类 管理 ， 每 个 商品 组 别 的 试 穿 数量 和 销售 数 
量 被 相互 联系 起 来 ， 从 而 得 到 销售 概率 ， 即 销售 数量 / 试 穿 数量 的 比值 ， 如 图 13-5 
所 示 。 通 过 这 些 信息 ，Galeria Kaufhof 能 够 根据 品牌 、 供 应 商 、 颜 色 和 尺寸 等 数据 
比较 商品 与 单个 商品 组 ， 将 商品 从 那些 试 穿 频率 较 高 但 却 很 少 买 的 品类 中 移 除 ， 从 
而 优化 产品 范围 。 

在 给 定时 间 和 日 期 的 条 件 下 ， 利 用 跟踪 历史 记录 能 够 实时 得 到 前 台 与 仓库 的 存 
储 状 况 。 例 如 ， 产 生 一 个 商品 组 级 的 列表 ， 绘 制 一 年 中 每 一 天 的 衬衣 或 裤子 的 库存 
图 表 ， 如 图 13-6 所 示 。 这 些 分 析 有 助 于 Galeria Kaufhof 公司 分 析 如 下 问题 ; 

1) 低 效率 的 促销 执行 (例如 ， 物 品 过 早出 现在 商店 ) 。 

2) 无 存货 及 库存 积压 〈 当 商品 无 存货 或 超过 一 定数 量 ) 。 
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3) 存储 效率 低 (商店 的 仓库 库存 超过 了 前 全 的 数量 ， 即 补 货 问题 ) 。 
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通过 提高 前 台 与 仓库 部 门 分 配 的 可 视 性 ， 这 种 分 析 使 Galeria Kaufhof 减少 已 下 

， 但 仍 有 库存 的 商品 ， 这 也 是 销量 减少 和 客户 满意 度 降低 的 原因 ， 而 且 这 种 分 析 

能 够 帮助 检测 促销 执行 TARR (过 早出 现在 销售 现场 的 促销 商品 ) 和 存储 效率 低 
(前 台 库 存 少 ， 而 仓库 库存 多 ) 。 

除 使 用 过 程 分 析 之 外 ，Galeria Kaufhof 还 使 用 RFID 收集 销售 区 域 中 的 各 种 试 

验 数据 。 例 如 ， 几 周 以 来 ， 库 存 水 平和 产品 更 新 按照 预定 义 的 机 制 周期 性 地 变化 ， 

利于 研究 这 些 因 素 对 试 穿 数量 和 销量 的 影响 。 在 这 些 例子 中 ，RFID 不 仅仅 是 一 项 
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便利 的 技术 ， 更 是 一 个 复杂 的 测量 仪器 。 
13.4.4 评价 和 经 验 


尽管 近年 来 ，Metro Group 和 Galeria Kaufhof 全 面 地 总 结 了 RFID 技术 经 验 , 但 
是 想 要 能 够 像 Essen 一 样 实 施 和 运作 RFID 系统 ， 对 Metro Group 和 Galeria Kaufhof 
而 言 依然 是 一 项 挑战 。 在 最 初 几 周 ， 主 要 完成 优化 收集 数据 的 质量 。 当 此 问题 得 到 
解决 后 ， 在 整个 15 个 月 的 试验 时 间 里 ,可 靠 性 和 性 能 的 评估 都 得 到 了 肯定 的 回应 。 
不 同位 置 的 RFID 读 取 率 几乎 是 100% ， 这 要 归功 于 纺织 品 的 物理 特性 以 及 近 场 特 
高 频 技术 和 其 他 先进 装备 的 使 用 。 由 于 RFID 阅读 器 与 常规 条 形 码 是 平行 安装 的 ， 
这 使 得 在 POS 收银 台 工 作 的 员工 必须 使 用 脚 踏 板 人 工 激活 RFID 读 取 设备 ， 这 是 
RFID 阅读 需 的 唯一 不 足 。 

基于 上 述 结 果 和 低 成 本 收发 需 的 背景 下 ， 把 RFID 作为 电子 物品 防盗 系统 
(EAS) 替代 品 的 想法 在 技术 层面 上 讲 是 可 行 的 。EAS 甚至 被 认为 是 投资 回报 率 
(ROI) 计算 的 主要 动力 。 然 而 ， 在 任何 大 规模 新 实施 被 实际 应 用 之 前 ,很 显然 ， 
供应 链 合作 伙伴 将 不 得 不 同意 相应 的 标准 。 有 一 个 行业 层面 的 标准 化 活动 推荐 使 用 
标准 的 近 场 特 高 频 应 答 器 而 不 需要 对 EAS 作 额 外 的 修改 。 有 了 基于 RFID 的 EAS 
解决 方案 ， 约 一 半 的 业务 用 例 将 使 用 该 技术 。 然 而 ， 前 提 是 假设 所 有 供应 商都 采用 
该 技术 。 

EAS 极 高 的 检测 精度 使 其 适用 于 测试 RFID 对 整个 部 门 的 库存 管理 。 一 方面 ， 
安置 于 仓库 区 域 与 销售 区 域 之 间 的 阅读 器 用 来 监控 在 两 者 之 间 搬 移 的 商品 ， 从 而 对 
销售 区 域 的 库存 进行 估计 ， 这 是 现 有 库存 管理 系统 不 可 能 做 到 的 。 然 后 ， 使 用 手工 
检查 和 POS 数据 对 估计 值 进行 验证 。 结 果 表 明 ， 如 果 对 物品 位 置信 息 不 做 特殊 要 
求 ， 仓 库 监 控 是 基于 智能 货架 的 库存 监控 的 可 蔡 代 方案 ， 并 且 可 以 节约 成 本 。 智 能 
货架 的 阅读 器 也 常 被 用 于 分 析 货 架 上 产品 被 错 放 的 次 数 和 持续 时 间 。 这 两 种 测试 结 
果 可 以 帮助 零售 商 更 好 地 了 解 仓 储 过 程 的 性 能 ， 同 时 ， 结 果 表 明 ，RFID 为 流程 转 
换 提供 了 必要 的 数据 质量 ， 从 而 导致 销售 区 域 的 必要 任务 就 由 实时 信息 自动 触发 。 

对 于 移动 设备 的 使 用 ， 该 试验 首次 对 于 整个 分 类 的 库存 盘点 的 RFID 性 能 进行 
了 测试 。 鉴 于 此 ， 男 装 部 门 的 所 有 服装 都 分 别 被 RFID 和 条 形 码 进行 记录 。 对 测量 
的 结果 进行 比较 得 知 ， 使 用 RFID 平均 可 以 节约 超过 87% 的 时 间 。 最 小 的 改善 是 能 
够 观察 到 散乱 基 挂 的 纺织 品 。 然 而 ， 仪 当 更 多 的 商品 被 挂 在 特定 的 商品 夹具 上 时 ， 
RFID 技术 的 优势 才 会 变 得 明显 。 同 样 ， 从 夹具 上 取 下 的 商品 和 需要 员工 输入 尺寸 
信息 的 商品 能 够 清晰 地 展示 RFID 的 优势 。RFID 的 另外 一 个 优势 是 防止 在 识别 单 
件 商品 时 ， 同 一 个 EAN 代码 被 多 次 读 取 ， 以 免 导致 库存 盘点 的 不 准确 。 

货物 收据 和 库存 计数 的 批量 识别 测试 表明 ， 相 比 条 形 码 ，RFID 标签 更 节约 时 
间 。 与 此 相反 ， 在 POS 的 RFID 带 来 的 收益 是 可 以 证 实 的 , 但 由 于 每 次 购买 商品 数 
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量 较 少 ， 该 收益 是 可 以 忽略 不 计 的 。 

除了 操作 过 程 的 自动 化 ， 最 引 人 注 意 的 试验 结果 来 自 大 量 的 RFID 数据 和 由 此 
带 来 的 管理 上 的 启发 。 上 述 RFID 数据 分 析 提 供 了 许多 关于 配送 物流 和 客户 流程 的 
新 见解 ， 例 如 ， 跨 类 别 的 试 穿 和 销售 量 之 间 的 差异 ， 商 店内 的 物品 流动 ， 试 衣 间 的 
使 用 ， 执 行 错误 的 发 生 次 数 等 。 这 些 信 息 对 供应 链 的 协调 和 营销 具有 较 高 的 参考 价 
值 。 在 纺织 领域 应 用 中 ， 价 值 链 的 垂直 整合 至 关 重 要 。 零 售 商 分 销 的 品牌 专卖 店 越 
Z, RFID 的 优势 则 能 越 快 地 体现 出 来 。 另 一 个 决定 性 的 因素 是 将 现在 的 特 高 频 应 
AeA Win Al EAS 解决 方案 。 精 确信 息 ( 如 库存 水 平 或 产品 特性 ) 的 获取 ， 提 
供 了 更 多 的 可 能 性 ， 使 它 成 为 营销 不 可 缺少 的 重要 部 分 。 

另 一 方面 ，RFID 数据 并 不 总 能 提供 明确 的 结果 ， 同 时 ， 从 分 析 RFID 数据 到 
得 出 结论 需要 较 多 的 时 间 。 处 理 收 集 数据 面临 的 主要 问题 是 Master 数据 的 质量 。 
例如 ， 对 于 某 些 产品 ， 只 有 类 别 层 次 的 信息 可 用 ; 对 于 其 他 产品 而 言 ， 供 应 商 们 对 
所 有 可 用 的 尺寸 使 用 一 个 公用 的 EAN 代码 。 关 于 管理 相关 信息 的 价值 讨论 导致 了 
另 一 个 问题 的 出 现 。 不 断 分 析 与 聚集 RFID 基础 设施 所 采集 到 的 数据 以 及 现场 实验 
和 调查 的 各 种 报告 的 需求 ， 得 到 Galeria Kaufhof 项 目 团队 的 肯定 。 然 而 ， 关 于 如 何 
组 织 和 量化 这 些 信息 对 性 能 的 影响 ， 现 在 还 不 能 给 出 一 个 具有 普遍 意义 的 答案 ,， 原 
因 是 缺乏 适当 的 性 能 指标 。 例 如 ， 分 类 管理 的 性 能 无 法 作为 任 一 过 程 指标 ， 而 是 由 
各 自 产品 类 别 的 销售 总 额 衡量 。 同 时 ，Galeria Kaufhof 团队 的 成 员 称 很 难 将 市 场 营 
销 相 关 信 息 定 量化 。 然 而 ,根据 前 面 对 IT 系统 的 介绍 可 知 ，MIS 比 操作 系统 更 难 
于 定量 。 


13.4.5 试验 中 的 经 验 和 教训 


Galeria Kaufhof 的 RFID 案例 提供 了 很 多 与 管理 相关 的 实践 经 验 。 一 方面 ， 传 
统 信 息 系 统 (IS) 开发 中 常 被 引用 的 熟知 的 因素 如 高 管 层 的 支持 、 培 训 等 ， 同 样 
适用 于 RFID 实施 。 男 一 方面 ， 有 些 教训 是 需要 详细 考虑 的 。 为 了 突出 与 先前 研究 
相 比 的 创新 性 ， 首 先 将 我 们 的 研究 发 现 与 2003 年 Galeria Kaufhof 进行 的 RFID 试验 
结果 进行 对 比 。Loebbecke 和 Palmer 首次 提出 了 Loebbecke 的 概念 ， 探 讨 了 2003 年 
的 试验 结果 ， 即 “RFID 的 5 个 P”: 物理 、 价 格 、 流 程 、 性 能 以 及 隐私 。 本 节 ， 我 
们 强调 Galeria Kaufhof 试验 对 公司 使 用 RFID 的 态度 的 转变 。 其 次 ， 我 们 建议 补充 
使 用 “集成 RFID 的 4 个 1”: 集成 、 解 释 、 互 操作 性 和 人 参与。 补充 的 四 种 类 别 使 我 
们 能 够 从 全 集成 系统 的 研究 中 ， 进 一 步 讨论 实际 内 涵 。 

经 验 1， 物理 

正如 Galeria Kaufhof 对 这 次 试验 所 预料 的 ， 读 取 速 率 低 的 问题 仍 需 解决 。 然 
而 ,依靠 现 有 的 科技 是 可 以 实现 几乎 百分之百 的 读 取 速率 ,其 至 在 仓库 与 销售 区 域 
之 间 过 渡 区 域 的 阻塞 点 也 可 以 实现 ， 大 量 标签 同时 穿 过 射频 场 ， 应 答 器 与 天 线 之 间 
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具有 不 同 的 角度 。 

经 验 2: 价格 

2007 年 ， 近 场 特 高 频 内 置 应 答 器 的 价格 约 为 0.07 欧元 ， 它 能 够 集成 在 附属 于 
商品 的 条 形 码 标签 中 。 尽 管 价 格 一 直下 降 ， 应 答 器 仍 是 供应 链 上 实施 RFID 的 ROI 
计算 的 主导 因素 (与 闭环 系统 相 比 )。 然 而 ,根据 Galeria Kaufhof 的 观点 ， 当 前 市 
场 上 应 答 器 的 价格 较 低 ， 使 得 基于 RFID 的 EAS 解决 方案 在 经 济 上 是 可 行 的 ， 特 别 
是 防盗 功能 驻 留 在 软件 中 而 不 是 标签 的 先决 条 件 下 。 虽 然 EAS 系统 不 能 独自 构成 
取代 现 有 技术 的 “杀手 级 应 用 ”， 但 是 从 长 远 看 ， 它 可 能 成 为 物品 级 RFID 广泛 传 
播 的 动力 。 

经 验 3: 流程 

通过 对 比 基 于 条 形 码 和 基于 RFID 的 库存 盘点 ，Galeria Kaufhof 对 能 改善 运营 
规模 的 因素 (如 产品 类 型 、RFID 标签 的 位 置 、 商 品 夹 具 等 ) 有 了 新 的 认识 。 对 比 
结果 显示 ， 由 于 营业 员 无 需 再 把 衣服 从 货架 上 取 下 来 查看 条 形 码 标签 ，RFID 能 
大 提高 服装 分 类 的 进度 。 然 而 ， 为 了 保证 能 够 及 时 找到 衣物 ， 需 要 确认 所 有 服装 都 
配备 了 应 答 右 。 此 外 ， 为 便于 销售 人 员 的 工作 ，Galeria Kaufhof 百货 商店 在 此 次 试 
验 中 首次 使 用 基于 RFID 的 移动 应 用 程序 。 这 些 设备 提供 的 搜索 功能 获得 了 高 度 好 
评 ， 并 且 减 少 了 非 增值 行为 。 因 此 ，RFID 技术 不 仅 可 以 节约 成 本 ， 还 能 作为 一 种 
提高 服务 的 技术 。 第 三 ，Galeria Kaufhof 研究 如 何 将 RFID 作为 一 种 测量 仪器 来 使 
用 ,在 存储 过 程 中 产生 更 多 详细 信息 。Galeria Kaufhof 得 到 的 经 验 是 ， 除 非 有 自动 
数据 收集 技术 提供 必要 的 数据 ,否则 不 能 得 知 零售 流程 执行 的 真实 情况 。 因 此 ， 
RFID 可 作为 一 种 工具 用 于 检测 现 有 方式 的 低 效 以 及 持续 控制 所 提出 的 对 策 的 有 
效 性 。 

经 验 4: 性 能 

除 作 为 “订货 至 交 货 的 时 间 ” “劳动 力 成 本 节约 度 ”、“ 数 据 质量 ”等 性 能 指 
示 咒 外 ， 在 本 次 试验 中 REID 技术 还 为 操作 流程 产生 新 的 性 能 衡量 指标 ， 如 用 于 单 
个 商品 或 者 整个 类 别 的 上 架 服务 量 ， 错 位 频率 ， 详 尽 的 产品 历史 等 。 另 外 ， 试 验 表 
AA RFID 与 POS 数据 的 结合 可 以 监控 销售 区 域 的 活动 ， 比 如 提醒 补 货 等 。 

经 验 5， 隐私 

在 早期 的 试验 中 ， 隐 私 风险 和 压力 集团 的 行动 是 美国 和 欧洲 的 主要 问题 。 许 多 
评论 员 担 心 零售 商会 将 顾客 信息 与 产品 链接 ， 甚 至 在 交易 之 后 进行 追踪 顾客 信息 。 
网 络 抵制 运动 、 个 体 试验 的 抗议 活动 和 媒体 的 负面 报道 影响 着 世界 各 地 的 许多 公 
司 。 在 早期 的 试验 中 ， 应 答 器 通常 会 在 收银 台 处 被 取消 ， 以 消除 顾客 对 于 隐私 的 担 
忧 。 在 本 次 试验 中 ，Galeria Kaufhof 通过 高 度 可 见 的 胶 贴标签 、 图 标 、 印 刷 在 应 答 
器 标签 上 的 说 明 指 示 和 免费 宣传 册 的 方式 主动 通知 顾客 RFID 技术 的 使 用 。 只 有 确 
认 退 货 商 品 时 ， 应 答 需 才 会 从 商品 上 取 下 来 。 在 整个 试验 阶段 ，Galeria Kaufhof JL 
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乎 没有 收 到 什么 负面 的 反应 。 

经 验 6: 集成 

除 优化 操作 过 程 之 外 ， 下 面 的 例子 阐释 了 RFID 作为 一 个 综合 的 数据 收集 基础 
设施 的 优势 。 根 据 这 些 数据 得 出 结论 ，2007 年 ，Loebbecke 通过 一 个 智能 衣架 的 虚 
拟 例子 阐释 这 个 结论 :“ 如 果 一 位 顾客 在 5 秒 钟 后 将 上 衣 放 回 到 衣架 上 ， 这 表示 她 
可 能 不 喜欢 衣服 的 质地 ; 如 果 顾 客 在 5 分 钟 后 将 衣服 放 回 ， 则 表示 她 试 罕 了 该 衣 
服 。” 然 后 ，Galeria Kaufhof 的 试验 是 零售 商 首次 在 该 技术 使 用 中 探索 。 案 例 研 究 
KRH, RFID 提供 的 数据 质量 和 详细 程度 考虑 到 对 产品 历史 、 顾 客 行为 、 仓 储 物流 、 
商品 性 能 的 不 同 分 析 。 该 案例 支持 并 提升 了 利用 现 有 数据 已 明确 的 技术 应 用 ， 另 外 
的 发 现 是 出 现 了 新 的 技术 应 用 。 此 外 ， 相 同 的 数据 可 以 用 来 实现 新 的 顾客 应 用 和 文 
持 商品 的 销售 ， 例 如 ， 搜 索 满 足 特 定 条 件 的 产品 。 对 于 收集 的 数据 具有 多 种 处 理 方 
法 ,零售 商 未 来 的 挑战 是 运用 这 些 新 方法 增加 销售 额 以 及 增加 顾客 的 满意 度 

经 验 7: 解释 

从 Galeria Kaufhof 项 目 得 出 的 另 一 经 验 是 ， 如 果 RFID 数据 不 与 其 他 操作 系统 
协作 ， 实 现 标 签 ID 与 产品 信息 和 业务 事件 的 链接 ,那么 它 自身 没有 太 多 价值 。 
RFID 读 取 设备 的 输出 不 应 该 被 误 认 为 是 有 用 的 数据 ， 因 为 在 任何 数据 在 被 分 析 和 
理解 之 前 ， 需 要 对 它 进行 进一步 的 过 滤 和 富 集 。 

经 验 8: 互 操 作 性 

在 早期 的 试验 中 ， 除 了 ISO 15693 空中 接口 标准 外 ， 并 不 存在 相关 的 RFID 标 
准 。 由 于 配备 了 RFID 的 物品 缺少 常见 编号 机 制 ， 是 无 法 实现 整个 商店 商品 级 的 分 
类 管理 。 因 此 ， 早 期 试验 受到 同一 个 供 货 商 提 供 商 品 的 约束 。 即 使 在 今天 ，RFID 
仍然 不 是 一 个 即 插 即 用 的 技术 ， 还 需 大 量 的 努力 ， 以 达到 期 望 的 性 能 水 平和 数据 质 
E, BÆ, JIE EPC 协议 中 一 系列 标准 的 出 现 促使 Galeria Kaufhof 建立 基础 设施 
的 。 一 方面 ， 标 准 增加 了 单个 零件 的 互 操 作 性 。 因 此 ， 掌 握 广 泛 的 RFID 知识 ， 从 
nv tl nd eol ea amc eae 
组 织 内 部 和 组 织 之 间 的 互 操作 ， 这 可 能 会 在 未 来 带 来 更 多 的 收益 。 所 以 ， 即 使 是 那 
些 以 生产 孤立 的 RFID 加 工 品 而 起 步 的 公司 也 应 该 追寻 一 种 被 广泛 认可 的 业界 标准 
的 、 以 基础 设施 为 中 心 的 方案 

经 验 9: 参与 

Galeria Kaufhof 试用 个 案 论证 了 供应 商 和 其 他 不 同 组 织 单位 成 员 参 与 的 必要 性 。 
例如 ， 通 过 对 员工 的 调查 ，Galeria Kaufhof 就 能 够 得 知 如 何 提高 移动 设备 性 能 。 一 
个 员工 发 表 了 一 个 有 趣 的 陈述 ， 不 应 该 在 顾客 面前 使 用 移动 设备 ， 因 为 对 电子 产品 
的 依赖 可 能 是 被 视 为 无 能 的 表现 。 移 动 设备 的 功能 应 该 根据 用 户 的 个 性 化 需求 量 身 
定做 。 同 样 ， 各 个 公司 也 应 该 意识 到 ， 从 商业 角度 来 讲 ， 仪 仅 是 数据 的 可 用 性 就 已 
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经 是 不 容易 解释 的 了 。 因 此 ， 除 了 技术 专家 以 外 ， 还 需要 包括 其 他 个 体 的 项 目 团 
BA, Galeria Kaufhof 项 目 还 表明 了 在 RFID 事件 数据 、Master 数据 和 其 他 产品 相关 的 
数字 内 容 方面 ， 销 售 商 和 供应 商 之 间 紧 密 合 作 的 必要 性 。 若 要 达到 与 供应 商 合 作 的 
理想 水 平 ， 其 前 提 条 件 是 零售 商 将 其 数据 分 享 。 











13.5 结论 


从 技术 层面 分 析 ， 项 目 使 用 了 最 新 的 应 答 器 技术 (UHF) ， 以 及 实现 集成 的 
RFID 系统 的 接口 标准 ， 该 项 目 具 有 较 高 的 创新 。 甚 至 在 阻塞 点 处 ， 都 可 能 实现 几 
乎 100% 的 读 取 率 。Galeria Kaufhof 的 RFID 项 目 为 Galeria Kaufhof 研究 探讨 RFID 投 
资 与 经 营 和 管理 过 程 影响 之 间 的 不 同 关系 提供 了 独特 机 会 ， 进 而 提高 对 零售 业 中 
RFID 商业 价值 的 理解 。 

改善 物流 库存 流程 以 及 客户 服务 流程 的 各 种 可 能 性 ， 在 该 项 目 实施 过 程 中 都 可 
进行 验证 。 这 些 改善 包括 RFID 功能 的 库存 计数 、 加 快 收 货 流程 及 移动 设备 的 销售 
支持 等 。 除 了 对 操作 层面 的 自动 化 影响 ， 通 过 举例 说 明 RFID 技术 对 百货 公司 管理 
的 影响 ， 证 实 了 该 项 目 超越 了 早期 的 试验 。RFID 系统 作为 一 种 完全 自动 化 的 测控 
仪器 ， 能 够 为 销售 区 域 提供 库存 状况 、 时 间 周 期 、 补 货 质 量 、 试 穿 数 量 (从 单 品 
层面 以 及 整个 类 别 层面 ) 以 及 试 穿 服装 的 款式 等 信息 。 此 外 ,试验 表明 ， 通 过 提 
供 更 高 的 透明 度 ，RFID 有 助 于 关闭 货物 收取 和 百货 商店 POS 之 间 存 在 的 “数据 空 
白 ”。 因 此 ， 该 技术 有 助 于 发 现 目前 还 不 清楚 的 低 效率 进程 ， 并 相应 地 控制 有 效 的 
对 抗 措施 。 另 外 ，RFID 技术 不 仅 有 助 于 降低 成 本 ， 还 可 以 提高 销售 的 服务 质量 和 
服务 流程 的 质量 。 

在 2007 年 ， 尽 管 RFID 应 答 器 的 价格 下 降 到 0.07 欧元 ， 标 签 价格 的 降低 仍 是 
下 降 成 本 的 最 大 动力 。 这 个 价格 考虑 了 基于 RFID 技术 的 EAS 在 价格 上 的 经 济 合理 
性 ， 这 将 成 为 RFID 技术 在 产业 中 被 广泛 采用 的 决定 性 动力 。 

尽管 RFID 应 答 器 的 价格 将 进一步 降低 ， 但 是 ， 一 旦 RFID 应 答 器 嵌入 在 服装 
的 标签 中 ，RFID 技术 在 服装 零售 业 的 应 用 将 面临 着 多 方面 的 挑战 ， 如 技术 、 业 务 
及 隐私 相关 等 。 技 术 上 的 挑战 包含 调整 RFID 阅读 器 的 读 取 范 围 、 数 据 过 滤 (Ue 
化 ) 以 及 与 进一步 处 理 数 据 的 充分 算法 聚合 。 对 于 业务 上 面临 的 挑战 ， 零 售 商 必 
须 找 到 数据 采集 和 分 析 与 RFID 阅读 器 及 其 安装 投资 之 间 合 适 的 折 中 。 业 务 驱 动 
RFID 的 设备 将 会 取代 创新 驱动 的 基础 设施 。 零 售 商 必须 知道 他 们 到 底 想 要 什么 ， 
或 者 他 们 想 改 善 什 么 ， 然 后 安装 REID 阅读 器 进行 相应 的 调整 。 最 后 ， 隐 私 安全 问 
题 会 成 为 更 大 的 挑战 。 在 2007/2008 年 度 中 ，Galeria Kaufhof 决定 通过 高 度 可 见 的 
胶 巾 标签、 图 标 、 印 刷 在 应 符咒 标签 上 的 指示 说 明 以 及 免费 宣传 册 的 方式 主动 向 顾 
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客 介绍 RFID 技术 。 只 有 确认 退货 商品 时 ， 应 答 咒 才 会 从 商品 中 取 下 来 。 在 整个 试 


验 阶段 ，Galeria Kaufhof 几乎 没有 收 到 什么 负面 的 反应 。 目 前 还 不 能 完全 确定 这 
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公司 的 开放 性 交流 政策 的 结果 ， 还 是 顾客 对 RFID 技术 的 认 知 结果 。 另 一 个 可 能 的 
解释 是 ， 尽 管 近年 来 媒体 不 断 报道 RFID 的 隐私 安全 问题 ， 但 从 来 没有 真正 引起 公 
众 共鸣 。 但 是 ， 集 成 的 RFID 系统 实施 有 可 能 引发 第 二 次 反 RFID TRAIL, FR 














加 剧 隐私 风险 的 争议 。 
参考 文献 


Al-Kassab J, Lehtonen M, Michahelles F (2008) D5.4. Anti-counterfeiting prototype report, 
Deliverable of the EU-BRIDGE project, Project no. 033546, pp 1-63 

Amini M, Otondo RF, Janz BD, Pitts MG (2007) Simulation modeling and analysis: a collateral 
application and exposition of RFID technology. Prod Oper Manage 16(5):586—598 

Angeles R (2005) RFID technologies: applications and implementation issues. Inf Syst Manage 
22(1):51-65 

Asif Z, Mandviwalla M (2005) Integrating the supply chain with RFID: a technical and business 
analysis. Commun Assoc Inf Syst (AIS) 15(24):1-57 

Auto-ID Labs (2003) White paper: beyond the EPCTM — making sense of the data proposals for 
engineering the next generation intelligent data network. http://www.autoidlabs.org/uploads/ 
media/MIT-AUTOID-WH024 pdf. Accessed on 10 February 2010 

Bamfield J (2004) Shrinkage, shoplifting and the cost of retail crimes in Europe: a cross-sectional 
analysis of major retailers in 16 European countries. Int J Retail Distrib Manage 32(5):235-241 

Barney JB (1991) Firm resources and sustained competitive advantage. J Manage 17(1):99-120 

Barratt M, Choi T (2007) Mandated RFID and institutional responses: cases of decentralized 
business units. Prod Oper Manage 16(5):569—585 

Bharadwaj A (2000) A resource-based perspective on information capability and firm performance: 
an empirical investigation. MIS Q 24(1):169-196 

Bhatt GD, Grover V (2005) Types of information technology capabilities and their role in 
competitive advantage: an empirical study. J Manage Inf Syst 22(2):253-277 

BRIDGE (2007) D7.1 — supply chain management in the European textile industry, deliverable 
D7.1 of the EU-funded research project “Building Radio frequency Identification solutions for 
the Global Environment" (BRIDGE). Project no. 033546, August 2007 

BRIDGE (2009) BRIDGE Overview brochure of the EU-funded research project "Building Radio 
frequency Identification solutions for the Global Environment" (BRIDGE). Project no. 033546, 
September 2009 

Brown SA (1997) Revolution at the checkout counter. Harvard Business Review Press, Cambridge, 
MA 

Cangialosi A, Monaly JE Jr, Yang SC (2007) Leveraging RFID in hospitals: patient life cycle and 
mobility perspectives. IEEE Appl Pract 45:18—23 

Christopher M, Lowson R, Peck H (2004) Creating agile supply chains in the fashion industry. Int 
J Retail Distrib Manage 32(8):367—369 

Cole PH, Ranasinghe DC (2008) Networked RFID systems and lightweight cryptography: raising 
barriers to counterfeiting. Springer, Heidelberg 

Curran K, Porter M (2007) A primer on radio frequency identification for libraries. Libr Hi Tech 
25(4):595-611 

Curtin J, Kauffman RJ, Riggins FJ (2007) Making the “most” out of RFID technology: a research 
agenda for the study of the adoption, usage and impact of RFID. Inf Technol Manage 8(2): 
87-110 


$133 RFID 在 服装 零售 业 的 应 用 : Galeria Kaufhof 案例 研究 


243 





Delen D, Hardgrave BC, Sharda R (2007) RFID for better supply-chain management through 
enhanced information visibility. Prod Oper Manage 16(5):613-624 

Deloitte (2008) 2008 Global powers of retailing, Deloitte Touche Tohmatsu LLC. http://www. 
deloitte.com/assets/Dcom-Global/LocalAssets/Documents/dtt. globalpowersretailing.pdf. 
Accessed on 9 November 2009 

EPCglobal (2007) EPC information services (EPCIS) version 1.0.1 specification. 
http://www.epcglobalinc.org/standards/epcis/epcis 1 O0 l-standard-20070921.pdf. Accessed 
on 9 November 2009 

Ellram L, La Londe BJ, Weber MM (1999) Retail logistics. Int J Phys Distrib Logistics 
29(7/8):477-494 

Falk (2005) Technology corner, temple of the computer. Electron Libr 23(2):244—248 

Gagnon JL, Chu JJ (2005) Retail in 2010: a world of extremes. Strategy Leadersh 33(5):13—23 

Gaukler GM, Hausman WH (2008) RFID in mixed-model automotive assembly operations: 
process and quality cost savings. ITE Trans 40:1083—1096 

Gaukler GM, Seifert RW (2007) Applications of RFID in supply chains. In: Jung H, Chen FF, 
Bongju J (eds) Trends in supply chain design and management: technologies and methodolo- 
gies. Springer, Heidelberg, pp 29-48 

Gigalis GM, Kourouthanassis P, Tsamakos A (2002a) Towards a classification framework for 
mobile location services. In: Mennecke BE, Strader TJ (eds) Mobile commerce: technology, 
theory, and applications. Idea Group, Hershey, PA, pp 64-81 

Gigalis GM, Pateli A, Fouskas K, Kourouthanassis P, Tsamakos A (2002b) On the potential use 
of mobile positioning technologies in indoor environments. In: Proceedings of the 15th bled 
electronic commerce conference, Bled, Slovenia, pp 413—429 

Haberman AL (2001) 17 billion reasons to say thanks. In: Habermann AL (ed) Twenty-five years 
behind bars. Harvard University Press, Cambridge, MA, pp 113-151 

Heese HS (2007) Inventory record inaccuracy, double marginalization, and RFID adoption. Prod 
Oper Manage 16(5):542—553 

Heim GR, William RW Jr, Peng DX (2009) The value to the customer of RFID in service 
applications. Decis Sci 40(3):477—512 

Hicks LE (1975) The universal product code. AMACOM, New York, NY 

Hou J-L, Huang C-H (2006) Quantitative performance evaluation of RFID applications in the 
supply chain of the printing industry. Ind Manage Data Syst 106(1):96-120 

Hozak K, Collier DA (2008) RFID as an enabler of improved manufacturing performance. Decis 
Sci 39(4):859-881 

IDTechEx (2005) RFID progress at Wal-Mart. http://www.idtechex.com/products/en/articles/ 
00000161.asp. Accessed 5 February 2009 

Karaer O, Lee HL (2007) Managing the reverse channel with RFID-enabled negative demand 
information. Prod Oper Manage 16(5):625-645 

Kärkkäinen M (2003) Increasing efficiency in the supply chain fort short shelf life goods using 
RFID tagging. Int J Retail Distrib Manage 31(10):329-336 

Kaufhof (2009) Kurzportrait. http://www. galeria-kaufhof. de/sales/unternehmen/unternehmen/daten- 
fakten.asp. Accessed on 9 November 2009 

Kelly EP, Erickson GS (2005) RFID tags: commercial applications v. privacy rights. Ind Manage 
Data Syst 105(6):703-713 

KPMG (2005) Vertikalisierung im Handel. Auswirkungen auf die zukiinftige Absatzwegestruktur. 
http://www.ihkschleswigholstein.de/produktmarken/starthilfe/anhaengsel/handel/ 
Vertikalisierung im Handel  de.pdf. Accessed 24 June 2009 

Langer N, Forman C, Kekre S, Scheller- Wolf A (2007) Assessing the impact on RFID on return 
center logistics. Interfaces 37(6):501—514 

Lee HL, Ozer Ó (2007) Unlocking the value of RFID. Prod Oper Manage 16(1):40-64 

Lehtonen M, Al-Kassab J, Michahelles F, Kasten O (2008) D5.3. Anti-counterfeiting business case 
report, Deliverable of the EU-BRIDGE project. Project no. 033546, pp 1—79 


244 物 联 网 REID 多 领域 应 用 解决 方案 





Lehtonen M, Michahelles F, Fleisch E (2007) Trust and security in RFID-based product authenti- 
cation systems. IEEE Syst J, Special Issue RFID Technol Oppor Challenges 1(2):129-144 

Li S, Visich JK (2006) Radio frequency identification: supply chain impact and implementation 
challenges. Int J Integr Supply Manage 2(4):407—424 

Loebbecke C (2004) Modernizing retailing worldwide at the point of sale. MIS Q Exec 3(4):177— 
187 

Loebbecke C (2007) Piloting RFID along the supply chain: a case analysis. Electron Mark 
17(1):29-37 

Loebbecke C, Huyskens C (2008) A competitive perspective on standard-making: Kaufhof's RFID 
project in fashion retailing. Electron Mark 18(1):30-38 

Loebbecke C, Palmer JW (2006a) RFID in the fashion industry: Kaufhof department stores AG 
and Gerry weber international AG, Fashion Manufacturer. MIS Q Exec 5(2):15-25 

Loebbecke C, Palmer JW (2006b) A real-world pilot of RFID in the fashion industry: Kaufhof and 
Gerry weber in Germany. Academy of Management Annual Meeting (OCIS Division), Atlanta, 
GA 

Manthou V, Viachopoulo M (2001) Bar-code technology for inventory and marketing management 
systems: a model for its development and implementation. Int J Prod Econ 71(1—3):157-164 

Mata FJ, Fuerst WL, Barney JB (1995) Information technology and sustained competitive 
advantage: a resource-based analysis. MIS Q 19(4):487—505 

Melville N, Kraemer K, Gurbaxani V (2004) Information technology and organizational perfor- 
mance: an integrative model of IT business value. MIS Q 28(2):283-322 

Menor LJ, Tatikonda MV, Sampson SE (2002) New service development: areas for exploitation 
and exploration. J Oper Manage 20(2):135-157 

Metro AG (2009) www.future-store.org. Accessed on 9 November 2009 

Metro Group (2007) Annual report 2007. www.metrogroup.de/servlet / PB/ menu /1152880 12_ 
ePRJ- METRODE- MICROSITE- MAINPAGE / index. html. Accessedon 9 February 2010 

Metro AG (2005) RFID im Praxiseinsatz: Ein Pilotprojekt von Kaufhof und Gerry Weber. Metro 
Group Future Store Initiat 1—43 

McAfee A, Sjoman A, Dessain V (2004) Zara: IT for fast fashion. Harvard Business, Harvard 


Michael K, McCathie L (2005) The pros and cons of RFID in supply chain management. In: 
Proceedings of the international conference on mobile business (ICMB’05), Sydney, Australia, 
pp 623-629 


Moon KL, Ngai EWT (2008) The adoption of RFID in fashion retailing: a business value-added 
framework. Ind Manage Data Syst 108(5):596-612 

Nagy P, George I, Bernstein W, Caban J, Klein R, Mezrich R, Park A (2006) Radio frequency 
identification systems technology in the surgical setting. Surg Innov 13(1):61—67 

Nelson JE (2001) Scanning's silver celebration. In: Haberman AL (ed) Twenty-five years behind 
bars. Harvard University Press, Cambridge, MA, pp 25-33 

Ngai EWT, Suk FFC, Lo SYY (2008) Development of an RFID-based sushi management system: 
the case of a conveyor-belt sushi restaurant. Int J Prod Econ 112(2):630-645 

Ngai EWT, Cheng TCE, Lai K-h, Chai PYF, Choi YS, Sin RKY (2007) Development of an 
RFID-based traceability system: experiences and lessons learned from an aircraft engineering 
company. Prod Oper Manage 16(5):554—568 

Nikitin PV, Rao KVS, Lazar S (2007) An overview of near field UHF RFID. In: Proceedings of 
the TEEE RFID 2007 conference, Grapevine, TX, pp 1-8 

Peppard J, Ward J (2005) Unlocking sustained business value from IT investments. Calif Manage 
Rev 48(1):52-69 

Peppard J, Ward J, Daniel E (2007) Managing the realization of business benefits from IT 
investments. MIS Q Exec 6(1):1-11 


$133 RFID 在 服装 零售 业 的 应 用 : Galeria Kaufhof 案例 研究 


245 





Pommer MD, Berkowitz EN, Walton JR (1980) UPC scanning: an assessment of shopper response 
to technological change. J Retailing 56(2):25—44 

Prater E, Frazier G, Reyes PM (2005) Future impacts of RFID on e-supply chains in grocery 
retailing. Supply Chain Manage Int J 10(2):134—142 

Reyes PM, Frazier GV (2007) Radio frequency identification: past, present, and future business 
applications. Int J Integr Supply Chain Manage 3(2):125-134 

Roth AV, Menor LJ (2003) Insights into service operations management: a research agenda. Prod 
Oper Manage 12(2):145-164 

Samli C (2004) Up against the retail giants: targeting weakness, gaining an edge, Ist edn., 
Thomson, Mason, USA 

Santhanam R, Hartono E (2003) Issues in linking information technology capability to form 
performance. MIS Q 27(1):125-153 

Song J, Haas CT, Caldas C, Ergen E, Akinci B (2005) Automating the task of tracking the delivery 
and receipt of fabricated pipe spools in industrial projects. Automation Constr 15(2):166—177 

Srivastava L (2007) Radio frequency identification: ubiquity for humanity. ITU 9(1):4-14 

Tajima M (2007) Strategic value of RFID in supply chain management. J Purch Supply Manage 
13(4):261-273 

Thiesse F, Al-Kassab J, Fleisch E (2009) Understanding the value of integrated RFID systems: a 
case study from apparel retail. Eur J Inf Syst 18:592-614 

Thiesse F, Fleisch E (2008) On the value of location information to lot scheduling in complex 
manufacturing processes. Int J Prod Econ 112(2):532-547 

Tzeng SF, Chen WH, Pai FY (2008) Evaluating the business value of RFID: evidence from five 
case studies. Int J Prod Econ 112(2):601—613 

Venables M (2005) Analysis: RFID — don't believe the hype. IEE Manuf Eng 84(5):8-9 

Wang L-C (2007) Enhancing construction quality inspection and management using RFID 
technology. Automation Constr 17(4):467-479 

Wang SW, Chen WH, Ong CS, Liu L, Chuang YW (2006) RFID applications in hospitals: a case 
study on a demonstration RFID project in a Taiwan hospital. In: Proceedings of the 39th Hawaii 
international conference on systems science, Los Alamitos, CA, pp 1-10 

Wessel R (2007) Metro group's Galeria Kaufhof launches UHF item-level pilot, RFID Journal. 
www.rfidjournal.com/article/articleprint/3624/-1/1. Accessed on 10 February 2010 

Wheatley M (2008) Learning to track ROI, Data collection technologies offer true business value — 
if you know where to look. Manuf Bus Technol 26(9):28—30 

Wyld DC (2008) Death sticks and taxes: RFID tagging of cigarettes. Int J Retail Manage 
35(7):571—582 

Wyld DC (2006) RFID 101: the next big thing for management. Manage Res News 29(4):154—173 

Yu S-C (2007) RFID implementation and benefits in libraries. Electron Libr 25(1):54-64 

Zhu K (2004) The complementarity of information technology infrastructure and e-commerce 
capability: a resource-based assessment of their business value. J Manage Inf Syst 21(1): 
167—202 


^S 147€ RFID 技术 在 纺织 和 服装 产业 中 的 
应 用 潜力 : 机 遇 、 需 求 和 挑战 


Elena Legnani, Sergio Cavalieri, Roberto Pinto, Stefano Dotti 





摘要 : 在 当前 激烈 竞争 的 环境 下 ， 企 业 需 要 广泛 开发 先进 的 技术 ， 发 展 可 持续 
的 优势 ， 提 高 运作 效率 的 同时 更 好 地 服务 客户 。 在 本 章 中 ，RFID 技术 作为 公司 发 
展 的 有 力 支持 而 涌现 ， 并 且 其 价值 也 越 来 越 突 出 。 特 别 是 ， 具 有 生产 周期 短 、 生 产 
响应 快 、 配 送 迅捷 、 客 户 喜 好 不 稳定 和 购买 冲动 等 特点 的 纺织 服装 业 ， 极 大 受益 
RFID 技术 的 应 用 。 但 是 ， 这 项 技术 的 实际 应 用 仍然 有 限 ， 尤 其 是 在 供应 网 络 的 上 
游 。 本 章 深 入 分 析 了 RFID 技术 的 优势 及 其 发 展 潜力 ， 并 总 结 了 抑制 该 技术 在 纺织 
业 和 服装 行业 中 大 规模 应 用 的 主要 原因 。 同 时 ， 本 章 介 绍 了 两 个 产 学 合作 项 目的 经 
验 和 相关 的 实验 结果 。 


14.1 引言 





在 过 去 的 几 年 里 ， 有 关 REID 技术 的 争论 有 以 下 几 种 观点 : 

1) RFID 技术 的 应 用 潜力 激发 了 各 企业 对 该 技术 的 热情 ， 部 分 企业 强制 推行 
RFID 标签 ， 如 沃尔玛 、 美 国防 御 部 门 和 麦德龙 、 特 斯 科 等 欧洲 公司 。 

2) 对 顾客 隐私 侵犯 的 关注 。 

3) 许多 专家 认为 ， 由 于 经 济 和 管理 方面 的 阻碍 还 未 克服 ，RFID 的 广泛 应 用 
还 需 很 长 时 间 。 

4) 当前 的 硬件 成 本 。 与 传统 的 低 成 本 的 条 形 码 相 比 ， 大 规模 推广 的 成 本 
较 高 。 

然而 ， 几 乎 每 一 个 人 都 认为 该 技术 已 经 成 熟 并 可 以 投入 使 用 ， 这 也 意味 着 传统 
商业 领域 将 会 发 生 重大 的 变革 。 例 如 ， 使 用 RFID 实时 地 收集 商品 信息 ， 这 是 传统 
的 条 形 码 不 可 能 做 到 的 。 

“ 物 联网 ”是 RFID 的 未 来 愿景 。 物 联网 是 一 种 开放 性 计算 机 网 络 和 物品 网 络 ， 
它 能 够 随时 随地 识别 和 跟踪 在 全 球 供应 链 上 流动 的 物品 。 

以 纺织 和 服装 产业 为 例 的 传统 产业 广泛 应 用 RFID 技术 ， 并 获得 了 理想 的 收 
益 。 它 是 一 个 多 样 化 的 异 构 产 业 ， 涵 盖 了 多 个 产业 : 从 纤维 到 纱 线 和 织物 再 到 各 种 
各 样 的 成 品 ， 例 如 高 科技 合成 纤维 、 床 上 用 品 、 工 业 过 滤器 ， 用 于 土壤 保护 和 加 固 
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的 地 质 纤 维 ， 服 装 等 。 

由 于 纺织 和 服装 产业 的 固有 特性 ，RFID 技术 必 将 成 为 维持 市 场 竞 争 动 态 、 巩 
固 整 个 网 络 中 供应 层 组 织 内 部 和 组 织 之 间 关 系 的 有 效 、 适 当 的 支撑 技术 。 

基于 上 述 理由 ， 本 章 将 深入 分 析 REID 技术 的 优势 和 潜力 ， 并 重点 阐述 目前 阻 
碍 该 技术 在 具体 产业 中 大 规模 应 用 的 主要 原因 。 

本 童 结构 安排 如 下 。14.2 节 详 细 描 述 了 在 不 同 层次 之 间 进 行 信息 和 知识 交流 
方面 ， 纺 织 和 服装 产业 的 供应 网 络 及 主要 需求 。14. 3 节 介 绍 RFID 如 何 有 效 支 持 供 
应 网 络 中 的 需求 ， 同 时 定义 了 该 技术 将 会 带 来 的 机 遇 和 面临 的 问题 。14. 4 节 是 来 
自 两 个 产 学 项 目的 有 关 经 验 和 教训 。14. 5 节 进 行 总 结 。 














14.2 纺织 和 服装 产业 供应 网 络 的 结构 、 流 程 和 需求 


纺织 和 服装 产业 是 欧洲 制造 产业 的 重要 部 分 ， 同 时 ， 对 欧洲 多 个 地 区 的 经 济 和 
社会 福利 起 着 至 关 重 要 的 作用 。 根 据 欧 洲 委 员 会 提供 的 最 新 结构 数据 ，2006 年 有 
22 万 家 公司 雇用 了 250 万 人 ,创造 了 1900 亿 欧 元 的 营业 额 ， 占 欧洲 制造 业 总 值 的 
3% 。 纺 织 和 服装 产业 主要 是 由 中 小 型 企业 组 成 ， 少 于 50 人 的 雇员 却 占 用 了 超过 
90% 的 劳动 力 ， 并 创造 了 近 60% 的 价值 。 

最 大 的 纺织 和 服装 生产 国有 意大利 、 法 国 、 英 国 、 德 国 和 西班牙 。 这 些 国家 的 
服装 生产 量 约 占 欧洲 纺织 和 服装 总 产量 的 3M4。 欧 洲 的 纺织 和 服装 行业 是 占据 世界 
出 口 市 场 的 两 大 巨头 之 一 。 仅 次 于 占据 世界 出 口 总 量 40 的 中 国 ， 欧 洲 以 2996 的 
外 贸 出 口 量 成 为 世界 第 二 大 出 口 贸易 地 区 (不 包括 欧盟 成 员 国之 间 的 贸易 ) 。 

尽管 数据 是 乐观 的 ， 但 是 由 于 与 第 三 世界 国家 的 市 场 接触 受 限 ， 较 低 的 经 济 门 
槛 便 可 进入 该 技术 领域 ,以 及 来 自 其 他 国家 的 竞争 压力 越 来 越 大 ， 使 得 欧洲 的 就 业 
率 面临 很 大 起 伏 。 同 时 ， 化 工 纺织 化 合 物 的 巨大 进步 使 得 化 工 公 司 受 到 青睐 。 

面 对 这 种 状况 ， 欧 洲 纺 织 业 提议 以 需求 为 导向 的 生产 方式 ， 提 供 高 质量 客户 化 
和 响应 。 这 就 需要 彻底 改变 管理 思维 ， 从 而 有 效 地 管理 不 同类 型 的 纤维 织物 和 补充 
物 。 例如， 西班牙 公司 Inditex 旗下 的 一 个 服装 连锁 品牌 Zara 具有 理想 的 财务 状况 ， 
这 是 由 于 其 具有 核心 竞争 力 ， 提 供 了 比 传统 零售 商 更 强 的 竞争 优势 。Zara 能 够 通 
过 与 供应 商 的 技术 策划 协调 、 即 时 生产 、 物 流 微调 以 及 垂直 一 体 化 结合 战胜 竞争 对 
手 ， 并 获得 良好 的 社会 反响 。 

通过 内 部 生产 ，Zara 能 够 灵活 地 决定 产品 的 款式 、 数 量 及 新 款式 的 更 新 频率 
等 。 此 外 ，85% 的 产品 的 生产 都 是 在 一 个 季节 内 能 完成 的 ， 保 证 服装 连锁 店 能 够 不 
断 地 向 客户 提供 最 新 设计 ， 而 零售 商 在 这 方面 就 缺乏 了 灵活 性 。 

关于 意大利 的 纺织 和 服装 产业 ， 在 小 众 市 场 中 意大利 的 公司 一 直 保持 主导 地 
位 。 在 奢侈 品 市 场 中 ， 意 大 利 公司 占据 了 世界 40% 的 市 场 份 额 。 其 成 功 的 关键 因 
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Zoe: 中 网 络 内 部 互 连 ， 尤 其 是 设计 、 生 产 和 分 销 流 程 之 间 互 连 ;@) 创 新 型 、 
质 产 品 的 引进 ; 人 @ 对 客户 需求 的 具体 响应 。 

在 全 球 竞 争 的 环境 下 ， 研 究 、 创 新 是 进一步 开发 纺织 和 服装 产业 的 关键 
因素 。 

信息 技术 在 实现 人 、 信 息 和 产品 的 集成 过 程 中 起 到 重要 的 作用 ， 包 括 工程 和 生 
产 过 程 的 管理 。 此 外 ， 以 执行 机 构 和 传感器 为 代表 的 智能 产品 ， 和 以 全 球 定位 系统 
sO NDPMADMR 促进 了 新 的 制造 业 和 提供 动 

受 控 供应 链 网 络 的 物流 流程 的 出 现 。 


14.2.1 纺织 品 和 服装 供应 网 络 


纺织 品 和 服装 的 供应 网 络 结构 复杂 ， 它 包含 了 知 干 独特 的 流程 ， 特 别 是 制造 和 
加 工 周期 。 如 图 14-1 所 示 ， 网 络 始 于 对 原材料 (化 学 纤维 或 者 天 然 纤 维 ) 的 处 
理 ， 历 经 半成品 〈 线 、 纱 、 布 、 针 织物 ) 到 成 品 ， 然 后 被 发 送 到 销售 点 ， 供 顾客 
WK, 


" 


























物流 

: 加 工 | O89 — | — asmen 

: : 配件 应 用 
| pp 
纺织 ma | TRER ux 23 | 

i fr" 

nen [3 i. T T cL. E Gi 
ix i i e etit, din 

E E EP NN 





图 14-1 纺织 品 和 服装 供应 网 络 


由 于 网 络 由 若干 相互 关联 的 环节 组 成 ， 各 个 环节 之 间 错 综 复 杂 的 关系 增加 了 网 
络 的 复杂 性 。 通 常 ， 每 个 流程 由 不 同 外 包公 司 完成 。 此 外 ， 成 品 的 运输 和 分 发 由 外 
部 物流 公司 管理 。 

在 纺织 品 和 服装 供应 网 络 中 ， 定 义 了 4 个 主要 流程 : 

1) 生产 (M) 一 一 生产 工序 范围 从 原材料 处 理 到 编织 ( 见 表 14-1) 。 
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2) WIE (P) 一 一 对 半成品 进行 处 理 ， 例 如 预 染 色 、 染 色 、 修 整 (ULM 
14-2) 。 


表 14-1 生产 阶段 的 子 过 程 
使 用 纺织 、 编 织 机 器 提取 和 处 理 纤维 ， 使 其 具有 较 高 的 清晰 度 、 柔 韧 















































原材料 处 理 
ds 性 、 高 长 度 / 直 径 比 
纺织 纺织 纤维 获得 线 或 者 纱 线 
编织 通过 织 布 机 编织 线 或 者 纱 线形 成 纺织 品 


表 14-2 加 工 阶 段 的 子 过 程 
预 染色 在 编织 过 程 中 ， 预 先 清洗 纤维 表面 ， 使 其 得 到 可 以 使 用 的 纤维 



























































用 染料 处 理 的 方式 赋予 纺织 产品 颜色 时 需要 利用 不 同 的 技术 ， 这 些 技 
m 术 的 使 用 取决 于 纺织 物 的 特性 或 者 所 需要 达到 的 效果 
ey 这 些 处 理 旨 在 使 纺织 物 在 外 形 、 材 质 以 及 工艺 上 达到 消费 者 所 要 求 的 
TE 特性 

3) RBI (T) 一 一 一 种 将 纺织 物 转变 成 产品 的 缝 制 和 民 汤 技术。 如 





一 服装 、 针 织 或 编织 物 ( 所谓 的 “服装 业 ”) 。 

一 地 毯 和 其 他 覆盖 地 板 的 纺织 品 。 

一 居室 纺织 品 〈 如 床单 、 桌 布 、 卫 生 间 用 织物 、 厨 房 用 织物 、 窗 帘 等 ) 。 

一 工艺 纺织 品 〈 高 科技 产品 ， 如 高 韧性 纱 制品 、 特 质 松 紧 带 或 涂 层 织物 等 ) 。 

在 这 个 流程 中 用 到 了 许多 配件 〈 如 纽扣 、 拉 链 、 鞋 扣 等 ) 。 

4) 分 销 和 零售 (DR) 一 一 包括 成 品 的 分 销 和 销售 点 的 管理 。 配 送 中 心 可 以 
将 产品 直接 配送 到 商场 ， 也 可 以 通过 经 销 商 、 零 售 商 和 商店 中 介 配 送 。 销 售 点 则 进 
行 产 品 分 类 、 产 品 处 理 和 产品 的 上 架 或 下 架 、 产 品 供应 响应 以 及 现场 盘存 管理 。 

物流 在 整个 流程 中 也 起 到 根本 性 作用 。 它 贯穿 整个 网 络 并 影响 上 述 宏观 流程 。 
物流 负责 产品 的 配送 运输 等 ， 如 把 产品 配送 到 或 者 调 离 出 第 三 方 合作 者 、 公 司 、 仓 
库 以 及 对 原料 的 搬运 和 包装 等 。 


14.2.2 主要 需求 


如 前 所 述 ， 纺 织 和 服装 产业 具有 产品 种 类 繁多 、 生 命 周 期 短 、 季 节 性 强 、 可 操 
作 性 高 、 购 买 冲动 和 物流 运作 复杂 等 特点 。 供 应 网 络 是 多 层面 的 ， 含 有 多 种 复杂 材 
料 和 信息 流 ， 以 及 许多 供应 链 层 和 众多 参与 者 在 全 球 范 围 内 的 协调 统筹 。 

此 外 ， 为 维持 可 持续 的 苋 争 力 水 平 ， 企 业 需 要 开拓 市 场 ， 虽 在 全 球 范 围 内 供应 
资源 ， 实 现 新 产品 和 新 服务 的 持续 以 及 系统 的 发 展 。 显 然 ， 这 种 严峻 的 趋势 进一步 
增加 了 纺织 品 和 服装 机 构 的 复杂 性 。 
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然而 ， 大 多 数 公 司 ， 尤其 是 中 小 型 企业 ， 并 没有 意识 到 ， 通 过 采用 适当 的 物流 
和 技术 体系 能 够 获得 极 大 的 机 会 。 这 些 工具 能 够 成 为 管理 复杂 业务 以 及 在 市 场 生 存 
的 杀手 铜 。 

针对 该 技术 (如 RFID 技术 ) 对 业务 发 展 的 影响 ， 许 多 意大利 纺织 和 服装 企业 
的 销售 和 业务 经 理 接受 了 采访 ， 并 制定 如 下 列表 。 该 列表 能 够 对 纺织 领域 中 影响 企 
业经 营 的 一 些 关键 环节 进行 处 理 。 企 业 需 要 独特 的 产品 认证 ， 以 满足 以 下 需求 。 

1) 跟踪 产品 一 一 能 够 在 网 络 中 准确 定位 某 个 产品 的 位 置 。 

2) 准确 追溯 产品 信息 一 一 在 网 络 的 任意 层 上 创建 物品 的 “物流 历史 ”。 

3) 快速 、 自 动 、 高 效 的 数据 管理 。 

4) 自动 、 高 效 的 生产 管理 和 操作 流程 ， 用 以 减少 人 为 错误 和 库存 缺 货 现象 。 

5) 维护 意大利 品牌 ， 保 护 创造 力 、 研 究 和 创新 能 力 ， 稳固 产 品 在 国内 和 国际 
的 地 位 。 

6) 抵制 盗窃 和 伪造 产品 ， 特 别 是 高 价 商品 。 伪 造 是 指 非法 使 用 注册 商标 或 故 
意 模 仿 产品 的 外 部 特征 。 

7) 遏制 和 控制 黑市 一 一 通过 非 官方 、 未 授权 的 分 销 渠道 进行 产品 贸易 。 这 意 
味 着 四 没有 注册 商标 的 纺织 品 以 及 其 他 产品 利用 与 合法 产品 近似 的 外 观 或 者 相似 的 
商标 混淆 消费 者 ，@ 利 用 纺织 品 生产 许可 进行 非法 过 量 生 产 。 

8) 为 消费 者 提供 更 多 体验 。 

根据 网 络 宏观 流程 的 解决 方案 所 产生 的 影响 对 各 种 需求 进行 分 类 ， 如 图 14-2 


所 示 。 
> 生产 (M) >» IMT. (P) » 裁剪 (T) Donne D 
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购物 体验 
图 14-2 ”纺织品 和 服装 网 络 中 主要 需求 分 类 
完成 不 同 的 需求 需要 不 同 的 数据 。 例 如 ， 生 产 过 程 中 的 产品 认证 需要 技术 资料 
以 确保 质量 可 靠 ,， 同 时， 售卖 过 程 中 的 产品 认证 需要 商业 和 广告 数据 以 提供 令 人 兴 
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奋 的 购物 体验 。 尽 管 如 此 ， 必 要 数据 的 精确 认证 依赖 于 实施 该 技术 的 公司 的 特殊 需 
求 。 业 务 规范 有 助 于 RFID 数据 的 搜集 。 

本 节 没 有 对 在 纺织 品 和 服装 网 络 中 收集 的 RFID 具体 数据 进行 详细 分 析 ， 感 兴 
趣 的 读者 可 参阅 Niederman 等 人 对 从 业 人 员 可 能 要 面临 的 问题 而 开展 的 专题 报告 。 

尽管 如 此 ， 很 有 必要 强调 数据 收集 周期 和 数据 使 用 周期 的 区 别 。 前 者 主要 强调 
技术 ， 后 者 主要 强调 从 原始 数据 中 提取 的 信息 的 意义 和 价值 。 信 息 流 的 管理 是 任何 
实施 RFID 技术 机 构 所 存在 的 关键 问题 。 这 些 问 题 不 仅 受 TT 基础 设施 实施 的 限制 ， 
还 受 限 于 对 所 捕获 数据 的 正确 理解 ， 数 据 的 正确 分 析 可 以 得 出 正确 的 信息 和 认识 。 
鉴于 此 ， 有 必要 提 及 商业 智能 领域 的 新 发 展 ， 为 确保 高 效 的 数据 开发 ， 这 些 新 发 展 
带动 了 方法 和 技术 的 发 展 。 

















14.3 纺织 和 服装 产业 中 采用 REID 技术 面临 的 机 遇 与 问题 


在 网 络 中 的 每 一 个 环节 中 ， 在 高 度 协调 、 信 息 共 享 、 部 分 流程 自动 化 和 透明 度 
等 过 程 中 都 能 够 遇 到 上 述 问题 。 由 此 而 论 ，RFID 技术 能 够 有 效 解决 这 些 需求 。 
一 篇 关于 在 纺织 和 服装 产业 中 RFID 系统 应 用 的 科学 文献 指出 ， 尽 管 RFID 是 
一 种 较 新 的 技术 ,但 越 来 越 多 的 企业 意识 到 它 的 潜力 。 相 关 研 究 文献 见 表 14-3。 
表 14-3 AŽ RFID 应 用 的 文献 









































跟踪 Metro (2003) ; Newstex (2007) ; Singh 等 (2008) 
x Angeles (2005) ; Chappell 等 (2002); Choy 等 (2009); 
Loebbecke and Huyskens (2006); Sullivan (2005) ; Wildin gand Delgado (2004) 
数据 管理 Angeles (2005) ; Chappell 等 (2002) 
Angeles (2005); Collins (2006) ; Hogan (2003) ; Loebbecke and Palmer (2006) ; 
进程 处 理 Pradhan 等 (2005 ) ; Sangani (2004); Shim (2003); Singh 等 (2008); 
Wilding and Delgado (2004) 
意大利 制造 Guercini and Runfola (2009) 
伪造 Jones (2005); Lehtonen 等 (2007) ; Rekik “ (2009); Wong 等 (2005) 
黑市 Pradhan 等 (2005) ; Wilding and Delgado (2004) 




















购物 体验 Eckfeldu (2005) ; Want (2004) 

















产品 的 自动 识别 取得 了 较 好 的 成 果 ， 例 如 跟踪 产品 、 改 善 流程 (使 其 具有 更 
高 的 效率 、 响 应 速度 和 减少 库存 ) 以 及 增加 信息 量 和 可 靠 数据 。 伪 造 产品 已 大 大 
减少 。 

关于 意大利 品牌 保护 方面 的 几 个 贡献 可 能 取决 于 独特 的 意大利 市 场 。 然 而 ， 其 
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他 国家 都 愿意 采用 RFID 技术 以 保护 自己 的 国内 品牌 。 

控制 和 抑制 黑市 或 者 水 货 市 场 的 经 验 仍 然 不 足 ， 然 而 ， 越 来 越 多 的 应 用 提高 了 
客户 的 满意 度 ， 同 时 丰富 了 他 们 的 购物 体验 。 

在 RFID 技术 中 ， 仍 需 克 服 某 些 技术 问题 (这 些 问题 将 在 14. 3. 2 节 中 介绍 )， 
采用 RFID 技术 后 ， 可 能 在 如 下 环节 出 现 问题 ， 如 剪裁 、 分 销 和 零售 流程 。 对 于 处 
理 过 程 的 影响 较 小 ， 对 于 加 工 过 程 的 影响 更 小 。 

有 文献 证 实 ，RFID 技术 主要 应 用 于 网 络 的 下 层 部 分 ， 而 在 网 络 上 层 的 应 用 实 
例 几 乎 是 不 存在 的 。 这 表明 需要 对 网 络 上 层 部 分 进行 更 多 的 实验 研究 ， 且 研究 范围 
广阔 。 后 面 提 到 的 Griva 和 CLOTH 项 目 是 关于 网 络 上 层 如 何 从 RFID 应 用 受益 的 
实例 。 


14.3.1 采用 RFID 技术 一 机 遇 


根据 2007 年 意大利 米兰 理工 大 学 的 研究 ,采用 RFID 技术 所 带 来 的 利益 来 可 
以 通过 图 14-3 所 示 的 “价值 树 ” 表 示 。 在 图 中 主要 分 为 两 种 收益 : 














re A 
re 利润 空间 


图 14-3 ”价值 树 





1) 有 形 收 益 : 有 形 收 益 将 提高 效率 和 效力 。 

2) 无 形 收益 : 无 形 收益 增加 难以 估量 的 “ 软 ” 要 素 ， 如 品牌 形象 、 信 息 、 客 
户 满意 度 和 法 律 适 应 性 等 ， 难 以 量化 评估 。 

与 效率 相关 的 利益 主要 来 自 资源 生产 力 的 改善 (主要 是 人 力 资源 ) 和 /或 加 工 
质量 。 这 种 改善 能 够 带 来 成 本 的 降低 (生产 量 不 变 ) 、 收 入 的 增加 (资源 提高 带动 
规模 的 扩大 ) 。 

相反 ， 与 效力 相关 的 利益 大 小 取决 于 产品 的 外 部 质量 (客户 能 够 感知 产品 具 
有 和 较 高 的 价值 ， 产 品 或 服务 的 较 高 可 用 性 等 ) 和 反响 。 客 户 价格 的 影响 要 么 改善 
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收入 (客户 购买 更 多 产品 ) ， 要 么 提高 利润 率 空间 。 

无 形 利益 会 带 来 的 好 处 有 : 中 增强 品牌 形象 ; @ 提 高 可 用 数据 和 信息 数量 ， 从 
而 便于 规划 和 控制 ， 灵 活 地 应 对 突 发 变化 ; OHA PH WAH, 四 增强 法 律 适 
应 性 。 

与 RFID 系统 技术 相 结合 的 应 用 产生 了 价值 ， 并 取得 了 较为 理想 的 结果 。 事 实 
上 ， 对 于 基于 信息 通信 技术 为 基础 的 相关 项 目 ， 最 好 的 结果 不 仅仅 源 于 技术 的 采 
用 ， 还 取决 于 业务 流程 重组 、 新 功能 或 服务 的 推出 、 信 息 系统 的 更 新 等 系统 事件 。 

为 了 更 详细 地 说 明 REID 技术 带 来 的 成 果 ， 根据 以 下 两 点 对 RFID 技术 的 优势 
进行 分 组 ( 见 表 14-4): 

1) 纺织 和 服装 供应 网 络 中 的 宏观 业务 ， 其 可 以 获得 更 多 的 收益 。 

2) 在 “价值 树 ” 中 定义 的 主要 类 别 。 

表 14-4 在 纺织 工艺 过 程 中 ，RFID 技术 带 来 的 收益 

























































































































































































有 效 性 M P T DR 
大 幅 削 减 数 据 库 更 新 时 间 ， 接 近 实 时 v v v v 
订单 管理 v v v v 
简单 快速 的 提货 v v 
品牌 形象 M P T DR 
保证 产品 的 真实 性 一 一 保护 意大利 制造 M v 
信息 M P T DR 
对 于 每 个 物品 ， 更 高 、 更 可 靠 的 信息 v v v v 
RAN nRT E — 375/78 8] 8 
Bg dde (从 一 个 部 门 /第 三 方 /公司 到 xj iJ Y 
自动 检查 出 站 负载 和 装 车 顺序 v v v v 
收集 有 关 客 户 的 数据 、 习 惯 和 品味 v 
效率 M P T DR 
自动 识别 网 络 中 任意 位 置 的 物品 V v v V 
在 无 视觉 接触 的 前 提 下 ， 识 别 多 物体 V V v v 
将 其 物体 与 其 物理 路 线 关联 V M v v 
检查 物品 的 物理 特征 和 使 用 状况 v v v v 
Te PCI, HE DEP 
Ed 论 时 ， 操 作 / 加 工 和 材料 / V V v " 
— (运营 成 本 减少 和 误差 范围 的 Y " v " 
更 高 的 精度 v v v id 
Ro cdd (ADE " v y " 
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(X) 
纤维 块 长 度 的 差异 控制 v v 
经 多 处 理 的 高 精度 库存 v M V 
物品 架 物 品 可 用 量 的 自动 控制 (大 小 、 

颜色 ) 

防止 人 店 行窃 
客户 满意 度 M P T DR 
客户 体验 V 
增强 服务 水 平 v 
智能 产品 的 发 展 V 
法 律 适应 性 M P T DR 
灰色 市 场 控制 v V 
对 于 注册 商标 非法 使 用 的 控制 v V 
保留 信息 和 隐私 保护 的 维护 v v v V 















































iE: M: Æ; P. HDD T. 裁剪 DR: 分 销 和 零售 。 


下 面 的 例子 将 介绍 著名 的 意大利 时 装 制造 商 Prada 在 商店 里 开展 的 活动 ， 以 提 
高 顾客 的 满意 度 并 带 给 顾客 独特 的 购物 体验 。 

纽约 的 智能 商店 

纽约 市 的 Prada 中 心 店 采用 了 RFID 技术 。 智 能 标签 用 于 辨别 客户 、 商 品 ， 并 
将 每 个 顾客 与 他 们 作出 购买 决定 前 后 所 选择 的 商品 信息 进行 连接 。 























设备 和 工作 人 员 。RFID 技术 为 了 促进 与 顾客 的 关系 ,设计 出 无 颖 的 购物 体验 。 
Prada 销售 人 员 都 配备 了 无 线 RFID 手持 阅读 器 ， 便 于 他 们 访问 存储 在 中 心 数 据 库 
中 的 最 新 库存 信息 和 顾客 信息 。 销 售 人 员 还 可 以 使 用 该 设备 读 取 标记 了 RFID 标签 
的 产品 信息 ， 识 别 佩戴 RFID“ 芯 片 ”的 工作 人 员 。 该 设备 还 控制 商店 内 的 显示 
屏 ， 这 些 显示 屏 能 够 显示 产品 的 生产 过 程 、 收 藏 的 照片 和 设计 师 的 草图 ， 同 时 提供 
更 详细 的 颜色 、 剪 裁 、 面 料 和 生产 Prada 商品 的 材料 等 信息 。 

安装 在 更 衣 室内 的 RFID 阅读 带 能 够 识别 顾客 带 入 的 服装 ， 并 通过 交互 式 视频 
触摸 屏 显 示 这 些 服装 的 信息 。 利 用 该 触摸 屏 ， 顾 客 可 以 查看 产品 规格 及 供 选 择 和 补 
充 的 配件 等 信息 。 通 过 RFID $278, Prada 能 够 使 用 存储 在 数据 库 中 的 顾客 信息 ， 
从 而 提高 了 客户 在 多 个 销售 人 员 和 在 不 同 分 店 的 购物 质量 。 


14.3.2. RFID 技术 的 采用 问题 
主要 问题 在 于 RFID 技术 在 纺织 和 服装 供应 网 络 中 的 上 层 应 用 。 事 实 上 ， 即 使 
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RFID 系统 得 到 巨大 的 支持 ， 它 们 的 应 用 在 以 下 两 个 方面 仍 存在 问题 。 

1) 在 网 络 的 上 层 部 分 ， 器 件 和 材料 成 本 的 单位 价值 较 低 ， 通 常 不 是 足够 高 ， 
因此 难以 验证 实施 RFID 技术 的 必要 性 。 

2) 商品 容易 遭受 冲击 型 加 工 过 程 (机 械 的 和 化 学 的 ) ， 能 够 毁坏 RFID 硬件 
(如 标签 ) 。 

关于 成 本 ，RFID 技术 的 最 新 发 展 和 对 其 不 断 地 改善 使 成 本 具有 更 大 的 降低 空 
间 。 据 推测 ， 这 些 改善 将 使 标签 的 生产 流程 得 到 优化 ， 成 本 大 幅度 降低 。 

标签 的 抵抗 问题 ， 与 强 机 械 压 力 和 高 温 有 关 ， 特 别 是 在 处 理 阶段 ， 该 阶段 容易 
损坏 纺织 品 上 的 REID 标签 。 通 常情 况 下 ， 受 限 的 并 不 是 REID 芯片 ， 而 是 天 线 以 
及 天 线 与 芯片 之 间 的 焊接 。 为 了 克服 这 个 问题 ， 研 究 实验 室 已 经 提出 了 能 经 得 起 高 
温 (其 至 高 达 250%C) 和 较 低 的 机 械 压 力 的 无 源 标签 ， 例 如 ， 能 够 支持 一 定 的 绘画 
和 染色 工艺 。 

然而 ， 至 今 仍 然 没有 能 够 抵抗 强 机 械 压 力 ， 可 以 遍及 整个 网 络 并 且 贯 穿 整 个 生 
产 、 加 工 和 裁剪 过 程 的 标签 。 在 这 个 意义 上 讲 ， 研 究 人 员 正 考虑 使 用 骨 体 保护 的 标 
签 ， 尽 管 到 现在 为 止 还 未 研制 出 来 。 大 多 数 的 山体 都 被 设计 成 抗 高 压力 的 。 因 此 ， 
它们 足够 坚固 并 能 够 承受 损坏 物品 或 加 工 机 器 和 设备 的 风险 ; FE PEAS E K 
体 不 能 保证 标签 的 生存 。 此 外 ， 标 签 的 形状 不 能 从 网 络 上 层 到 下 层 都 是 一 成 不 变 
的 ; 最 重要 的 是 ,标签 应 用 程序 一 定 不 能 造成 产品 的 缺陷 。 

但 是 ， 这 些 问 题 给 研究 人 员 带 来 了 新 的 挑战 ， 从 而 使 得 研究 人 员 需 要 进行 新 的 
实验 和 研究 。 如 果 克 服 所 有 的 技术 和 物理 限制 ，RFID 对 增强 纺织 和 服装 供应 网 络 
具有 极其 重要 的 价值 。 

意大利 纺织 品 生产 商 Griva 是 开拓 公司 的 代表 ， 它 决定 : 中 网 络 上 层 采 用 RFID 
技术 ， 有 效 地 跟踪 织物 和 在 每 个 生产 阶段 管理 存货 清单 ，@ 更 换 错 误 的 条 形 码 
系统 。 

Griva S. p. A. 的 未 来 展望 

Griva S. p. A. 是 意大利 的 纺织 品 生 产 商 ， 每 年 生产 的 织物 超过 30 万 卷 。 每 天 
分 配 500 张 织物 ， 每 天 分 配 的 织物 长 度 相 当 于 20000m。 它 的 纺织 品 用 于 室内 装潢 、 
帷幕 ， 同 时 还 发 送 给 欧洲 的 零售 商 。 由 于 各 种 纺织 品 用 途 的 多 样 化 ，Griva 必须 维 
持 高 度 精确 的 存货 控制 ， 从 未 加 工 的 纺织 原料 到 机 织物 ， 最 后 到 布 卷 的 分 配 和 装运 
整个 过 程 都 需要 跟踪 。 由 于 从 Griva 仓库 出 来 的 布 卷 都 要 经 过 多 个 处 理 ， 这 就 增加 
了 跟踪 难度 。 人 处 理 过 程 包括 将 织物 暴露 在 恶劣 的 环境 中 ， 如 高 温 、 水 、 高 湿度 以 及 
在 染色 过 程 中 用 到 的 烈性 化 学 品 。 此 外 ,织物 以 及 随后 在 布 辊 上 使 用 的 库存 跟踪 必 
须 承 受 机 器 切削 、 上 浆 、 运 输 、 压 缩 和 包装 。 

ZER, Griva 使 用 传统 的 条 形 码 系统 对 整个 生产 过 程 中 的 布 卷 进行 跟踪 。 然 
而 ， 由 于 机 械 和 环境 对 条 形 码 施加 各 种 不 同 的 压力 ， 条形码 系统 是 不 准确 的 。 因 
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此 ，2006 年 ， 当 Griva 准备 开放 新 的 自动 化 仓库 时 ， 它 决定 与 意大利 的 RFID 集成 
商 合作 。 该 技术 提供 者 为 Griva 开发 了 一 套 完 整 的 RFID 纺织 品 跟 踪 解 决 方案 。 欧 
洲 标 准 ETSI 302 -208 (866MHz) 使 用 的 标签 是 依照 EPCglobal 标准 设计 的 数字 标 
签 ， 而 且 该 欧洲 标准 已 经 实施 。 所 选 软件 是 被 Griva 用 于 资源 规划 的 提供 连接 阅读 
器 硬件 和 企业 资源 规划 (ERP) 软件 接口 的 中 间 件 。 

这 种 RFID 解决 方案 能 够 克服 Griva 以 前 使 用 条 形 码 时 所 面临 的 所 有 问题 。 把 
RFID 安装 在 合适 的 地 方 ，Griva 可 以 保证 跟踪 整个 生产 过 程 和 物流 的 各 个 阶段 。 此 
外 ， 标 签 通过 了 “塑料 薄膜 ”测试 ， 而 条 形 码 没有 。 采 用 塑料 薄膜 进行 压缩 包装 ，， 
以 防止 运输 过 程 中 有 纺织 品 掩藏 了 旧 的 条 形 码 。RFID 技术 可 以 有 效 地 跟踪 那些 包 
装 好 的 待 发 运 的 布 卷 ， 既 节约 时 间 还 为 客户 提供 了 成 品 布 的 最 准确 信息 。 同 时 ， 
RFID 标签 能 够 对 仓库 中 的 材料 自动 分 类 。 通 过 把 ID 信息 连接 到 每 个 布 卷 上 (如 产 
品类 型 、 重 量 和 直径 ) ， 可 以 更 有 效 地 把 布 卷 从 仓库 运输 至 下 一 个 检查 站 。 各 个 检 
查 站 的 操作 人 员 对 布 卷 进行 检查 ， 并 决定 是 将 布 卷 放 入 贮存 设施 还 是 立即 运送 给 
户 。 在 结束 阶段 ， 自 动 化 系统 使 用 RFID 标签 信息 确定 每 个 布 卷 最 终 的 包装 方案 和 
最 经 济 的 运输 方案 。 根 据 布 卷 的 重量 和 目的 地 信息 ,仓储 运营 商 可 以 根据 顾客 的 需 
求 定制 装运 箱 ， 并 按照 指定 的 运输 方式 运送 。 


























14.4 工业 界 的 补充 : 工业 项 目 带 来 的 经 验 


本 节 主 要 对 来 源 于 两 个 项 目的 试验 结果 进行 分 析 : 在 纺织 业 网 络 下 层 中 的 
RFID 应 用 ， 称 为 “TAGGIE” 项 目 ; 四 在 纺织 业 网 络 上 层 的 RFID 应 用 ， 称 为 
“CLOTH” 项目 。 


14.4.1 TAGGIE 项 目 


TAGGIE 项 目 是 利用 RFID 技术 实现 识别 和 追踪 ， 用 来 保护 意大利 制造 的 产品 ， 
该 项 目 是 一 个 产 学 应 用 研究 项 目 。 与 此 项 目 相关 的 人 员 均 来 自学 术 界 和 产业 界 : 这 
个 团队 由 两 所 大 学 (其 中 一 所 是 意大利 贝 加 莫 大 学 ) 、 一 家 RFID 技术 公司 、 两 家 
时 装 公司 、 一 家 配件 (拉链) 制造 商 和 一 些 服饰 公司 组 成 。 这 个 项 目的 研发 和 资 
金 支 出 的 目的 是 将 REID 技术 舰 入 或 者 与 企业 产品 进行 集成 。 

实施 TAGGIE 项 目的 主要 原因 是 为 了 保证 纺织 品 的 识别 与 追踪 ， 以 保护 意大利 
制造 的 产品 ， 并 防止 其 受到 假冒 产品 的 威胁 。 

伪造 服装 和 配饰 的 事件 日 益 增 加 ， 事 实 上 ， 该 事件 的 发 生 通常 是 因为 伪造 的 生 
产 过 程 的 透明 度 太 低 ， 甚 至 没有 透明 度 ， 这 给 企业 带 来 了 巨大 的 损失 。 这 种 损失 不 
仅仅 影响 到 经 济 方面 ， 更 重要 的 是 它 降低 了 消费 者 对 品牌 的 印象 和 信任 。“ 保 护 意 
大 利 制造 的 产品 ”， 大 家 对 该 问题 有 较为 完整 的 认识 ， 并 认为 该 问题 会 促进 相关 法 
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规 的 产生 ， 使 制造 商 能 够 与 产品 原 产 地 通信 。 

鉴于 此 状况 ， 在 对 两 个 纺织 试点 公司 的 制造 工艺 进行 透彻 分 析 之 后 ，TAGGIE 
项 目 团队 决定 把 REID 技术 应 用 到 拉链 。 这 是 因为 制造 商 可 以 在 物品 没有 损坏 的 情 
况 下 ， 能 够 在 生产 物品 (袋子 或 服装 ) 的 过 程 中 将 拉链 能 入， 当然 ， 拉 链 是 不 容 
易 被 替换 掉 的 。 拉 链 上 的 RFID 是 识别 和 跟踪 产品 (无 论 何 时 何 地 ， 由 何人 加 工 产 
品 ) 、 确 认 产 品 的 原 产 地 的 有 效 工 具 。 项 目 包 括 三 个 不 同 的 阶段 。 
14. 4.1.1 流程 图 

本 节 主 要 对 拉链 的 制造 工艺 和 公司 布局 进行 详细 分 析 。 这 是 确认 在 拉链 生产 过 
程 中 何 时 能 入 标签 ， 以 及 将 标签 放置 在 公司 什么 位 置 以 便 更 新 标签 信息 。 此 外 ,在 
生产 过 程 中 收集 一 些 关键 日 必 要 的 信息 。 

如 图 14-4 所 示 ， 拉 链 的 生产 过 程 由 三 部 分 组 成 ， 线 带 的 生产 、 滑 块 的 生产 和 
拉链 的 组 装 。 线 带 和 滑 块 是 制作 拉链 的 两 个 部 件 ， 它 们 可 以 同时 生产 ， 即 使 位 于 不 
同 的 区 域 。 前 面 两 个 工序 完成 后 就 开始 了 拉链 最 后 的 组 装 。 


经 销 商 















































外 部 实验 室 外 部 实验 室 











图 14-4 ”拉链 制作 总 过 程 





梭 入 标签 的 最 佳 时 间 是 在 生产 滑 块 时 ， 即 着 色 之 后 、 发 送 给 第 三 方 之 前 。 拉 链 
言 息 会 在 拉链 入 库 待 售 前 得 到 更 新 。 这 些 信 息 为 一 些 技术 参数 ， 如 不 同 部 件 的 颜色 
和 长 度 、 生 产 批量 的 数量 、 日 期 、 使 用 的 机 需 等 。 
14.4.1.2 技术 分 析 

本 节 进 行 相关 的 实验 测试 ， 找 出 满足 项 目 需 求 和 生产 “智能 ”拉链 最 佳 标签 
和 天 线 。 该 团队 必须 面 对 一 些 限制 因素 : 

1) 适合 小 尺寸 拉链 的 小 标签 ( «lem x1cm)。 

2) 数量 相对 较 少 的 廉价 标签 。 

3) 不 干扰 生产 拉链 部 件 的 金属 合金 〈 锌 合金 ) 的 标签 。 
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4) 定制 的 适合 小 标签 的 天 线 。 

项 目 团队 使 用 无 源 标签 完成 了 不 同 的 测试 ， 测 试 实验 进行 了 以 下 内 容 的 对 比 : 

1) HF 标签 与 UHF 标签 。 

2) 铜 制 天 线 与 铝 制 天 线 。 

3) EHARA 5 MERA 

根据 项 目的 需求 ， 最 好 的 解决 方案 是 将 具有 铅 制 天 线 的 HF 标签 (因为 它 对 金 
属 表面 的 干扰 小 ) 般 入 在 树脂 中 。 一 些 标签 的 形状 如 图 14-5 所 示 。 




















图 14-5 多 种 HF 标签 








14.4.1.3 时尚 设计 

TAGGIE 项 目 也 希望 利用 RFID 技术 改善 产品 的 外 观 ， 增 加 产品 的 审美 价值 。 
所 以 ， 该 团队 努力 寻找 用 于 标签 内 体 的 最 好 材料 (树脂 ) 及 形状 。 此 外 ， 为 了 保 
证 产品 的 创新 性 和 真实 性 ， 将 两 个 公司 的 标签 刻 上 了 “商标 ”的 标记 。 图 14-6 所 
示 为 不 同 的 标签 模型 。 

RA, TAGGID 项 目 团 队 成 功 将 舱 体 舱 入 拉链 ， 以 便 保护 RFID 标签 。 每 一 件 
带 有 “智能 时 尚 ” 拉 链 的 产品 都 能 通过 芯片 内 存 中 的 一 串 特 殊 序 列 号 识别 出 来 。 
为 了 更 好 地 保护 信息 的 安全 ， 芯 片 由 密 钥 和 编码 双重 保护 ， 这 样 便 更 难 复制 了 。 

此 外 ， 由 于 在 网 络 中 ， 标 签 通过 专用 应 用 软件 程序 进行 交互 ， 这 种 “智能 时 
尚 ”拉链 能 够 进行 无 数 个 潜在 的 个 性 化 服务 。 

这 个 项 目的 核心 成 果 是 在 拉链 滑 块 内 般 入 了 标签 ， 并 已 对 这 个 创新 设计 申请 了 
专利 (专利 号 : 08169048.9 -1256)。 

TAGGIE 项 目的 下 一 步 是 将 这 些 创新 的 拉链 产业 化 ， 并 使 用 这 种 拉链 生产 出 
“智能 时 尚 ”的 服装 。 这 样 ， 便 能 够 很 好 地 协调 试点 公司 、 供 应 商 和 合作 方 之 间 的 
合作 关系 。 他 们 能 够 在 整个 网 络 上 共享 信息 RR m, ， 更 准确 地 辨别 产品 真 伪 和 
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图 14-6 ”拉链 模型 


确认 意大利 生产 的 正品 。 
14.4.2 CLOTH 项 目 


CLOTH 实验 项 目的 目的 是 把 RFID 技术 引进 到 纺织 和 服装 供应 网 络 的 上 层 流程 
中 。 这 样 做 带 来 的 挑战 是 在 处 理 宏观 流程 的 时 间 内 把 RFID 设备 装 在 织物 上 ， 其 中 
包括 预 染 色 、 染 色 和 修整 过 程 。CLOTH 项 目的 最 终 目 标 如 下 : 

1) 在 网 络 上 追踪 产品 并 追溯 工序 的 顺序 。 

2) 检查 和 监控 工艺 参数 和 优化 数据 收集 。 

3) 抵制 假冒 产品 ， 保 护 品 牌 名 称 和 意大利 制造 的 产品 标识 。 

4) 控制 布 幅 长 度 的 差异 。 

这 个 项 目 是 由 意大利 贝 加 莫大 学 、 一 家 生产 衣服 和 鞋 类 特殊 面料 的 公司 ， 以 及 
一 家 RFID 标签 制造 商 合 作 开展 的 。 

根据 14.3.2 节 中 提 到 的 采用 RFID 要 面临 的 主要 问题 ， 特 别 是 网 络 上 层 部 分 
要 面临 的 问题 ， 该 项 目的 关键 是 要 提供 有 力 的 证 据 证 明 ， 被 采用 的 标签 经 得 起 宏观 
加 工 处 理 过 程 ， 如 预 染 色 、 染 色 和 修整 等 ， 并 在 经 过 宏观 加 工 后 继续 保持 可 操 
作 性 。 

由 于 有 RFID 标签 制造 商 加 入 了 项 目 团队 ， 利 用 RFID 技术 选择 在 性 价 比 方面 
最 为 理想 的 标签 。 在 此 过 程 中 ， 需 要 注意 以 下 要 求 : 

1) 尽 可 能 小 且 一 般 不 会 损坏 材料 ， 不 影响 材料 质量 和 使 用 的 标签 辨识 。 

2) 辨识 能 够 被 自动 系统 读 / 写 且 在 较 宽 范围 内 可 读 的 标签 。 

3) 在 预 染 色 / 染 色 和 修整 过 程 中 ， 标 签 对 机 械 和 热 压力 及 化 学 试剂 反应 的 承 
受 力度 的 评估 。 
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4) 低 成 本 、 可 验证 、 耐 用 、 程 序 简 单 的 识别 ， 在 该 过 程 中 ， 标 签 易 散 入 或 者 
容易 应 用 到 材料 中 ， 并 且 在 宏观 加 工 的 不 同 处 理 过 程 中 能 够 进行 读 / 写 。 

5) 起 草 标签 硬件 读 / 写 系统 的 技术 规范 。 

6) XT RFID 的 病毒 和 伪造 问题 进行 评 佑 ， 以 确定 安全 措施 ， 如 标签 拦截 和 
密码 系统 。 

第 一 个 测试 的 结果 如 下 : 在 94% 温 度 下 ,对 12 个 UHF 标签 进行 了 60min 的 预 
染色 处 理 ， 结 果 显 示 ， 超 过 50% 的 标签 (8/12) 成 功 地 通过 了 测试 。 那 些 没 有 通 
过 测试 的 标签 ， 是 因为 在 这 种 测试 环境 下 标签 的 天 线 会 熔化 。 

在 染色 过 程 中 , 将 8 个 UHF 标签 封装 在 纺织 品 葵 体内 ， 并 且 被 缝合 在 织物 上 ， 
然后 置 于 105°C 环境 下 进行 90min 的 染色 处 理 ， 结 果 显 示 ， 仅 有 两 个 标签 通过 测 
试 。 通 过 显微镜 分 析 显 示 ， 可 能 是 忆 片 熔化 了 或 者 离开 了 原来 的 位 置 ， 或 者 是 天 线 
部 分 损坏 了 。 

测试 结束 ， 项 目 团队 的 目标 是 标签 产业 化 ， 使 标签 能 够 跟踪 和 识别 生产 过 程 主 
要 阶段 的 织物 。 





















































14.5 结论 


RFID 技术 在 许多 业务 中 的 应 用 价值 日 益 突出 : 在 竞争 如 此 激烈 的 社会 ， 企 业 
需要 广泛 开发 先进 技术 以 增强 企业 的 竞争 力 ， 从 而 取得 市 场 的 成 功 。RFID 技术 具 
有 不 可 估量 的 价值 ， 它 有 助 于 提高 企业 经 营 效 率 ， 使 企业 在 众多 竞争 者 中 脱 颖 而 
出 ， 同 时 也 能 更 好 地 服务 客户 。 

具有 生产 周期 短 、 生 产 响 应 快 、 配 送 迅 捷 、 客 户 喜 好 不 稳定 和 购买 冲动 等 特点 
的 纺织 和 服装 产业 ， 极 大 受益 于 REID 技术 的 应 用 。 然 而 ， 这 种 技术 基本 上 还 处 于 
研究 和 试验 阶段 ， 实 际 的 应 用 还 非常 有 限 。 它 主要 考虑 网 络 下 层 的 应 用 ， 如 剪裁 、 
分 销 和 零售 。 而 在 网 络 上 层 的 应 用 实例 几乎 没有 。 

本 章 旨 在 指出 采用 RFID 技术 的 纺织 和 服装 产业 获得 的 利益 ， 以 及 总 结 阻碍 该 
技术 广泛 传播 的 主要 原因 。 企 业 对 RFID 技术 对 商业 影响 的 深入 了 解 ， 其 实 是 预测 
企业 决定 是 否 采用 该 技术 的 根本 因素 ， 然 后 才能 对 技术 落后 行业 (如 纺织 和 服装 
产业 ) 的 技术 转移 和 改进 有 更 好 地 理解 。 

本 章 主要 介绍 了 RFID 技术 应 用 于 纺织 和 服装 供应 网 络 上 层 时 遇 到 的 障碍 ， 以 
及 其 所 需要 进行 的 主要 研究 和 试验 。 事 实 上 ， 虽然 REID 系统 可 能 会 得 到 大 力 支 
持 , 但 是 无 论 是 经 济 原因 (生产 部 件 的 成 本 本 身 就 很 低 ， 以 至 于 RFID 的 低 成 本 变 
得 无 用 武之 地 ) 还 是 生产 过 程 中 的 化 学 或 机 械 冲 击 都 阻碍 了 REID 应 用 的 发 展 。 

本 章 讲述 的 产 学 项 目 证 实 了 RFID 技术 更 容易 应 用 于 网 络 (TAGGIE 项 目 ) 下 
层 ， 其 在 上 层 (CLOTH 项 目 ) 应 用 中 ， 仍 处 于 研究 和 实验 阶段 。 
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其 他 阻碍 RFID 技术 发 展 的 问题 及 当前 需要 克服 的 挑战 与 标准 、 基 础 设施 、 成 
本 和 隐私 有 关 。 尽 管 近 几 年 ，RFID 技术 取得 了 很 大 的 进步 ， 特 别 是 欧洲 标准 的 制 
E, BERF RFID 技术 还 不 是 完全 成 熟 的 技术 ， 仍 有 许多 研究 工作 需要 进行 。 此 
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外 ， 仍 然 缺 乏 一 个 无 颖 的 端 对 端的 基于 RFID 技术 的 供应 网 络 ， 未 来 仍 需 给 


多 的 努力 和 关注 。 


予 其 更 


yo 
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项 目 可 支持 中 小 型 企业 和 当地 工业 开发 区 的 发 展 。 
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摘要 : 产品 伪造 和 盗版 行为 一 直 困 扰 着 各 行 各 业 的 品牌 商标 所 有 者 。 本 章 对 过 
去 防伪 技术 策略 失效 的 原因 进行 分 析 ， 并 制定 了 有 效 使 用 RFID 进行 防伪 的 管理 指 
南 ， 提 出 了 对 使 用 EPC Gen -2 标签 的 产品 进行 安全 认证 的 实施 路 线 ， 并 讨论 了 可 
能 出 现 产 品 检查 的 供应 链 节 点 位 置 。 


15.1 引言 


自从 有 了 制造 业 ， 总 是 存在 抄袭 他 人 创作 的 现象 。 例 如 ， 公 元 前 200 年 左右 ， 
使 用 双 耳 细 颈 椭圆 土 镀 将 酒 从 意大利 运往 高 卢 并 以 瓶 塞 作为 商标 的 标志 ， 但 是 罗马 
人 却 伪 造 了 这 种 瓶 塞 。 因 此 ， 长 期 以 来 人 们 很 重视 对 商标 和 发 明 的 保护 。1544 Æ, 
法 国 的 查理 五 世 通 过 了 一 项 裁决 : 任何 伪造 著名 的 弗 兰 德 斯 挂 毯 商 标的 人 将 会 被 砍 
HAF, 

如 今 ， 在 打击 假冒 行为 中 ， 企 业 的 安全 管理 人 员 使 用 的 缓和 策略 本 质 上 与 过 去 
他 们 的 祖先 保护 双 耳 酒 瓶 瓶 塞 和 弗 兰 德 斯 挂 毯 所 用 的 保护 措施 是 一 样 的 : 高 技术 的 
标签 标记 真品 〈 例 如 ， 全 息 图 、 防 伪 墨 水 、 变 色 胶 片 、 特 殊 印 刷 、 微 观 标签 ) 和 
企业 律师 起 诉 侵权 者 。 尽 管 有 各 种 高 科技 安全 措施 ， 据 海关 统计 ， 近 20 FR, A 
造 产 品 的 程度 飞速 加 大 。 

品牌 所 有 人 能 够 利用 新 的 自动 识别 技术 ， 即 RFID 技术 ,减轻 伪造 的 程度 。 特 
别 是 提倡 在 具有 较 多 潜在 效益 的 消费 品 和 零售 行业 中 采用 RFID 技术 。 许 多 产品 将 
用 低 成 本 的 RFIDO 进行 标记 ， 使 得 利用 技术 打击 假冒 产品 具有 了 实际 的 意义 。 但 
现在 还 不 清楚 在 数 百 种 安全 机 制 中 ， 低 成 本 的 RFID 如 何 对 防伪 产生 重大 影响 。 本 
章 主要 讨论 RFID 技术 对 打击 假冒 产品 发 挥 重 大 作用 ， 但 同时 也 需要 管理 者 在 思考 
安全 问题 的 方式 上 有 所 转变 。 

本 章 安排 如 下 : 15.2 节 简 单 概括 RFID 的 安全 现状 ; 15.3 节 提 出 防伪 产品 的 
一 般 安全 准则 ; 15.4 节 曾 述 现 有 高 科技 标签 策略 失效 的 原因 ， 以 及 新 的 安全 模式 
是 如 何 增加 有 效 性 的 。 最 后 ，15. 5 节 和 15. 6 节 为 有 效 使 用 RFID 进行 防伪 提供 指导 





















































”本 章 重 点 围绕 EPC Clas -1 Gen -2 标签 。 
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方针 ， 为 产品 安全 认证 提出 了 实施 路 线 ， 并 对 不 同 供应 链 地 点 的 真实 性 分 析 进 行 
检查 。 


15.2 RFID 安全 的 现状 


RFID 用 于 识别 货 盘 、 箱 子 、 单 一 物品 、 门 票 、 交 通 卡 、 动 物 、 滑 雪 板 、 固 定 
资产 等 。 然 而 ， 在 许多 REID 应 用 中 ， 黑 客 和 罪犯 进行 标签 克隆 和 模仿 ， 和 危害 了 正 
当 企业 的 信誉 和 税收 。 这 引发 了 人 们 抵制 标签 克隆 与 假冒 威胁 。 

安全 工程 师 认 为 低 成 本 RFID 标签 ， 例 如 EPC Gen -2， 没 有 足够 能 力 抵抗 克隆 
攻击 ， 但 是 ， 即 使 简单 标签 也 能 使 标签 克隆 变 得 较为 困难 。 一 种 方法 是 使 用 芯片 的 
静态 访问 (ACCESS) 和 注销 (KILL) 密码 ， 但 这 些 方法 容易 受到 窃听 的 威胁 ， 从 
而 带 来 一 些 环 手 的 实施 挑战 。 另 一 种 方法 是 使 用 芯片 独特 的 硬件 号 码 来 验证 芯片 的 
ID, ， 如 应 答 器 的 ID (TID) 号 。 这 种 方法 一 直 被 Pfizer 用 于 打击 假冒 的 Viagra 产 
品 2 ， 但 是 它 并 不 是 最 完善 的 ， 它 可 能 被 有 权 接 近世 片 制造 技 术 ， 以 及 会 被 使 用 价 
值 10 美元 的 标签 模拟 设备 的 对 手 蒙蔽 。 

RFID 芯片 可 以 抵抗 克隆 攻击 ， 以 及 对 芯片 制造 商 的 私有 加 密 协 议 的 攻击 。 然 
而 ,在 2005 ~ 2008 年 期 间 一 系列 的 严重 私有 协议 攻击 ，MiFare Classic 和 Keelod 证 
实 了 私有 协议 存在 的 风险 ， 并 引发 了 对 更 坚固 的 标准 加 密 的 需求 。 

较 强 标准 加 密 可 用 于 HF 频段 (13.56MHz) AY RFID 标签 ,但 是 还 不 能 用 于 物 
流 应 用 的 UHF 频段 (868 -956MHz) 。 然 而 ， 高 级 加 密 标准 (AES) 和 椭圆 曲线 加 
密 (ECC) 已 经 在 某 种 程度 上 表明 硅 符合 严格 的 芯片 尺寸 和 能 量 消耗 需求 的 UHF 
无 源 标签 ， 尽 管 尚未 做 出 上 市 产品 ， 也 不 能 解决 侧 信道 攻击 。 

除 对 标签 进行 加 密 外 ， 还 可 以 采用 不 可 复制 性 功能 (Physical Unclonable Func- 
tion，PUF) 技术 对 RFID 电子 标签 进行 认证 ，PUF 技术 提供 了 标签 上 的 、 硬 件 开 销 
较 小 的 密码 装置 的 功能 性 。 这 种 方法 已 经 商业 化 地 应 用 在 HF 标签 上 ， 在 RFID 安 
全 市 场 上 , 它 具 有 显著 的 成 本 优势 和 加 密 方式 。 

除了 上 述 两 种 防止 标签 克隆 的 方法 ， 还 可 以 利用 可 靠 的 克隆 标签 检测 系统 抵御 
标签 克隆 攻击 。 这 些 技术 类 似 于 入 侵 检测 系统 。 首 先 ， 检 查 序 列 化 卫 号 (如 SG- 
TIN) 的 有 效 性 ; 然后 推理 所 有 的 读 取 事 件 是 否 是 由 克隆 的 标签 产生 。 此 外 ，RFID 
标签 的 用 户 内 存 可 以 存储 可 再 生 的 随机 数 ， 即 所 谓 的 同步 的 秘密 ， 该 随机 数 由 后 端 
服务 器 校 验 以 检测 标签 克隆 攻击 。 
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15.3 管理 者 安全 须知 


暂 不 谈 RFID 安全 ， 首 先 从 整体 的 观点 讨论 安全 工程 。 为 了 理解 作为 安全 应 用 
的 技术 性 防伪 措施 ， 提 出 的 指导 方针 提供 了 背景 。 

在 日 常用 语 中 ， 安 全 容易 被 理解 为 保护 的 同义词 ， 但 在 没有 明确 给 出 定义 的 前 
提 下 ， 无 法 对 安全 进行 分 析 。 这 种 定义 有 助 于 准确 理解 假设 。 安 全 通常 涉及 资产 
(“任何 对 组 织 有 价值 的 东西 3”)， 它 们 需要 被 保护 起 来 免 受 威胁 (“有 害 事件 以 及 
导致 其 事件 的 因素 ， 有 害 事件 将 对 系统 或 组 织造 成 伤害 ”) 。 除 直接 保护 之 外 ， 可 
通过 减少 预期 收益 阻止 第 三 方 的 安全 威胁 ， 如 图 15-1 所 示 。 























保护 








图 15-1 安全 的 概念 





15. 3.1 安全 性 和 实践 


理想 的 产品 认证 系统 具有 安全 性 高 、 价 格 低 、 易 验证 等 特性 。 但 是 ， 安 全 应 用 
需要 平衡 解决 方案 的 成 本 、 安 全 等 级 、 性 能 和 可 用 性 之 间 的 关系 。 这 些 根本 性 的 权 
衡 体现 在 防伪 应 用 的 设计 决策 中 ( 见 图 15-2) 。 例 如 ， 机 读 安全 特性 (高 可 用 性 ) 
在 实践 中 通常 是 无 效 的 ， 因 为 该 阅读 絮 成 本 较 高 、 阅 读 絮 控制 和 分 布 的 复杂 性 高 ， 
而 且 如 果 阅 读 带 落 入 他 人 之 手 ， 可 能 会 对 整个 系统 造成 影响 。 
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LI Hg x 31 
“漏洞 
“隐私 权 

一 一 安全 性 可 用 性 ,一 

性 能 


图 15-2 ”技术 性 防伪 措施 的 主要 权衡 























O 这 可 以 是 信息 、 软 件 、 物 质 、 服 务 、 人 或 无 形 资 产 。 








266 物 联 网 RFID 多 领域 应 用 解决 方案 








这 些 权衡 解释 了 为 什么 研究 加 密 RFID 标签 是 围绕 标签 成 本 、 安 全 等 级 及 阅读 距 
离 和 速度 (电能 消耗 和 时 钟 周期 ) 等 方面 的 性 能 。 虽然 研究 团队 一 直 不 断 改善 上 述 
权衡 ， 但 是 技术 的 进步 也 使 得 第 三 方 更 容易 获得 破解 设备 ， 比 如 降低 计算 的 成 本 。 

管理 者 需要 明白 ， 安 全 对 策 提供 的 保护 水 平 取决 于 对 策 在 实践 中 的 使 用 方式 。 
正确 使 用 对 策 的 重要 性 已 被 多 篇 学 术 论文 认可 ， 而 且 在 许多 实际 保安 系统 中 ， 是 否 
正确 使 用 对 策 已 成 为 了 系统 的 致命 点 。 一 般 而 言 ， 安 全 机 制 (如 密码 、 加 密 、 防 
火 墙 、 反 病毒 软件 、 入 侵 检 测 系统 等 ) 具有 “固有 的 安全 等 级 ”， 其 特征 是 中 断 成 
本 和 检测 率 ， 但 是 ， 必 须 以 有 效 的 方式 将 这 种 机 制 应 用 于 实践 中 (例如 密码 的 安 
全 需要 保护 、 门 必须 上 锁 等 )。 在 技术 性 防伪 系统 中 ， 这 意味 着 检查 不 仅 要 可 靠 
(内 在 安全 性 高 )， 还 需要 真正 用 于 防 假冒 伪劣 产品 (检测 率 要 高 )。 
15.3.2 产品 认证 

产品 认证 是 验证 过 程 ， 该 过 程 是 对 处 于 研究 中 的 产品 身份 进行 核实 。 该 过 程 实 
质 上 是 处 理 不 确定 性 ， 此 外 不 同 的 产品 认证 技术 的 认证 结果 也 会 不 同 。 这 一 原则 在 实 
践 中 得 到 应 用 ， 例 如 ， 首 先 验证 公开 的 安全 特性 (如 全 息 图 ) ， 然 后 验证 半 隐 蔽 或 隐 
蔽 特性 〈 如 变色 墨水 ) ， 最 后 是 有 争论 的 特性 〈 如 分 子 标记 ) WK 15-3 所 示 。 




















“公开 ” "ak “有 和 争论 的 ” 
认证 过 程 
图 15-3 产品 认证 过 程 中 信任 程度 和 验证 步 又 之 间 的 关系 图 


产品 认证 有 四 个 可 能 的 结果 。 对 品牌 所 有 人 而 言 ， 和 希望 看 到 的 结果 是 在 利用 认 
证 机 制 进 行 产品 检测 时 ， 假 冒 产品 发 出 报警 〈 真 阳性 ) ， 而 正品 直接 通过 检测 ( 真 
阴性 ) 。 相 反 的 情况 是 , 假冒 产品 通过 检测 而 没有 发 出 警报 ( 假 了 明 性 )， 正 品 未 通 
过 检测 并 发 出 警报 〈 假 警报 ) 。 假 冒 产 品 被 检测 到 的 概率 标志 着 检测 的 安全 等 级 ， 
误 报 率 则 代表 不 必要 的 检测 所 带 来 的 成 本 因素 。 


15.3.3 保护 供应 链 
保护 供应 链 免 受 假冒 产品 的 威胁 不 仅 是 产品 认证 的 过 程 ， 还 是 整合 技术 、 组 织 
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以 及 法 律 对 策 的 过 程 。 该 过 程 首 先 确 定 伪造 者 的 行动 过 程 ， 然 后 确定 预防 、 侦 测 ， 
以 及 响应 的 对 策 。 这 些 对 策 能 够 减少 伪造 行为 。 
伪造 者 的 伪造 过 程 是 : 中 获取 假 骨 产品 ; @ 获 取 具 有 有 效 序列 号 的 标签 ; Qin] 


么 做 ， 





合法 供应 链 出 售 假冒 伪劣 产品 。 获 得 有 效 的 序列 号 并 不 是 必须 的 步骤 ， 但 如 果 不 这 


假冒 产品 就 很 容易 被 检测 到 。 当 前 ， 相 关 组 织 和 法 律 对 和 集 的 最 佳 做 法 已 由 





Staake 及 反 假 冒 和 盗版 联盟 (CACP) 公布 。 

图 15-4 所 示 为 防伪 供应 链 的 集成 过 程 ， ea A 
E m i iT tig 侦 测 一 响应 三 
让 
展示 了 可 采取 的 各 种 抵御 措施 ， 这 些 措施 可 保护 合法 供应 链 免 受 假冒 产品 的 威胁 。 
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图 15-4 抗 假冒 产品 的 供应 链 的 集成 过 程 





15.4 安全 防伪 的 模式 转变 


对 于 技术 性 防伪 系统 的 投资 就 是 安全 投资 。 对 于 防伪 的 安全 性 传统 认识 一 一 所 
谓 的 传统 安全 模式 一 一 是 将 安全 性 等 同 于 努力 克隆 或 伪造 的 安全 特性 。 因 此 ， 投 资 
技术 对 策 受到 影响 的 公司 需要 为 伪造 成 本 付出 代价 ， 事实 上 ， 现 代 防 伪 技 术 (如 
激光 表面 分 析 、 变 色 墨 水、 爆炸 物 示 踪 剂 、 显 微 印刷 、 系 列 化 三 维 全 息 图 和 微 电 线 
等 ) 的 伪造 成 本 很 高 。 

公司 逐渐 加 大 了 反 伪 造 技术 的 投资 ， 这 也 使 得 伪造 成 本 升 高 。 这 些 对 策 包括 排 
除 商品 来 源 的 不 确定 性 、 对 法 律 案件 提供 可 靠 的 证 据 、 通 过 示范 行动 减少 债务 。 对 
受 影 响 的 公司 ,虽然 这 些 原 因 是 有 价值 的 ， 但 它们 只 处 理 问 题 的 症状 ， 而 不 是 实际 
问题 本 身 。 这 便 暴 露 了 传统 安全 防伪 模式 的 缺点 : 它 专 注 于 产品 的 “ 防 复制 ”， 并 
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没有 充分 解决 促进 产品 高 检测 率 的 实用 性 及 性 能 方面 的 问题 ， 也 没有 制定 出 有 效 的 
技术 方案 。 

较 低 的 检测 率 说 明 现 有 许多 技术 是 失效 的 。 据 受 影响 的 品牌 持 有 者 称 ， 在 如 今 
的 供应 链 中 ， 只 对 很 小 比例 的 产品 进行 真实 性 检测 ， 而 这 些 检测 都 是 零散 的 而 非 系 
统 性 检测 ， 假 冒 产品 可 能 是 被 意外 检测 出 来 的 ， 而 不 是 进行 准确 认证 检测 的 结 
即使 是 海关 ， 也 只 是 对 不 到 196 的 产品 进行 检测 。 

伪造 者 对 安全 特性 的 反应 进一步 证 明了 较 低 的 检测 率 。 人 们 一 直 在 讨论 : 如 果 
假冒 产品 不 容易 被 检测 出 来 ， 那 么 伪造 者 就 不 需要 克隆 或 模仿 正品 的 安全 特性 。 事 
实 上 ， 实 证 研究 表明 许多 假冒 产品 即使 不 具有 安全 特性 也 能 够 被 辨别 出 来 。2007 
4E, Staake 采访 了 十 多 种 产品 类 别 的 专家 ， 并 对 128 种 假冒 产品 的 特点 进行 了 分 
析 。 结 果 表 明 ， 多 达 87. 4% 的 假冒 伪劣 产品 能 够 被 经 过 严格 训练 的 检测 员 根 据 产 
品 外 观 质量 识别 出 来 ， 如 图 15-5 所 示 。 

















仔细 检测 能 够 分 
Wh se 

对 于 产品 专家 也 
验证 以 区 分 


对 十 伪造 品 专家 
也 验证 以 区 分 











Al15-5 假冒 产品 的 外 观 质量 (N = 128) 











传统 安全 防伪 规范 的 不 足 可 以 通过 规范 转换 来 克服 。 由 于 产品 认证 系统 的 目标 
不 是 “防止 产品 复制 ”， 而 是 检测 出 假冒 产品 ， 技 术 性 防伪 解决 方案 的 安全 性 应 该 
等 同 于 系统 检测 假冒 产品 的 能 力 。 这 意味 着 安全 防伪 需要 进行 规范 转换 。 

新 的 规范 专注 于 保护 供应 链 而 不 是 产品 ， 它 可 用 于 具有 不 同 可 能 干预 点 的 合法 
以 及 非法 的 供应 链 (参考 15. 6 35) 。 其 目标 是 得 到 较 高 的 假冒 产品 检 出 率 (Pu), 
它 等 于 一 件 假冒 产品 被 检测 的 概率 (Poo ) 乘 以 该 产品 在 一 次 检测 中 被 正确 检测 
的 概率 (Pretiapitiny )。 这 个 指标 反映 了 对 安全 性 的 直接 影响 ， 以 及 对 伪造 者 的 经 营 
模式 的 影响 。 此 外 ， 新 的 规范 专注 于 由 安全 对 策 提供 的 安全 措施 ， 因 为 它 也 考虑 了 
产品 的 实用 性 及 性 能 。 这 两 种 规范 的 区 别 见 表 15-1。 

















表 15-1 传统 的 和 新 的 安全 防伪 规范 
传统 的 安全 规范 新 的 安全 规范 
安全 目标 e 产品 。 供应 链 

威胁 。 产品 克隆 。 向 供应 链 中 注入 仿造 品 





























第 15 章 ”新 防伪 安全 模式 : 指导 方针 和 实施 路 线 269 











( 续 ) 
传统 的 安全 规范 新 的 安全 规范 
。 防止 产品 盗版 
。 去 除 商 品 原 产地 的 不 确定 性 。 对 仿造 品 进 行 有 效 检测 
定性 目标 。 法 律 案例 的 可 靠 证 据 。 降低 仿造 所 带 来 的 熏 利 








。 减少 责任 
。 可 视 的 增值 特性 
® Paus, =100% * Pau = “足够 好 ” 
。 打破 高 成 本 © Pacey =100% 








定量 目标 








低 成 本 RFID 和 新 安全 规范 

新 安全 规范 的 实施 需要 减少 成 本 ， 同 时 需要 致力 于 检测 ， 这 就 是 RFID 是 一 种 
有 效 防 伪 工 具 的 原因 。 而 且 ， 基 于 标准 RFID 标签 和 阅读 器 的 解决 方案 能 够 克服 专 
用 检测 设备 和 硬件 供应 商 所 存在 的 问题 。 在 没有 视野 的 情况 下 ，RFID 能 够 一 次 检 
测 多 种 产品 ， 这 会 显著 提高 产品 的 检测 率 。 

认证 识别 的 集成 化 是 实现 增 量 检查 的 强大 工具 ， 它 是 指 对 识别 出 来 的 产品 进行 
鉴定 。 图 15-6 列 出 需要 协议 层 的 变化 ， 其 过 程 包含 了 建立 安全 连接 到 后 端 服 务 器 
的 初始 化 阶段 ; 验证 阶段 ， 该 阶段 收集 来 自 标 签 的 可 选 凭据， 并 发 送 到 后 端 服务 
器 。 从 原型 实施 的 测量 得 知 ， 验 证 阶段 包含 了 后 端 服务 器 到 阅读 器 和 阅读 器 到 标签 
的 通信 过 程 (ILRI 15-6 中 步骤 4)， 这 将 标签 的 处 理 时 间 提 高 了 180% 。 在 需要 大 
量 读 取 的 过 程 中 ， 该 处 理 时 间 能 够 降低 部 分 方法 的 适用 性 。 





























E x i EPC 标 签 
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图 15-6 集成 认证 与 识别 时 的 协议 层 变 化 


从 静态 难 复制 特性 到 基于 检测 的 认证 (如 跟踪 和 跟踪 检测 )， 品 牌 所 有 人 可 以 
通过 更 新 伪造 者 伪造 的 那些 安全 特性 来 避 开 这 场 猫 鼠 的 游戏 。 基 于 检测 方式 的 缺点 
在 于 其 不 确定 性 ， 这 种 不 确定 性 是 在 追踪 数据 不 完整 的 情况 下 ， 由 于 不 完全 的 可 见 
性 造成 的 。 模 拟 研究 结果 表明 ， 在 利用 跟踪 数据 检测 克隆 商标 时 ， 这 种 不 确定 性 将 
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引起 漏 报 (Pausa, <100% ) 和 误 报 ， 但 大 部 分 的 假 警 报 可 以 通过 过 滤 算 法 消除 。 

在 发 出 警报 之 前 ， 需 要 进行 其 他 的 〈 如 手册 指南 ) 检验 来 确定 产品 的 原 产 地 。 
虽然 这 需要 付出 额外 的 努力 ， 但 通过 使 用 同步 的 加 密 法 ， 可 尽 可 能 多 地 对 进入 
RFID 系统 的 克隆 标签 触发 报警 ， 以 减少 检验 的 数量 。 

RFID 是 一 种 成 本 相对 较 高 的 防伪 技术 。 不 考虑 其 他 的 基础 设施 建设 成 本 ， 即 
便 是 低 成 本 的 REID 标签 ， 也 是 典型 安全 特性 成 本 的 十 倍 (每 个 RFID 标签 的 价格 
大 约 是 10 美 分 ,而 不 是 1 ~ 3 美 分 )。 然 而 ， 由 于 RFID 是 一 种 能 同时 提供 多 个 自 
动 识别 应 用 的 平台 技术 ， 只 有 部 分 标签 成 本 计 入 防伪 应 用 中 。 因 此 ， 商 标 保护 被 认 
为 是 使 整个 REID 的 投资 贬值 的 附加 方式 。 








15.5 RFID 安全 产品 认证 路 线 





研究 人 员 提 出 了 知 干 标识 RFID 产品 的 认证 方法 ， 根 据 不 同 的 成 本 ， 提 供 不 同 
级 别 的 保护 。 所 需 的 保护 级 别 依赖 于 第 三 方 对 需要 破坏 或 绕 过 安全 措施 的 特殊 产品 
的 投资 力度 ; 过 强 的 安全 措施 (如 在 口香糖 上 的 加 密 REID 标签 ) 会 造成 资本 的 浪 
费 ， 但 是 ， 较 弱 的 防护 措施 会 留 下 安全 隐患 。 然 而 ， 对 于 不 同 的 产品 ， 很 难 判断 哪 
些 措 施 是 保证 产品 认证 (BH Pieria EAK) 所 需 的 。 

为 帮助 品牌 所 有 人 对 不 同 种 类 的 产品 选择 适当 的 认证 方法 ， 我 们 使 用 EPC 
Gen -2 技术 构建 了 安全 产品 认证 的 路 线 。 各 种 方法 的 出 发 点 都 是 识别 被 标记 的 对 
象 ， 以 及 核实 该 对 象 的 序列 标识 符 (如 SGTIN) 是 否 有 效 。 这 种 做 法 只 需要 有 一 
个 保存 有 效 标识 符 的 白 名 单 。 

基础 措施 不 足以 保证 产品 的 安全 ， 但 通过 处 理 标签 克隆 、 标 签注 销 和 再 次 应 用 
攻击 ， 它 能 够 变 成 安全 的 产品 认证 。 前 者 于 在 解决 的 安全 目标 是 通过 增强 标签 的 不 
可 克隆 性 和 检测 克隆 标签 来 保护 产品 的 ; 后 者 则 是 增加 标签 标记 的 产品 的 完整 性 ， 
对 产品 加 以 保护 。 对 于 假冒 风险 系数 低 的 产品 ， 如 一 些 非 品牌 的 快速 消费 品 ， 基 础 
措施 能 够 提供 很 好 的 开端 。 对 于 假冒 风险 系数 高 的 产品 ， 如 专利 救生 药物 和 飞机 零 
部 件 等 ， 其 安全 保护 措施 要 求 很 高 ， 且 第 一 个 技术 性 对 策应 该 具有 更 高 级 的 安全 措 
施 ， 如 追踪 和 跟踪 检测 、 标 签 加 密 等 。 

上 述 三 个 安全 目标 对 应 了 三 组 安全 措施 ， 如 图 15-7 所 示 。 在 图 中 的 左边 部 分 
给 出 了 适用 于 UHF RFID 标签 (如 EPC Gen -2 标签 ) 的 安全 措施 。 由 于 部 分 安全 
措施 也 可 以 使 用 序列 条 形 码 实现 (例如 数据 和 矩阵 )， 序 列 条 形 码 相应 的 图 形 如 图 右 
边 部 分 所 示 。 

AZ, UHF RFID 提供 了 一 系列 保护 产品 安全 认证 的 方法 。 特 别 是 ， 条 形 码 抵 
制 克 隆 的 能 力 受 限于 复制 检测 模式 ， 它 是 由 计算 机 生成 的 图 像 ， 根 据 噪声 模型 的 变 
化 可 以 检测 这 些 图 像 的 副本 ， 但 如 果 对 印刷 过 程 没 有 深刻 的 认识 ， 噪 声 模型 的 变化 
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图 15-7 UHF RFID 标签 (£) 和 条 形 码 (A) 的 安全 产品 认证 路 线 





便 会 难以 利用 。 因 此 ， 它 们 不 是 即 插 即 用 的 解决 方案 。 这 意味 着 UHF RFID 相对 于 
序列 条 形 码 具有 更 大 的 潜力 去 保护 产品 认证 的 安全 。 以 下 部 分 将 详细 介绍 可 用 于 
UHF RFID 的 安全 措施 。 


15.5.1 抵制 标签 克隆 


传统 的 安全 措施 是 通过 加 强 克 隆 抵 制 以 减轻 标签 克隆 攻击 。Gen - 2 标签 、 
KILL 和 ACCESS 的 双重 密码 保护 命令 ， 可 用 作 基 本 的 标签 认证 技术 ， 尽 管 它们 容 
易 受 到 窃听 的 威胁 。 在 标签 部 署 方面 ， 基 于 KILL 密码 的 认证 是 可 行 的 ， 但 却 带 来 
了 一 些 技术 挑战 。 总 的 来 说 ， 这 些 方法 容易 被 窃听 ， 易 受到 32 位 密码 的 强力 破解 。 

同时 ， 只 读 应 答 器 ID (TID) 增加 了 Gen -2 标签 的 克隆 难度 ,但 TID 只 是 阻 
碍 标签 克隆 的 障碍 ， 并 不 能 提供 长 期 的 安全 认证 。 标 签 克隆 抵制 的 最 高 水 平一 一 在 
硅 标 签 和 HF 标签 上 使 用 的 加 密 标 签 技术 和 物理 不 可 复制 性 功能 (PUF) 技术 已 经 
实现 ， 这 两 种 技术 也 适用 于 UHF 标签 。 


15.5.2 ”克隆 标签 检测 


第 一 种 基于 检测 的 措施 是 对 那些 已 售 出 、 已 消耗 或 其 他 无 效 的 产品 的 标识 码 进 
行 检测 ， 由 于 这 些 产品 被 列 人 黑 名单 而 不 能 通过 检测 。 当 标识 码 为 有 效 时 ， 基 于 检 
测 的 措施 便 能 约束 时 间 窗 口 ， 因 为 伪造 者 通常 利用 该 时 间 窗 口 企图 通过 基础 措施 的 
检测 窗口 。 其 他 基于 检测 的 措施 包括 : 追踪 与 跟踪 检测 ， 以 及 基于 可 视 性 的 检测 克 
隆 标 签 的 同步 加 密 方 法 。 

与 简单 的 黑 名 单 相 比 ， 这 些 技术 能 够 在 相应 的 标识 码 被 列 和 人 黑 名 单 之 前 检测 出 
克隆 标签 ， 比 如 当 正 品 处 于 供应 链 上 时 。 虽 然 追 踪 和 跟踪 检测 并 不 会 增加 产品 的 处 
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理 时 间 ， 但 相对 于 简单 的 识别 方法 ， 同 步 的 加 密 协议 增加 了 约 18096 的 开销 时 间 。 
15.5.3 ”标签 产品 完整 性 


标签 产品 完整 性 是 确保 标签 贴 在 了 正确 的 产品 上 。 将 标签 封装 在 产品 或 产品 的 
包装 箱 上 是 提高 标签 产品 完整 性 的 简单 方法 ， 这 导致 真 标签 难以 去 除 ， 以 及 再 
利用 。 

此 外 ,根据 产品 的 特点 ， 采 用 先进 的 技术 可 将 REID 标签 安全 地 集成 到 各 种 物 
品 上 。 例 如 ， 内 髓 在 金属 制造 的 手表 中 (尽管 没有 使 用 标准 Gen -2 标签 ) 。 物 理 
标签 集成 使 得 标签 很 难 被 发 现 ， 在 不 破坏 标签 和 产品 的 情况 下 ,标签 很 难 被 去 除 ， 
难以 被 假冒 产品 再 次 使 用 。 

通过 将 产品 独特 的 特性 存储 在 物流 标签 上 ， 并 验证 该 标签 被 贴 在 正确 的 产品 
上 ， 能 够 实现 最 牢靠 的 标签 产品 完整 性 


15.5.4 风险 管理 


本 节 概 括 了 上 述 与 RFID 安全 措施 相关 的 风险 ， 以 及 采取 怎样 的 预防 行动 消除 
风险 。 结 论 见 表 15-2。 





表 15-2 基于 RFID 的 风险 模型 的 安全 措施 
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15.6 ”供应 链 产 品 认证 的 位 置 





基于 RFID 的 产品 认证 系统 可 应 用 于 各 个 伐 














t 应 链 位 置 ， 包 括 合法 和 非法 的 供应 


链 上 的 检测 点 。 这 些 位 置 的 选择 决定 了 技术 方案 能 够 解决 哪些 部 分 的 问题 。 


对 SToP fil BRIDGE 项 目 ， 以 及 现实 生活 中 各 种 可 能 的 使 用 场景 进 








行 收集 和 分 


类 ， 我 们 可 以 识别 分 析出 可 能 的 产品 认证 供应 链 位 置 〈 见 图 15-8) 。 已 鉴定 的 位 置 
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15-8 可 能 的 产品 认证 供应 链 位 置 
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被 映射 到 一 个 从 制造 商 到 消费 者 /终端 用 户 的 通用 模型 中 ， 该 模型 中 不 包括 零件 和 
组 件 的 供应 商 。 分 析 包 括 了 以 下 几 个 方面 : 中 当前 业务 过 程 中 的 产品 处 理 ; 包 将 真 
实 性 检测 集成 在 现 有 的 自动 识别 过 程 中 ; @ 如 何 检 测 某 位 置 对 假冒 行为 的 影响 。 


15. 6.1 内 部 分 销 


假冒 伪劣 产品 可 在 分 销 阶段 中 进入 合法 的 供应 链 ， 分 销 阶段 处 于 制造 和 零售 之 
间 。 它 们 可 能 是 以 民品 的 完整 寄售 ， 或 者 是 被 夹杂 在 正品 中 的 方式 出 现在 供应 链 
上 。 分 销 阶段 的 真实 性 检验 有 助 于 检测 这 些 假冒 产品 ， 如 在 分 销 中 心 的 真实 性 检 
测 。 由 于 在 内 部 分 销 阶段 ， 物 流 单 元 使 用 自动 识别 ， 当 前 的 自动 识别 进程 为 自动 
化 、 系 统 化 的 真实 性 检测 提供 了 机 会 。 

当 产 品 〈 如 奢侈 品 ) 采用 批量 处 理 ， 或 者 逐个 处 理 时 ， 无 需 额 外 计算 被 验证 
产品 ， 未 加 标签 的 假冒 产品 便 可 被 检测 出 来 。 另 一 个 重要 的 效率 因素 是 分 销 商 的 数 
量 相对 较 少 〈 与 零售 商 数 量 相 比 ) ; 当 所 有 的 正品 流 经 的 供应 链 位 置 相对 少时 ， 整 
个 产品 群 便 通 过 少量 的 检测 点 。 些 外， 假冒 伪劣 产品 一 进入 合法 的 供应 链 ， 分 销 阶 
段 内 部 的 真实 性 检验 立即 进行 ， 增 加 了 检测 到 侵权 的 概率 。 但 是 ， 假 冒 产品 也 可 能 
进入 供应 链 并 进行 流通 。 

如 果品 牌 所 有 人 或 制造 商 没 有 自己 的 分 销 网 络 ， 而 是 依靠 外 部 合作 方 〈 如 外 
部 合法 的 供应 链 ) ， 那 么 积极 地 与 外 部 分 销 商 的 合作 是 必需 的 。 从 外 部 经 销 商 获 取 
所 需 的 承诺 是 富有 挑战 的 ， 这 是 因为 分 销 商 从 执行 真实 性 检测 中 可 能 得 不 到 直接 的 
商业 利益 。 


15.6.2 海关 


海关 没收 假冒 产品 ， 因 此 ， 在 任何 防伪 策略 上 ， 它 都 是 关键 的 利益 相关 者 。 尽 
管 防伪 不 是 海关 的 首要 职责 ， 但 海关 通常 处 于 干涉 非法 供应 链 的 最 好 位 置 。 因 此 ， 
海关 的 防伪 行动 ,不 仅 保护 了 合法 供应 链 ， 使 其 远离 假冒 产品 ， 还 对 非法 供应 链 以 
及 伪造 者 的 经 营 产 生 了 较 大 的 影响 。 

品牌 所 有 人 通过 提供 培训 和 设备 的 方式 与 海关 联合 ， 进 行 假冒 产品 的 检测 。 但 
是 ,海关 并 不 愿意 采用 各 种 各 样 的 设备 来 检测 不 同 种 类 的 产品 。 尽 管 许 多 品牌 所 有 
人 给 海关 提供 了 许多 设备 来 检验 他 们 的 设备 ,海关 人 员 很 少 知道 ， 也 很 少 记得 如 何 
操作 它们 。 更 确切 地 说 ， 能 够 处 理 不 同 种 类 产品 的 简单 标准 的 解决 办 法 是 首选 。 如 
S, 这 样 的 标准 方法 并 不 存在 , 但 是 ， 自 动 识别 与 认证 的 集成 技术 (如 EPC 
RFID) 将 取代 现 用 的 数 百 种 产品 认证 方法 。 

当前 ,海关 只 对 某 批 进口 货物 中 少 于 百 分 之 一 的 货物 进行 检验 。 这 些 检验 是 抽 
样 的 ， 且 不 进行 常规 货物 处 理 。 因 此 ， 一 次 检验 一 种 货物 的 系统 已 经 足够 。 男 外 ， 
由 于 产品 的 检验 不 只 在 海关 的 仓库 内 进行 ， 公 路 上 、 公 司 仓库 或 其 他 边远 区 域 都 能 
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进行 检验 ， 因 此 海关 需要 移动 或 便携 式 检 验 设备 。 单 一 样品 的 零散 检验 有 助 于 海关 
更 快 更 简便 地 识别 假冒 产品 ， 但 是 不 能 有 效 地 检测 那些 混杂 在 正品 中 的 少量 假冒 产 
品 。 最 后 ,海关 采用 的 方法 并 不 需要 达到 100% 的 精确 水 平 ， 这 是 因为 受 影响 的 品 
牌 所 有 人 最 终 负 责 提供 检 获 产品 的 秘密 来 源 。 


15. 6.3” 进 仓 货物 


在 打击 假冒 产品 的 活动 中 ， 零 售 商 起 着 至 关 重 要 的 作用 。 零 售 阶段 包括 典型 的 
消费 品 零售 商 以 及 其 他 的 目的 地 ， 如 药房 、 医 院 、 一 些小 精品 店 和 和 车库 等 。 销 售 阶 
段 的 真实 性 检测 可 以 整合 到 进 仓 货物 被 置 于 储藏 间或 车 间 之 前 被 扫描 到 库存 的 过 程 
中 。 和 零售 阶段 的 进 仓 货物 验证 将 是 一 个 非常 有 效 的 保护 合法 供应 链 的 方法 。 

当 进 仓 货物 接受 当前 程序 的 检测 时 ， 如 逾期 数据 检测 、 订 单 完整 性 查证 ， 真 实 
性 检测 与 当前 检测 程序 的 整合 开销 只 是 很 小 部 分 的 开销 ， 并 已 被 SToP 项 目的 药剂 
试验 证 实 。 当 进 仓 货物 的 扫描 程序 是 至 关 重 要 的 环节 时 ， 一 笔 小 数目 的 开 文 是 必 不 
可 少 的 。 此 外 ， 如 果 是 固定 的 批量 进 仓 货物 ， 可 上 自动 检测 未 标记 的 假冒 产品 。 

零售 阶段 真实 性 检测 的 通病 是 ， 因 为 是 在 供应 链 中 较 徘 后 的 检测 点 被 检测 出 是 
假冒 产品 ， 因 此 导致 难以 追踪 假冒 产品 来 源 。 另 外 ， 相 比 上 游 的 检测 点 ， 下 游 需要 
更 多 的 检测 点 以 覆盖 相同 的 产品 流 。 


15.6.4 ”可 供销 售 的 产品 


真实 性 检测 也 是 在 零售 阶段 ， 通 过 验证 货架 上 和 商店 中 可 供销 售 的 产品 来 远离 
假冒 产品 。 如 果 这 样 做 ， 要 么 获得 零售 商 的 同意 ， 如 作为 品牌 所 有 人 的 审计 ; BEA 
不 需要 经 零售 商 的 同意 ， 好 比 私家 侦探 在 市 场 中 对 秘密 交易 收集 伪造 侵入 证 据 。 这 
些 检 测 的 条 件 是 那些 被 证 实 产品 是 公开 展示 的 产品 ， 且 这 些 产 品 被 限制 为 日 常 消 费 
品 。 然 而 ， 通 过 测试 和 验证 购买 的 样品 可 以 克服 这 些 限 制 条 件 。 因 此 这 些 使 用 方案 
包含 了 使 用 电子 商务 测试 购买 的 物品 。 一 般 而 言 ， 如 果 消 费 者 被 授权 使 用 所 需 技术 
并 给 予 鼓 励 ， 他 们 也 可 对 零售 货架 上 的 产品 进行 验证 。 

货架 上 的 产品 检测 是 对 某 些 产品 进行 随机 检测 的 ， 并 能 找 出 那些 为 提高 效益 而 
放置 在 货架 上 待 出 售 的 可 颖 物品。 这 些 检 测 不 太 可 能 是 鉴别 和 验证 商品 程序 的 一 部 
分 ， 因 此 需要 检测 人 员 付 出 额外 的 努力 。 但 是 ， 这 些 努 力 是 值得 的 ， 因 为 海关 的 检 
测 和 货架 上 产品 认证 相 结合 ， 是 干涉 非法 供应 链 的 唯一 方式 〈 除 了 合法 供应 链 中 
的 私人 检测 ) 。 

基于 RFID 的 解决 方案 特别 适用 这 种 场景 ， 该 方案 具有 较 广 的 阅读 范围 和 大 量 
的 阅读 模型 ， 因 为 它 可 以 快捷 、 细 致 地 验证 零售 货架 上 的 商品 。 为 检测 未 贴标签 的 
假冒 商品 ， 验 证 商品 的 数量 必须 人 工 计算 。 男 外 ， 由 于 这 种 检测 是 在 供应 链 的 后 面 
阶段 进行 的 ， 追 踪 检 测 到 的 假冒 商品 的 来 源 会 显得 非常 困难 。 
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15.6.5 销售 点 


在 销售 点 和 消费 点 的 产品 认证 (如 在 医院 出 售 的 药品 ) 是 保护 合法 供应 链 的 
最 后 一 个 环节 。 在 分 销 渠 道 的 最 后 环节 中 ， 产 品 被 逐个 处 理 ， 因 此 无 需 统计 已 验证 
物品 的 数量 ， 以 便 检 测 贴标签 的 假冒 产品 。 除 此 以 外 ， 销 售 点 系统 已 使 用 自动 识别 
技术 〈 如 扫描 价格 ， 查 证 药品 的 有 效 期 ) 识别 产品 。 这 两 种 情况 均 可 最 小 化 产品 
真实 性 检测 与 处 理 程序 的 整合 过 程 中 所 需 付出 的 努力 。 

男 一 方面 ， 在 销售 点 系统 引入 产品 真实 性 检测 是 有 难度 的 。 首 先 ， 在 消费 者 、 
患者 和 终端 用 户 面前 验证 产品 会 妨碍 客户 关系 。 例 如 ， 在 患者 面前 检验 药品 会 降低 
患者 对 医生 或 药剂 师 的 信任 ; 对 奢侈 品 的 检验 会 破坏 精心 设计 的 购买 体验 带 来 的 
“ 浪 瘟 ”。 总 之 ， 零 售 商 不 愿意 在 消费 者 面前 讨论 产品 的 真 伪 问 题 ， 这 样 会 让 客户 
产生 负面 想法 。 特 别 是 消费 者 得 知 假冒 产品 出 现在 零售 店 的 首次 场景 。 零 售 商 的 所 
做 的 是 如 何 消 除 消费 者 的 负面 想法 ， 尽 管 是 对 消费 者 即将 购买 的 个 人 物品 进行 产品 
真实 性 检测 。 

此 外 ， 其 他 因素 也 增加 了 检测 难度 。 这 些 具 有 严格 时 间 要 求 的 检测 程序 不 允许 
出 现 附 加 延迟 。 最 后 ， 大 量 可 能 的 销售 点 只 能 利用 标准 、 法 令 和 法 规 的 手段 来 传播 
新 技术 、 新 工艺 等 9 。 


15.6.6 消费 者 /终端 用 户 


赋予 消费 者 和 终端 用 户 执行 检测 产品 的 能 力 ， 能 够 保证 在 零售 阶段 正品 的 供应 
和 反 坎 诈 反 假冒 行为 。 例 如 ， 在 加 纳 销售 的 药品 具有 一 个 独特 的 数字 代码 ， 可 以 被 
刊 开 并 发 送 一 条 短信 以 验证 产品 的 真实 性 S。 诺 基 亚 电池 也 使 用 了 类 似 的 数字 代 
码 ®9 ， 香 港 机 场 同样 采 用 类 似 的 系统 9 。 

在 品牌 所 有 人 不 能 访问 的 地 区 ， 包 括 二 级 市 场 (如 跳蚤 市 场 ，C2C 销售 ) 和 
新 的 地 理 区 域 ， 可 通过 手机 设备 让 消费 者 参与 产品 认证 。 除 利用 消费 者 自己 的 设备 
外 ， 也 可 安装 阅读 带 尝 便于 消费 者 鉴定 产品 。 但 对 于 此 种 方法 ， 消 费 者 无 法 确认 阅 
读 需 学 是 否 可 信 以 及 鉴定 结果 是 否 正确 。 

尽管 这 种 使 用 方法 极 有 可 能 会 涉及 很 大 的 消费 团体 ， 但 由 于 其 反抗 心理 该 方法 
几乎 没有 被 采用 。 总 之 ,许多 品牌 所 有 人 认为 “不 应 该 将 消费 者 卷 入 此 中 ”。 的 确 ， 





























比如， 欧洲 制药 工业 协会 联合 会 正 尝 试 寻 找 满足 欧洲 委员 会 的 可 追溯 性 请 求 的 方法 。http: // 
www. efpia. org/content/Default. asp? PageID =56, 

http: //www. mpedigree. org/home, 

http: //www. nokia. co. id/nokia/0, 82227, 00. html, 

http://www. rfidjournal. com/artical/view/5022/1 。 
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关于 是 否 应 该 让 消费 者 参与 到 反 假冒 产品 行动 中 存在 很 大 争议 。 首 先 ， 负面 的 宣传 
和 引导 会 导致 销量 下 降 。 其 次 ， 所 需 的 努力 和 消费 者 授权 成 本 太 大 ， 以 至 于 无 法 对 
利益 进行 判定 。 青 次 ， 通 过 提升 消费 者 识别 假冒 产品 的 能 力 ， 很 多 消费 者 可 能 会 涌 
向 二 级 市 场 购 买 二 手 产 品 。 最 后 ， 认 证 技术 可 能 会 发 出 错误 警报 ， 带 来 责任 赔偿 问 
题 。 另 外 ,一些 消费 者 有 意 购买 假 胃 产品， 这 制约 了 消费 者 出 于 好 的 动机 购买 正品 
的 使 用 场景 。 


15.6.7 和 售后 服务 


在 某 些 情况 下 ， 如 消费 者 返回 货物 进行 售后 服务 时 ,假冒 产品 可 能 会 出 现在 合 
法 的 供应 链 上 。 例 如 ， 在 奢侈 品行 业 ， 长 期 使 用 的 产品 有 时 需要 返回 进行 维修 、 磨 
光 和 翻新 等 处 理 。 虽 然 售后 服务 的 产品 验证 不 能 阻止 消费 者 购买 假冒 产品 ， 但 能 在 
服务 早期 轻易 地 检测 出 假冒 产品 。 

从 过 程 上 来 看 ， 由 于 这 些 产品 是 逐个 或 小 批量 处 理 的 ， 因 而 在 零售 商 或 品牌 所 
有 人 的 经 营 场 所 (如 奢侈 品 精品 店 ) 进行 产品 的 验证 相对 容易 。 由 于 涉及 消费 者 
的 关系 ， 最 好 在 幕后 或 服务 阶段 进行 ， 而 不 要 在 消费 面前 进行 产品 验证 。 当 消费 者 
故意 将 假冒 产品 送 往 售后 服务 企图 换 得 正品 时 ， 这 也 是 一 种 可 取 的 做 法 ， 因 为 可 以 
避免 与 不 诚信 的 消费 者 产生 面对面 的 冲突 。 

从 技术 的 角度 分 析 ， 缺乏 完整 的 追踪 数据 限制 了 基于 位 置 的 验证 方法 。 考 虑 到 
序列 标签 的 移动 ， 这 需要 对 未 加 标签 的 正品 进行 处 理 ， 包 括 未 加 标签 的 产品 类 别 和 
未 加 标签 的 旧 商 品 的 产品 类 别 。 最 后 ， 我 们 发 现 这 种 情形 下 ， 很 难 追踪 假冒 产品 的 
来 源 。 


15.6.8 逆向 物流 


与 售后 服务 情形 相似 ， 在 保修 期 内 产品 被 返回 到 制造 商 的 逆向 物流 过 程 中 ， 假 
冒 产品 可 能 会 趁机 进入 合法 供应 链 。 这 种 问题 常见 于 电子 设备 、 电 池 、 电 脑 芯片 、 
机 械 部 件 或 配件 。 厂 商 看 到 被 退回 的 、 保 修 期 内 的 假冒 部 件 不 断 增加 并 给 予 更 换 。 
因此 ， 这 些 产品 的 制造 商 面临 着 没有 适当 的 技术 和 方法 检测 返 厂 物品 ， 他 们 被 迫 以 
真 换 假 。 于 是 ， 真 实 性 检测 将 会 整合 到 厂商 的 服务 过 程 中 。 

相对 于 供应 链 最 低 阶 段 的 检测 ， 逆 向 物流 检测 只 需 很 少 的 检测 点 。 但 是 这 种 检 
测 方法 的 缺点 是 ， 该 检测 已 经 远离 假冒 产品 的 源头 ， 其 收益 仅 局 限于 减少 了 更 换 或 
维修 假冒 产品 的 损失 。 


15.69 ”技术 方案 的 意义 


对 检测 真实 性 的 供应 链 位 置 的 选择 ， 限 制 了 某 些 产品 认证 方法 的 适用 性 。 原 则 
上 ， 只 有 在 产品 进入 销售 点 之 前 才能 收集 跟踪 的 数据 一 一 尽管 在 大 多 数 情况 下 ， 广 
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商 很 早 就 失去 了 产品 的 踪迹 。 这 限制 了 基于 位 置 认证 的 适用 性 。 表 15-3 显示 了 在 
不 同 供应 链 位 置 中 ， 各 产品 认证 方法 的 适用 性 。 
#15-3 RFID 产品 认证 方法 的 适用 性 


























































































































m 基础 措施 RA PSU | iia 
以 及 同步 加 密 加 密 标 记 /PUF 

1. 内 部 分 销 Ok Ok Ok Ok 

2. 海关 Ok Ok Ok Ok 

3. 进 仓 货物 Ok Ok Ok Ok 

4. 可 供销 售 的 产品 Ok Ok Ok Ok 

5. 销售 点 Ok Ok Ok Ok 

6. 消费 者 /终端 Ok ZRO 受 限 2 Ok® 

7. 售后 服务 Ok ZRO 受 限 @ Ok 

8. 逆向 物流 Ok ZRO ZR Ok 

© 除 假冒 标签 外 ， 真 实 的 标签 也 可 能 在 ID 被 列 人 黑 名 单 后 发 起 警报 。 

© 一 旦 无 法 再 对 正品 进行 追踪 ， 将 无 法 对 单个 的 克隆 标签 进行 可 靠 检 测 ， 但 是 存在 多 个 克隆 标签 时 ， 却 











能 够 检测 到 它们 的 存在 ， 特 别 是 相同 ID 号 的 克隆 标签 的 数量 非常 大 的 情形 。 
C 如 果 校 验 器 获悉 了 密码 ， 这 些 密 码 仅 提供 给 可 信任 的 机 构 。 





15.7 结论 


虽然 当前 技术 已 经 加 强 了 抵制 假冒 伪劣 的 行为 ， 但 采用 方法 仍然 受 限 于 安全 规 
范 的 变化 。 现 在 防伪 模式 破解 成 本 高 ， 结 果 忽 略 了 科技 防伪 系统 的 真正 目的 一 一 检 
测 假冒 产品 。 通 过 放弃 某 些 可 靠 性 检测 ， 品 牌 所 有 人 可 获得 数量 级 增长 的 RFID f 
测 率 ， 以 有 效 检测 出 在 受 保护 的 、 合 法 或 非法 供应 链 中 的 假冒 产品 。 由 于 可 靠 性 检 
测 与 采用 的 安全 措施 有 关 ， 本 章 提出 的 路 线 ， 针 对 如 何在 越 来 越 多 的 可 靠 性 安全 措 
施 扩大 化 竞争 中 实现 安全 产品 认证 提出 建议 。 最 后 ， 识 别 和 分 析 了 8 种 供应 链 位 
置 ， 从 而 进行 产品 真实 性 检测 。 

致谢 : 本 章 的 工作 部 分 由 圣 加 仑 大 学 /瑞士 联邦 理工 学 院 的 自动 识别 实验 室 
资助 。 
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摘要 : 为 了 在 众多 条 例 和 商业 需求 中 得 到 发 展 ， 环 境 管理 已 成 为 公司 需要 真正 
考虑 的 关键 商业 问题 。 许 多 世界 顶尖 的 公司 已 经 意识 到 环保 技术 和 管理 是 公司 可 持 
续 发 展 的 关键 。 环 境 市 场 已 从 2000 年 5320 亿美 元 持续 增长 到 2004 年 5900 亿美 
元 ，2010 FAZ ik A] 7000 亿美 元 。 不 难看 出 ， 环 保 已 渗透 到 商业 运营 的 方 方 面 
面 。 物 流 领 域 已 经 开始 关注 环保 问题 。 绿 色 物 流 的 目标 是 使 环保 理念 贯穿 整个 产品 
生命 周期 。 因 此 ， 绿 色 物 流 成 功 的 关键 在 于 具有 贯穿 整个 产品 生命 周期 的 产品 实时 
跟踪 能 力 ， 以 及 智能 的 解决 方案 服务 架构 。 本 章 主 要 介绍 基于 RFID 的 绿色 物流 方 
案 和 服务 。 


16.1 绿色 物流 和 RFID 


绿色 物流 将 绿色 原则 运用 到 传统 正 向 物流 和 逆向 物流 的 各 个 阶段 ， 即 贯穿 整个 
产品 生命 周期 ， 从 产品 设计 、 原 料 采 购 、 生 产 过程 、 成 品 发 送 至 客户 、 销 售 、 产 品 
回收 、 再 制造 /再 利用 和 再 循环 。 

尽管 对 其 的 相关 研究 很 少 , 但 许多 公司 对 逆向 物流 和 绿色 物流 产生 了 浓厚 的 兴 
趣 。 当 前 研究 表明 ， 在 整 条 供应 链 运 作 中 ， 只 考虑 逆向 物流 过 程 无 法 减少 商业 实践 
对 环境 的 影响 。 有 的 研究 建议 将 逆向 物流 扩展 为 绿色 供应 链 ， 以 减 小 商业 实践 对 环 
境 的 影响 。 也 有 的 研究 通过 增加 废旧 产品 和 包装 的 回收 、 收 集 、 再 利用 、 再 制造 的 
过 程 ， 将 传统 的 单 向 供应 链 〈 如 正 向 供应 链 ) 扩展 为 闭环 供应 链 。 

产品 生命 周期 管理 (PLM) 是 管理 产品 整个 生命 周期 的 过 程 ， 包 括 构思 、 设 
计 、 制 造 、 维 护 和 处 理 。 由 于 绿色 物流 关系 到 产品 的 各 个 阶段 ， 最 好 制定 一 个 完善 
的 生命 周期 方案 去 管理 和 协调 绿色 物流 。 

因此 ， 我 们 认为 绿色 物流 应 该 应 用 到 产品 生命 周期 的 各 个 阶段 ， 包 括 生 命 周期 
初期 (BOL) 、 生 命 周 期 中 期 (MOL) 和 生命 周期 末期 (EOL) 。 三 个 阶段 详 见 图 
16-1, 

由 于 绿色 物流 的 范围 包括 产品 的 整个 生命 周期 ， 在 产品 周期 内 提供 的 精确 、 实 
时 信息 将 对 绿色 物流 的 性 能 产生 重大 影响 。 在 这 些 方面 ，RFID 设备 便 成 为 这 种 新 
型 物流 模式 的 得 力 助 手 。 
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图 16-1 产品 生命 周期 内 的 绿色 物流 过 程 











16.2 面向 商业 环境 的 绿色 物流 


16.2.1 概述 


从 环境 的 角度 看 ， 绿 色 物 流 包括 逆向 物流 和 正 向 物流 。 在 韩国 ， 越 来 越 多 的 人 
认识 到 了 智能 绿色 物流 的 必要 性 。 人 们 重视 绿色 物流 的 原因 如 下 : 

1) 绿色 倡议 的 重要 性 : 针对 电器 电子 设备 废弃 物 (WEEE) ， 欧 盟 有 了 明文 要 
求 ， 根 据 每 个 电器 电子 设备 的 总 重量 不 同 ， 回 收 率 和 再 循环 、 再 利用 率 分 别 达到 
80% fll 7596 以 上 。 

2) 绿色 物流 中 RFID 的 跟踪 能 力 : 在 韩国 ， 先 前 的 REID 主要 应 用 于 正 向 物 
流 。 对 于 生命 周期 末期 的 设备 而 言 ， 实 时 跟踪 该 设备 的 制造 厂家 是 至 关 重 要 的 ， 
RFID 在 该 应 用 中 可 发 挥 重要 的 作用 。 

3) 新 的 解决 方案 、 服 务 和 市 场 的 机 会 : 根据 Aberdeen Group 的 近期 研究 ， 很 
多 公司 至 少 在 逆向 物流 的 某 些 方面 利用 了 电子 数据 表 程 序 。 

韩国 政府 资助 的 基于 RFID. 的 绿色 物流 研究 联盟 ， 命 名 为 “面向 商业 环境 的 绿 
色 物 流 (GLOBE)”。 目 前 已 有 四 所 大 学 和 九 家 公司 加 入 了 联盟 。 该 项 目 则 在 构建 
一 个 基于 RFID 的 、 能 够 开拓 新 的 市 场 领域 并 带 来 新 工艺 和 增值 业务 的 智能 绿色 物 
流 方案 和 服务 。 图 16-2 所 示 为 该 团队 的 研究 领域 和 开发 的 项 目 概述 。 
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Z| 16-2 GLOBE 联盟 计划 及 研究 领域 概况 








16.2.2 调查 研究 


许多 绿色 物流 相关 的 研究 工作 重点 是 运输 优化 、 建 模 、 模 式 转变 、 减 少 二 氧化 
碳 的 排放 量 等 但是， 在 “面向 商业 环境 的 绿色 物流 ”中 ， 我 们 将 更 加 注重 改进 
RFID 的 跟踪 能 力 和 构建 正 向 及 逆向 供应 链 中 RFID. 支持 的 商业 模式 。 

在 GLOBE 的 规划 阶段 ， 我 们 从 行业 合作 伙伴 那里 收集 了 当前 基于 RFID 的 绿 
色 物 流 解决 方案 和 服务 存在 的 问题 和 需求 。 

以 下 是 收集 的 主要 问题 : 

1) 正 向 物流 和 逆向 物流 的 跟踪 能 力 问 题 。 

2) 正 向 物流 和 逆向 物流 的 解决 方案 平台 : 现 有 的 解决 平台 通常 只 能 针对 正 向 
物流 或 者 逆向 物流 。 

3) 回收 管理 问题 : 回收 管理 的 能 见 性 不 足 、 处 理 时 间 过 长 、 需 抛 开 基 于 文件 
记录 的 回收 过 程 。 

4) 售后 服务 管理 问题 : 服务 记录 和 零件 库存 的 可 视 性 不 足 。 

Q 目前 ， 尽 管 产 品 每 个 零件 具有 不 同 的 用 法 和 生命 周期 ， 但 是 ， 作 为 一 个 整 
体 ， 产 品 具有 相同 的 保证 。 

© 非法 /假冒 的 零件 蔡 换 了 重要 的 配件 。 

@) 成 功 、 有 效 的 售后 服务 过 程 将 延长 产品 的 使 用 寿命 ， 同 时 能 够 提高 产品 的 价值 。 
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5) 信息 收集 后 的 跟踪 能 力 问题 : 根据 韩国 相关 的 电子 环境 ， 由 于 从 收集 到 回 
收 过 程 的 可 视 性 不 足 ， 在 电子 消费 品 的 生命 周期 末期 ， 存 在 着 产品 遗失 的 问题 。 典 
型 问题 有 : 收集 中 心 和 回收 中 心 上 报 的 数量 记录 不 同 ， 贵 重 的 回收 零件 丢失 (发 
动机 、 压 缩 机 、 电 路 板 等 )， 二 手 市 场 经销 商 的 非法 出 售 ， 非 法 填 埋 和 焚烧 。 

6) 再 使 用 问题 ,许多 还 可 以 再 使 用 的 产品 被 处 理 掉 。 

7) 警告 问题 : 在 发 生 紧急 服务 情况 或 紧急 事件 时 ， 不 能 提供 报警 信息 服务 。 

8) 未 出 售 产品 的 管理 问题 : 未 出 售 的 产品 可 通过 S/W 决策 ， 文 持 动态 定价 或 
动态 促销 的 方式 进行 出 售 。 


16.2.3 解决 方案 和 服务 


考虑 到 16.2. 2 节 提 出 的 问题 ，GLOBE 解决 方案 的 目标 是 利用 图 16-3 提供 的 组 件 和 
服务 解决 正 向 物流 和 逆向 物流 存在 的 问题 。GLOBE 的 简要 技术 架构 如 图 16-3 所 示 。 
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16-3 GLOBE 解决 方案 的 整体 架构 
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如 图 16-3 ras, SEF RFID 的 实时 事件 主要 来 自 于 服务 网 络 平台 层 。 在 设计 
服务 网 络 平台 时 ， 我 们 利用 EPC 网 络 。 在 图 16-3 中 ，U - GLS 表示 普遍 存在 的 绿 
色 物 流 信息 服务 ， 同 时 ， 与 EPC 网 络 中 的 EPC 信息 服务 (EPCIS) 相同 。 人 们 开 
发 的 基于 web 2. 0 的 平台 被 用 来 运营 各 种 应 用 。 该 平台 使 用 MVC (模型 -视图 - 
控制 器 ) 框架 ,给 物流 环境 提供 合适 的 布局 (参考 图 16-4), Flex 数据 服务 
(FDS) 或 生命 周期 数据 服务 提供 了 程序 模型 ， 该 模型 自动 管理 下 载 到 Flex 客户 端 
的 数据 集 。 数 据 一 旦 从 服务 器 加 载 到 客户 端 ， 数 据 变化 将 被 自动 跟踪 ， 且 根据 应 用 
的 要 求 ， 还 可 与 服务 器 同步 。 通 过 利用 Hibernate 应 用 程序 处 理 关 于 对 象 的 阻抗 失 
配 问题 。 
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图 16-4 绿色 物流 平台 的 架构 
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图 16-5 绿色 工作 流 管理 的 快照 
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回顾 近 儿 个 月 的 工业 问题 ,设计 出 8 个 绿色 物流 的 服务 组 件 。 简 要 描述 如 下 : 
1) 逆向 物流 订单 管理 服务 : 正如 大 多 数 其 他 解决 方案 一 样 ， 绿 色 物 流 解决 方 
案 从 订单 管理 开始 。 它 管理 不 同 的 逆向 物流 订单 ， 如 索赔 单 、 售 后 服务 订单 、 回 收 
利用 订单 等 〈 对 于 正 向 物流 订单 ， 我 们 应 用 了 与 大 部 分 现 有 的 商业 应 用 一 样 的 现 
有 概念 ) 。 
2) 绿色 物流 的 管理 服务 : 它 定义 了 绿色 物流 链 中 工作 流 的 行为 和 属性 (OLE 
16-5) 。 该 服务 可 追踪 正 向 物流 链 和 逆向 物流 链 。 
3) 绿色 生命 周期 管理 服务 : 该 服务 管理 成 品 的 生命 周期 ， 包 括 基于 活动 的 生 
命 周 期 管理 ， 并 与 成 本 管理 服务 联系 在 一 起 。 如 图 16-6 所 示 ， 生 命 周期 管理 本 身 
与 产品 的 实时 活动 是 密切 相关 的 。 该 服务 的 改善 可 延长 产品 的 使 用 寿命 。 例 如 ， 智 
能 维护 决策 ， 建 议 寿 命 尺度 评估 、 依 据 寿 命 尺度 降低 产品 的 处 理 量 等 。 


物理 层 (环境 ) 





绿色 后 命 周 期 管理 
绿 包 对 象 创建 者 


O Waer 


生命 周期 监视 只 





图 16-6 绿色 生命 周期 管理 概念 


4) 仓库 管理 服务 : 该 服务 涵盖 了 一 般 的 仓储 管理 服务 及 售后 服务 (A/S) 过 
程 中 的 产品 管理 〈 例 如 ， 临 时 管理 正在 维修 的 产品 ) 。 它 还 负责 配件 的 管理 。 较 好 
的 仓库 管理 有 利于 延长 产品 的 使 用 寿命 。 

5) 逆向 调度 服务 : 该 服务 根据 逆向 物流 订单 管理 和 绿色 物流 管理 提供 的 信息 
生成 工作 时 间 表 。 

6) 成 本 管理 服务 : 考虑 产品 的 生命 周期 信息 和 行为 〈 如 生命 周期 值 ) ， 该 服 
务 可 计算 产品 的 成 本 。 

7) 保修 管理 服务 : 该 服务 可 跟踪 质量 信息 ， 并 根据 产品 的 成 本 信息 和 生命 周 
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期 信息 提供 保修 审查 ， 如 售后 服务 。 
8) 通知 服务 : 电子 邮件 通知 服务 ， 短 信和 通知 服务 ， 网 址 通知 服务 。 利 用 该 服 
务 ， 任 何 机 构 都 可 通过 各 种 方式 响应 服务 事件 ( 如 实时 服务 、 伪 实时 服务 等 ) 。 





16.3 试点 案例 研究 : 基于 RFID 的 售后 服务 过 程 





测试 点 选择 在 净 水 器 公司 ， 该 公司 对 RFID 售后 服务 系统 进行 测试 ， 并 对 主要 
用 户 的 需求 进行 汇总 。 

1) 当前 ， 试 点 公司 的 正 向 物流 过 程 和 逆向 物流 过 程 的 可 视 性 有 限 。 因 此 很 难 
保证 产品 生命 周期 内 的 整体 可 视 性 。 例 如 ， 没 有 正 向 物流 行为 〈 如 销售 、 配 送 等 ) 
和 逆向 物流 行为 〈 如 服务 历史 、 处 理 信 息 ) 的 信息 链接 。 

2) 公司 希望 找到 更 绿色 的 服务 调度 方式 。 如 今 ， 他 们 只 能 尽量 满足 客户 的 要 
求 ， 如 及 时 服务 。 

3) 公司 希望 阻止 零 部 件 的 非法 分 配 / 使 用 ， 如 过 滤器 。 一 个 过 滤器 的 价格 通 
常 在 200 美元 左右 ， 且 公司 已 经 严肃 对 待 零 部 件 的 非法 使 用 的 问题 。 

公司 使 用 基于 条 形 码 的 系统 鉴定 产品 类 型 ， 但 不 使 用 该 系统 进行 产品 追踪 ， 而 
是 采用 人 工 的 方式 跟踪 产品 。 图 16-7 所 示 为 测试 点 公司 的 RFID 物流 流程 。 为 了 
实现 整体 的 可 视 性 ,我们 已 确定 了 数据 收集 点 和 需 采 集 的 数据 。“JA/S 中 心 ”表示 
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图 16-7 测试 点 公司 的 物流 流程 





288 物 联 网 RFID 多 领域 应 用 解决 方案 





“J” 城 市 的 售后 服务 (AAS) 中 心 ,“ 互 物流 中 心 ”表示 靠近 恩 国 首都 一 一 首尔 的 
物流 中 心 。“ 规 划 者 ”是 现场 访问 客户 并 执行 简单 维修 任务 的 现场 服务 队 ， 如 清洗 
或 更 换 过 滤器 的 工人 。“ 服 务 团 队 ” 是 指 受 雇 于 公司 的 一 组 技术 人 员 。 

测试 点 公司 的 售后 服务 目标 是 响应 客户 的 要 求 ， 如 及 时 服务 。 根 据 用 户 的 需 
求 ， 从 不 同 的 角度 研究 了 A/S 类 型 ， 并 将 其 分 为 以 下 三 类 : 

1) 远程 服务 。 

2) 面向 客户 的 服务 。 

3) 面向 客户 支持 团队 的 服务 。 

由 图 16-8 可 知 ， 性 价 比 最 高 的 服务 是 远程 服务 。 对 面向 客户 的 服务 ( 见 图 
16-8) ， 测 试点 公司 能 够 获得 较 高 的 客户 满意 度 ， 但 需要 服务 团队 前 往 全 国 各 地 为 
客户 服务 ， 因 此 会 增加 成 本 。 面 向 客户 的 服务 〈 见 图 16-8) 易于 实现 及 时 的 要 求 ， 
但 难以 有 效 地 利用 资源 (如 卡车 装载 的 备件 数量 ， 其 空间 并 未 被 完全 利用 ) 。 另 一 
种 被 称 作 绿 色 A/S 的 类 型 ， 具有 行程 短 、 成 本 低 的 特点 ， 重 要 的 是 服务 公司 可 以 
更 有 效 地 安排 售后 服务 队 的 日 程 。 
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图 16-8 支持 的 客户 类 型 








图 16-9 显示 了 A/S 过 程 和 GLOBE A/S 解决 方案 的 关系 。A/S 需要 对 从 A/S 
请 求 到 A/S 完成 的 整个 过 程 进行 跟踪 ， 因 为 客户 服务 团队 有 时 需要 物品 的 采购 
(包括 客户 信息 ) 和 制造 等 必要 的 历史 信息 。 通 过 实行 RFID 系统 ，A/S 不 仅 具 备 
产品 跟踪 的 能 力 ， 而 且 还 能 够 对 产品 进行 单独 和 自动 的 跟踪 。 

图 16-10 所 示 为 用 户 界 面 。 左 图 是 PDA 屏幕 显示 的 逆向 物流 信息 ， 右 图 为 图 
形 用 户 界 面 (Graphical User Interface, GUI) ， 显 示 了 正 向 物流 和 逆向 物流 的 追踪 信 
自 


^o 











A/S 的 另 一 个 关键 问题 是 服务 零 部 件 管理 和 伪造 /假冒 服务 零 部 件 的 分 配 问题 。 
在 水 净化 产业 中 ,， 过 滤器 成 本 超过 200 美元 ， 成 为 造假 者 制造 假冒 过 滤 带 的 经 济 动 
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Kd 16-10 物流 追踪 〈 正 向 和 逆向 两 个 方向 ) 





机 。 仓 库 管 理解 决 方案 被 用 于 零 部 件 管理 和 A/S 返修 产品 管理 。 图 16-11 显示 了 
基于 RFID 的 非法 零 部 件 管理 解决 方案 。 现 在 有 两 种 方法 可 以 阻止 非法 零 部 件 的 


使 用 。 
第 一 种 方法 ,将 RFID 阅读 带 安 装 在 过 滤器 上 。 当 “规划 者 ”安装 过 滤 需 时 ， 
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图 16-11 在 线 A/S 防止 零 部 件 的 非法 使 用 


RFID 读 取 过 滤 融 零 部 件 的 编号 信息 ， 读 取 的 信息 被 发 送 到 总 部 服务 器 ， 然 后 从 数 
据 库 中 证 实 零 部 件 的 编号 。 第 二 种 方法 ,“ 规 划 者 ”使 用 具有 RFID 功能 的 PDA i£ 
取 过 滤器 的 零 部 件 号 码 ， 然 后 将 号 码 发 送 到 总 部 服务 器 或 者 将 信息 传送 至 USB 设 
备 以 进行 脱 机 验证 。 

在 本 案例 研究 中 ， 测 试点 公司 发 现 基于 RFID 的 A/S 过 程 可 能 带 来 的 潜在 效益 
如 下 : 

1) 消除 手工 操作 引起 的 错误 (如 数据 输入 错误 ) 。 

2) 提供 绿色 A/S 调度 的 可 能 性 。 

3) 在 正 向 和 逆向 物流 过 程 中 ， 提 供 产 品 整体 过 程 的 可 视 性 。 

4) 防止 假冒 零 部 件 的 分 配 和 使 用 。 

在 上 述 介绍 的 这 些 防止 假冒 零 部 件 的 方法 中 ， 公 司 更 倾向 于 使 用 具有 RFID 功 
能 的 桨 水 器 ， 因 为 他 们 可 远程 检测 净 水 咒 的 性 能 状况 ， 同 时 还 能 够 识别 非法 零件 。 
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但 由 于 当前 RFID 阅读 器 的 成 本 较 高 ， 具 有 RFID 功能 的 净 水 器 还 需要 一 些 时 间 才 
能 上 市 。 


16.4 结论 


本 章 介绍 了 基于 RFID 的 绿色 物流 解决 方案 及 服务 条 款 。 在 设计 解决 方案 和 各 
种 服务 的 过 程 中 ， 我 们 采用 了 如 EPC 网 络 体系 结构 和 web2. 0 的 行业 标准 。 在 韩国 
的 净 水 器 制造 公司 进行 了 简单 的 试点 案例 研究 。 试 点 研究 证 实 RFID 可 通过 改善 跟 
踪 能 力 来 解决 公司 现存 的 问题 
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第 17 竟 应 用 于 计算 环境 的 面 问 对 象 的 
RFID 业务 流程 建 模 


Xiaohui Zhao, Chengfei Liu, Tao Lin 


摘要 : RFID 作为 一 项 跟踪 技术 ， 现 已 被 广泛 用 于 提高 企业 信息 系统 的 环境 认 
知 。 这 种 认 知 将 极 大 地 促进 业务 流程 的 自动 化 ， 从 而 提高 了 运作 的 效率 和 精确 性 。 
为 将 业务 逻辑 集成 到 具有 RFID 功能 的 应 用 中 ， 本 章 将 讨论 RFID 技术 对 当前 业务 
流程 管理 的 影响 ， 并 介绍 了 面向 对 象 的 业务 流程 建 模 的 特点 。 本 章 首先 对 采用 面向 
对 象 的 REID 业务 流程 建 模 方法 的 合理 性 和 优势 进行 了 探讨 ， 然 后 介绍 了 RFID X 
据 管 理 和 建 模 流程 的 要 求 及 原则 。 最 后 ， 引 入 两 种 典型 的 解决 方案 以 进一步 阐述 流 
程 建 模 方法 以 及 将 业务 逻辑 /业务 流程 合并 到 RFID 边缘 系统 。 为 验证 这 两 种 方案 
的 适用 性 ， 我 们 对 配送 中 心 案例 进行 了 详细 的 研究 。 


17.1 引言 





RFID 是 一 种 自动 识别 、 跟 踪 和 溯源 物品 的 技术 。 如 今 ， 商 务 全 球 化 和 商业 化 
促进 了 RFID 技术 在 零售 业 、 人 制造 业 、 供 应 链 、 军 事 及 医疗 保健 等 领域 的 广泛 应 
用 。 被 标记 物体 的 信息 和 运动 轨迹 信息 通过 阅读 器 传输 至 RFID 中 间 件 系统 ， 可 以 
触发 商业 交易 ， 无 需 人 工 参与 ， 便 可 实现 对 对 象 级 信息 处 理 的 商业 自动 化 。 这 些 特 
点 将 改变 处 理 物质 世界 的 模式 ， 从 基于 数量 的 模式 转变 为 基于 对 象 的 模式 。 在 这 样 
的 背景 下 ， 研 究 协会 和 行业 公司 都 正 努 力 通过 融合 REID 边缘 系统 和 应 用 系统 将 业 
务 逻 辑 和 实时 物品 级 感知 相 结合 。 

美国 Forrester 研究 公司 的 Overby 指出 ，RFID 作为 一 项 功能 强大 的 数据 感知 / 
采集 技术 ,为 商业 应 用 带 来 了 许多 运营 效益 ， 这 些 商 业 应 用 要 求 具 有 精确 的 数据 或 
足够 的 数据 采集 点 。 对 于 一 般 的 业务 流程 管理 而 言 ，RFID 能 够 追踪 供应 链 上 商品 
的 搬移 状态 ， 从 而 利于 公司 缩短 业务 周期 、 检 测 和 解决 配送 异常 、 预 防 缺 货 状况 、 
精确 定位 回收 产品 中 的 受 损 产品 ， 同 时 最 大 限度 地 减 小 库存 和 保障 库存 安全 水 平 。 

这 种 实时 可 见 性 将 有 助 于 以 下 业务 流程 管理 ， 这 些 流 程 管理 的 商业 价值 备 受 
追捧 : 

1) 现场 办 公 。 通 过 缩短 响应 时 间 可 明显 提高 运营 效率 。 

2) 提高 业务 流程 的 生产 力 。 例 如 ， 当 货 盘 通过 入 口 时 ，RFID 可 同时 读 取 贷 
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盘 上 所 有 集装箱 的 信息 ， 或 读 取 几 乎 所 有 离开 生产 单元 的 产品 的 序列 号 。 

3) 提高 商业 智能 灵敏度 。 实 时 可 见 性 支持 供应 商 管理 库存 计划 ， 有 助 于 防止 
储存 库 的 收缩 和 分 流 (如 难以 追踪 的 库存 损失 和 变化 ) ， 通 过 提高 产品 识别 能 力 来 
防止 假冒 产品 。 

通过 将 RFID 数据 管理 应 用 于 业务 流程 管理 ， 可 有 效 促 进 业 务 流程 的 自动 化 ， 
进而 改善 当今 商业 运营 的 灵敏 度 和 效率 。 为 实现 这 个 最 终 目标 ， 本 章 介绍 了 RFID 
功能 应 用 的 业务 流程 建 模 。 本 章 的 内 容 主 要 基于 对 REID 事件 /数据 的 研究 ， 重 点 
强调 和 讨论 了 面向 对 象 的 业务 流程 建 模 。 


























17.2 发 展现 状 


RFID 技术 团体 在 RFID 事件 处 理 方面 投入 了 很 多 精力 ， 特 别 是 数据 清洗 和 过 
滤 。“ 基 于 数据 流 和 共享 事件 ” (SASE) 处 理 定义 了 一 种 SQL, WRR RFID 事件 
的 复杂 事件 语言 。SASE 系统 利用 永久 性 的 存储 组 件 以 支持 对 历史 数据 的 查询 ， 并 
将 来 自流 处 理 器 的 查询 结果 与 存储 的 数据 进行 关联 。 此 外 ，Bai 等 人 和 Park 等 人 采 
用 扩展 的 滑动 窗口 控制 技术 和 索引 技术 改善 RFID 事件 流 的 连续 查询 处 理性 能 。Hu 
等 人 从 能 源 效率 的 角度 解决 了 查询 问题 。Wang 和 Liu 对 RFID 数据 的 时 间 管 理 问题 
进行 研究 。 他 们 利用 传统 的 数据 库 查询 技术 处 理 REID 数据 的 时 间 关 系 ; 在 后 续 工 
作 中 ，Wang 等 人 定义 了 一 套 时 间 复 杂事 件 的 构造 隐 数 ， 同 时 提出 了 两 种 分 区 机 制 
以 支持 快速 查询 。 然 而 ， 上 述 研究 工作 没有 针对 事件 管理 中 的 延迟 问题 及 如 何 将 业 
务 流程 自动 化 融入 到 RFID 事件 管理 中 给 出 具体 的 解决 方案 。 

经 过 数据 清洗 和 过 滤 之 后 ，RFID 数据 /事件 将 被 传输 至 中 间 件 系统 进行 语义 启 
发 。Ranganathan 和 Campbell 提出 了 一 套 中 间 件 系统 ， 允 许 异 构 代 理 利用 本 体 获 取 
上 下 文 信息 并 统一 这 些 知识 。Yau 等 人 构建 的 可 重 构 的 上 下 文敏 感 中 间 件 系统 可 以 
开发 上 下 文敏 感 的 普 适 计算 软件 。 在 服务 计算 领域 ，Gu 等 人 开发 了 一 个 面向 服务 
的 中 间 件 系统 用 来 采集 、 发 现 、 解 释 及 访问 各 种 上 下 文 信息 ， 从 而 构建 感知 上 下 文 
的 服务 。 总 之 ， 这 些 中 间 件 系统 通常 是 为 通用 传感器 而 设计 的 ， 因 此 它们 并 没有 充 
分 考虑 RFID 技术 的 不 同 特点 。 对 于 RFID 而 言 ，Kim 等 人 为 EPC 网 络 中 的 业务 流 
程 提出 了 一 个 业务 感知 架构 。 在 该 架构 中 ， 业 务 感知 层 位 于 传统 RFID 数据 中 间 件 
和 上 层 应 用 之 间 ， 该 架构 主要 解决 RFID 原始 事件 向 业务 事件 的 转换 ， 以 及 上 层 业 
务 服务 的 调用 。 

对 于 业务 流程 管理 而 言 ， 为 促进 数据 密集 情况 下 的 业务 流程 建 模 ， 诸 多 学 者 相 
继 提 出 了 面向 对 象 (或 面向 加 工 品 ， 加 工 品 代表 主要 业务 对 象 或 文件 ) 的 业务 建 
模 方 法 。 该 方法 使 用 对 象 表示 捕获 过 程 目标 的 信息 实体 。 商 业 规则 用 于 聚集 相关 的 
业务 ， 以 及 定义 这 些 实体 对 实时 动态 业务 的 响应 。 与 传统 的 业务 流程 建 模 方法 相 
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比 ， 面 向 对 象 的 建 模 方法 主要 针对 业务 关联 和 行为 ， 而 不 是 活动 序列 。 因 此 ， 面 向 
对 象 的 建 模 方法 使 用 完整 的 数据 驱动 执行 机 制 ， 从 而 使 业务 参与 者 清楚 能 够 做 什么 
而 不 是 应 该 做 什么 。 


17.3 业务 流程 建 模 方法 在 RFID 中 的 应 用 


许多 研究 人 员 对 典型 供应 链 场景 (如 配送 中 心 等 ) 下 的 RFID 应 用 进行 了 调查 
研究 。 相 比 传统 应 用 ，RFID 功能 的 应 用 具有 以 下 鲜明 的 特征 : 

1) 行为 由 REID 数据 触发 ， 而 非 人 为 触发 。 

2) 由 于 阅读 器 不 断 地 报告 所 有 被 阅读 对 象 的 信息 ，RFID 系统 可 能 会 产生 大 
量 的 事件 数据 。 

3) 许多 RFID 标记 对 象 的 移动 呈现 出 群集 现象 ， 因 为 许多 RFID 标记 对 象 表现 
出 相似 的 行为 ， 特 别 是 在 包装 和 运输 阶段 。 

4) 相同 类 型 、 相 同 批 次 产品 的 业务 流程 可 能 不 同 ， 然 而 ， 很 难 预 先 明确 产 品 
及 其 相应 业务 流程 之 间 的 关联 。 

以 上 这 些 特征 为 业务 流程 建 模 的 部 署 带 来 了 困难 。 对 于 利用 RFID 技术 提升 业 
务 流程 自动 化 ，Mark Palmer 将 “消化 源头 附近 的 数据 ” “简单 事 件 转变 为 有 意义 
的 事件 ”和 “缓存 上 下 文 ” 作 为 RFID 数据 管理 的 三 个 原则 。 这 些 原 则 强调 了 数据 
管理 的 以 下 几 个 方面 ; 

1) 原始 RFID 数据 需要 在 边缘 系统 进行 清洗 、 重 组 和 总 结 处 理 ， 以 确保 较 好 
的 可 靠 性 并 预防 中 央 IT 系统 的 数据 泛滥 。 

2) 将 简单 RFID 读 取 事件 转变 为 有 意义 的 事件 ， 以 从 离散 事件 中 获得 所 需 的 
知识 。 

3) 利用 缓存 参考 数据 和 相关 的 业务 场景 ， 以 进一步 了 解 和 处 理 特定 业务 环境 
下 的 RFID 事件 数据 。 

这 些 原则 强调 根据 语 境 业 务 流程 逻辑 处 理 边缘 端 事件 。 另 外 ， 同 一 边缘 基础 设 
施 系 统 中 可 并 存 多 个 不 同业 务 流程 ， 说 明 系 统 具 有 可 重用 性 和 独立 性 。 传 统 的 基于 
活动 的 工作 流程 主要 针对 控制 流 的 依赖 性 对 业务 流程 进行 建 模 ， 其 中 ， 活 动 是 按照 
预先 定义 的 活动 序列 而 不 是 根据 语 境 的 动态 性 进行 的 。 为 适应 基于 事件 的 通信 并 有 
效 地 利用 实时 对 象 信息 ， 本 章 将 从 面向 对 象 的 角度 对 业务 流程 进行 建 模 ， 并 根据 语 
境 动态 性 驱动 业务 流程 。 

面向 对 象 的 方法 被 广泛 用 于 对 现实 应 用 进行 建 模 ， 它 具有 多 态 性 、 继 承 性 和 封 
装 三 个 典型 特性 。 表 17-1 对 这 三 个 特性 及 其 在 RFID 应 用 环境 中 的 体现 进行 了 
比较 。 
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表 17-1 面向 对 象 的 方法 论 的 特征 及 其 在 RFID 应 用 环境 中 的 比较 




















































































































































































































pum 继承 性 封装 
个 类 使 用 另 一 已 定 于 将 数据 与 对 数据 进行 操 
一 种 类 型 通过 另外 一 | 一 
含义 种 类 型 表现 出 来 义 的 类 的 属性 和 行为 。| 作 的 方法 进行 捆绑 的 一 种 语言 
ee 该 类 被 称 为 派生 类 结构 
一 个 实体 类 型 有 多 个 
M Coin COD ”通过 增加 新 的 方法 或 | ”每 个 类 可 以 对 其 操作 /方法 
定义 并 且 其 方法 有 多 种 dpi NUN 
P . 属性 可 对 相关 实体 进行 | 的 实现 技术 进行 封装 。 另 外 ， 
在 RFID 应 用 | 实现 技术 。 一旦 部 署 在 | “ 2 a ib 
n | 扩展。 在 特定 的 场景 中 | 复合 类 能 够 把 相关 的 类 、 涉 及 
环境 中 的 体现 | 特定 的 场景 ， 该 实体 将 ee ee 
| 部署 已 定 义 的 类 时 ， 该 | 的 事件 模式 和 业务 规则 封装 在 
根据 实际 情况 选择 合适 | 4 中 下 ur 
的 定义 和 实现 技术 TONS Tm 
如 果 货 盘 中 的 货物 均 
为 同一 类 型 那么 包装 | ”在 配送 中 心 ， 叉车 所 
mid i > OTET] 相关 的 类 、 规 则 及 事件 模式 
车 间 的 生产 线 可 以 包装 | 属 的 类 可 利用 装载 或 和 | ~、 
i ap s sor LL | 能 够 被 封装 在 可 部 署 的 RFID 
来 自 货 盘 中 心 的 货物 ，| LE ITSO ELI T p 
举例 以 达到 平衡 重量 分 布 的 | 化 。 当 需要 监控 车 辆 的 | OE o 





目的 。 另 外 ， 也 可 以 等 
比例 地 包装 货物 ， 以 匹 
配 出 不 同类 型 货物 的 不 
同 产 品 尺寸 














位 置 时 ， 可 根据 其 最 新 
位 置 、 最 新 速度 属性 等 
具体 化 
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应 用 场景 中 部 署 了 数据 驱动 的 





中 间 件 系统 ， 业 务 逻 辑 可 以 被 
下 推 到 RFID 边缘 系统 





从 表 17-1 可 知 ， 从 面向 对 象 的 角度 出 发 ， 在 RFID 的 应 用 环境 中 将 面向 对 象 
的 方法 应 用 于 业务 流程 建 模具 有 高 度 相似 性 和 巨大 的 潜在 效益 。 为 进一步 论证 该 观 
点 的 合理 性 ， 我 们 对 面向 对 象 的 业务 流程 建 模 方法 与 传统 的 以 过 程 为 中 心 的 建 模 方 


法 进行 了 比较 。 


在 以 过 程 为 中 心 的 方法 中 ， 每 道 工 序 的 设计 是 为 了 描述 实现 业务 功能 的 过 程 。 
要 多 个 相关 组 织 单 位 、 人 员 、 服 务 等 参与 ， 建 
立 一 个 复杂 的 模型 。 通 常情 况 下 ， 这 种 模型 可 表示 为 简单 易 读 的 图 表 形 式 。 相 比 之 
下 ， 面 向 对 象 的 方法 不 遵守 活动 控制 流 ， 而 是 利用 对 象 和 相关 法 则 对 业务 环境 和 行 
为 进行 建 模 。 由 一 组 对 象 协同 合作 完成 某 个 目标 ， 这 种 协同 合作 便 生 成 了 业务 环 
境 。 表 17-2 对 这 两 种 方法 进行 了 比较 。 
表 17-2 ”比较 以 过 程 为 中 心 的 方法 和 以 对 象 为 中 心 的 方法 


根据 衣 人 式 业务 逻辑 ， 该 过 程 可 


po 
能 需 












































以 过 程 为 中 心 的 方法 以 对 象 为 中 心 的 方法 
建 模 重 心 注重 功能 注重 目标 
MAF ERR BIKA B+ 预定 义 的 过 程 模型 业务 环境 和 行为 
主要 内 容 活动 序列 对 象 和 陈述 规则 
执行 机 制 相对 较为 复杂 无 足 轻重 
可 重用 性 无 明确 的 过 程 继承 支持 通过 类 继承 可 高 度 重用 
可 读 性 简单 易 读 难以 读 懂 
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由 表 17-2 可 知 ， 面 向 对 象 的 方法 具有 表达 单一 物品 级 行为 的 强大 功能 。 不 同 
于 以 过 程 为 中 心 的 模型 方法 ， 基 于 规则 的 方法 对 物品 进行 逐个 处 理 ， 从 而 有 效 地 支 
配 商业 交易 。 与 以 过 程 为 中 心 的 方法 相 比 ， 由 于 规则 明确 定义 了 系统 对 特定 事件 和 
条 件 的 响应 方式 ， 因 而 规则 能 够 高 度 自动 化 和 高 效 地 处 理 大 量 的 物品 。 这 些 特性 验 
证 了 面向 对 象 的 方法 更 适合 在 RFID 的 应 用 环境 中 进行 业务 流程 建 模 。 

在 下 节 中 ， 我 们 引入 了 两 种 模型 以 进一步 说 明 如 何 将 面向 对 象 的 业务 流程 建 模 
方法 应 用 到 RFID 环境 。 


17.4 RFID 应 用 环境 中 两 个 业务 流程 的 建 模 模型 


17.4.1 面向 对 象 的 业务 场景 模型 


继 面向 对 象 的 建 模 方法 后 ，Zhao 等 人 提出 了 一 种 可 对 RFID 应 用 环境 中 的 业务 
流程 进行 描述 的 模型 。 

该 模型 提取 出 业务 场景 中 涉及 的 实体 ， 如 产品 、 设 备 、 人 员 、 工 具 和 相关 文件 
等 ， 并 进行 分 类 。 持 续 的 RFID 标签 读 取 事件 序列 能 够 反映 出 被 读 对 象 的 运动 情 
况 。 利 用 事件 模式 ， 可 以 将 这 些 运 动 诠释 为 具有 商业 意义 的 事件 。 根 据 业 务 规则 ， 
各 对 象 可 通过 更 新 它们 的 内 部 状态 或 者 调用 外 部 操作 对 这 些 触 发 事件 进行 响应 。 因 
此 ， 业 务 流程 是 通过 各 对 象 之 间 的 相互 作用 实现 的 。 通 过 设置 多 个 规则 集 ， 各 对 象 
可 同时 服务 多 个 业务 流程 。 通 过 重新 定义 业务 规则 ， 可 根据 客户 的 要 求 制造 RFID 
应 用 环境 ， 因 此 可 重新 配置 RFID 边缘 系统 以 满足 新 的 要 求 。 

图 17-1 对 该 模型 中 的 主要 概念 间 的 关系 进行 了 图 解说 明 。 其 中 ， 阴 影 区 域 代 
X RFID 应 用 环境 的 静态 部 分 ， 它 包括 类 、 规 则 和 事件 模式 。 一 个 组 合 类 可 能 包括 
基 类 和 组 合 类 ， 通 过 扩展 后 者 ， 一 个 类 可 以 继承 另 一 个 类 的 特征 。 事 件 模 式 可 从 标 
签 读 取 事 件 中 提取 业务 的 含义 ， 业 务 规则 也 可 以 利用 事件 模式 定义 状态 转换 和 操作 
调用 的 条 件 。RFID 应 用 环境 定义 了 一 个 独立 的 、 自 动 的 和 密封 的 实体 ， 该 实体 可 
调用 边缘 系统 或 外 部 系统 的 操作 命令 对 实时 事件 进行 响应 。 无 阴影 区 域 则 表示 运行 
时 部 分 ， 它 描述 了 各 对 象 之 间 的 相互 作用 。 对 象 的 状态 和 属性 值 反 映 了 对 象 的 生命 
周期 运行 情况 。 当 RFID 标记 的 对 象 出 现在 RFID 阅读 器 的 识 读 范 围 内 时 ，RFID 阅 
Beart A Hie BF 

这 种 建 模 方法 特别 强调 了 面向 对 象 的 封装 和 继承 特性 。 每 种 类 都 对 状态 转换 相 
关 的 属性 、 操 作 和 规则 进行 封装 ， 而 没有 考虑 外 部 事件 。 这 些 特性 有 利于 构建 的 业 
务 场 景 的 重复 使 用 ， 且 可 通过 重新 使 用 预定 义 的 类 提升 系统 的 可 配置 性 。 
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图 17-1 面向 对 象 的 业务 模型 的 元 模型 


17.4.2 ”基于 事件 -演算 的 建 模 方法 


正如 前 面 的 讨论 ， 事 件 处 理 在 RFID 数据 管理 中 的 作用 举足轻重 。 因 此 ， 事 件 
表示 和 处 理 的 效率 是 业务 流程 建 模 方 法 的 衡量 指标 。 

Zhao 等 人 提出 的 模型 继承 了 面向 对 象 的 建 模 思想 ， 并 将 事件 演算 作为 事件 和 
建 模 的 重要 工具 。 事 件 演 算是 一 种 基于 逻辑 的 形式 ， 能 够 根据 已 发 生 的 事件 内 容 推 
断 事件 发 生 的 真实 性 、 时 间 和 形式 。 事 件 演算 以 “任何 的 变化 都 是 有 原因 的 ， 不 
会 出 现 自 发 的 变化 ”的 假设 为 前 提 。 事 件 演算 尤其 适用 于 RFID 应 用 的 丰富 事件 环 
境 中 基于 事件 的 规则 设计 和 分 析 。 与 其 他 事件 /状态 建 模 方法 相 比 ， 如 UML 状态 图 
和 事件 过 程 链 ， 事 件 演算 能 够 更 准确 地 描述 间接 或 非 确定 性 的 影响 、 并 发 性 和 连续 
变化 。 

事件 演算 主要 由 事件 (或 动作 ) 、 变 量 和 时 间 点 构成 。 变 量 的 数值 或 布尔 值 随 
时 间 变 化 。 在 这 种 方法 中 ， 变 量 只 限于 命题 变量 ; 量 ， 简 单 说 就 是 布尔 变量 (dE 
意 ， 命 题 变量 可 被 扩展 为 情景 变量 ， 即 变量 的 范围 被 扩展 ) 。 事 件 演算 建 模 的 场景 
是 由 与 变量 、 事 件 和 时 间 点 为 参数 的 谓词 和 公理 组 成 的 。 表 17-3 给 出 了 主要 的 事 
件 演算 谓词 。 


















































表 17-3 事件 演算 谓词 


iH d ik RR 





























TE Cep fy t) 1 时 刻 ， 变 量 /在 事件 。 后 开始 保持 不 变 
Terminates (e, f, t) 1 时刻， 变量 六 在 事件 e 后 停止 保持 不 变 
InitiallyP (f) 变量 /从 时 刻 即 初始 时 间 点 保持 不 变 
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( 续 ) 
谓 dl i g 
InitiallyN (f) 变量 /不 是 从 时 刻 保持 不 变 
h st 时 间 点 zT ERE TRI t, 之 前 

Happens (e, t) 事件 e 在 时 刻 ; 发 生 

MCN 变量 / 在 时 刻 ; 保持 不 变 
Clipped (ti, f, t2) 变量 /在 时 刻 区 间 (1, , ta) 终止 
Depot Msn 变量 /在 时 刻 区 间 (6 , 已) 内 被 初始 化 














规则 和 查询 构成 了 模型 的 主要 框架 。 考 虑 到 变量 值 的 变化 ， 规 则 对 系统 的 动态 

行为 起 到 了 规范 的 作用 。 规 则 > 的 定义 如 下 : 
i -y A, erm cep] 

式 中 ,Pe {Initiates (e, f, t), Terminates(e, f, t), HoldsAt (f, t ) | U | 特定 域 谓 
词 | ; 

expy 和 exp; € | Happens (e, t), HoldsAt (f, t)} U | 特定 域 谓词 | 。 

查询 可 用 于 检索 给 定时 间 点 的 变量 值 。 由 于 系统 响应 的 变化 ,查询 结果 可 以 触 
发 适当 的 操作 。 给 定时 间 点 t 处 查询 变量 q, 定义 为 

— A(t ,t) ^ Top, 
WF, p, 表示 以 多 个 HoldsAt (f, t) 谓词 的 联合 形式 出 现 的 查询 目标 语句 ， 即 
p, ^ HoldsAt(f;, t) 


A(t ,it) 表 示 从 时 间 点 to 到 上 之 间 发 生 的 事件 集 ; 76 表示 to 时 刻 的 初始 设置 ， 即 to 
时 刻 的 变量 值 。 

图 17-2 对 上 述 概念 之 间 的 关系 进行 了 图 解 。RFID 模式 中 包含 了 若干 RFID 26, 
RFID 类 指定 了 描述 RFID 场景 中 特定 域 规则 的 变量 和 属性 。 这 样 的 RFID 场景 代表 
了 构建 时 的 一 个 独立 系统 ， 而 RFID 环境 则 描述 了 运行 时 的 动态 变化 ， 包 括 起 始 时 
刻 的 变量 值 和 连续 事件 流 。 查 询 用 于 检索 实时 变量 值 ， 边 缘 系 统 可 通过 操作 触发 器 
调用 适当 的 操作 来 响应 查询 结果 。 

基于 事件 演算 的 方法 特别 适用 于 事件 的 聚集 和 导出 。 由 于 变量 值 和 不 同时 间 点 
的 事件 之 间 存 在 依赖 关系 ， 特 定时 间 点 的 变量 值 会 受到 前 一 个 时 间 点 的 变量 值 或 事 
件 的 影响 。 这 种 现象 导致 的 结果 是 ， 每 次 查询 执行 都 需要 计算 从 加 时 间 点 到 当前 
时 间 点 之 间 发 生 的 所 有 事件 。 随 着 时 间 的 推移 ， 事 件 的 数量 将 趋 于 无 穷 大 ; bud 
来 ,查询 执行 时 间 也 无 穷 增 大 。 由 于 REID 查询 是 连续 /周期 性 运行 的 ， 可 通过 将 
事件 序列 切 分 为 若干 个 有 限 长 度 的 序列 以 及 重用 前 一 时 间 点 在 前 次 查询 结果 中 的 变 
量 值 的 方式 来 优化 RFID 查询 性 能 。Zhao 等 人 对 该 问题 进行 了 研究 并 提出 了 
































第 17 章 应 用 于 计算 环境 的 面向 对 象 的 RFID 业务 流程 建 模 299 





2 - Block 缓 冲 机制 ， 以 缩短 查询 执行 所 需 的 必要 事件 序列 。 

2 - Block 缓冲 机 制 利用 两 个 缓冲 区 来 记录 对 后 续 的 查询 具有 滞后 影响 的 数据 。 
时 间 点 位 于 较 前 位 置 的 缓冲 区 被 命名 为 后 置 缓冲 区 (0b) ， 另 一 个 称 为 前 置 缓冲 区 
(fb) 。 每 个 缓冲 区 都 储存 着 特定 时 间 的 变量 快照 以 及 在 特定 时 间 内 发 生 的 事件 。 
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图 17-2 REID 数据 管理 模型 结构 








图 17-3 对 缓冲 机 制 的 查询 原理 进行 了 图 解 。 假 设 查询 q, Æt (1 >fo.t) 时 刻 
开始 运行 且 所 需 的 历史 数据 在 fb. t 之 后 出 现 ， 则 通过 计算 fb. t 时 刻 缓存 在 fb 中 的 
事件 和 从 fb. t 时 刻 到 ;时刻 之 间 缓 存 的 事件 便 可 获得 这 些 历史 数据 。 假 设 查询 q,’ 
fr t (i >fb.1) 时 刻 开始 运行 ， 且 gq,' 所 需 的 数据 为 f5.t 时 刻 之 前 出 现 的 历史 数据 ， 
这 表明 ac 间隔 内 的 事件 和 变量 值 对 g,' 具 有 延迟 影响 ， 如 图 17-3 所 示 。 对 于 x 间隔 
内 的 时 间 点 上 出 现 的 变量 值 (不 包括 fbt) 则 不 能 通过 计算 缓冲 在 fb 中 的 事件 获 
得 ， 这 是 因为 这 种 计算 方式 可 能 会 对 以 往 历史 数据 进行 查询 。 在 这 种 情况 下 ， 可 以 
利用 bb 缓冲 区 中 的 变量 快照 和 缓冲 事件 来 计算 这 些 变 量 值 。 


pb 中 的 
UR ma dels 


icu 一 加 | 
| DS Ld 


to bb.t fbt t’ t 








图 17-3 2 - Block 缓冲 机 制 
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为 测试 性 能 改善 程度 ， 研 究 人 员 对 2 - Block 缓冲 机 制 的 性 能 进行 了 一 系列 实 
验 测试 。 与 简单 机 制 相 比 ，2 - Block 缓冲 机 制 能 够 把 查询 执行 时 间 从 指数 时 间 量 级 
降低 到 近似 平坦 时 间 的 量 级 。 相 比 周期 性 机 制 ，2 - Block 缓冲 机 制 的 查询 时 间 减 少 
了 约 5096, 





17.5 案例 研究 


为 更 好 地 阐明 面向 对 象 的 模型 的 可 行 性 和 优越 性 ， 我 们 以 配送 中 心 的 货物 包装 
出 货 为 案例 进行 研究 。 

图 17-4 所 示 的 业务 流程 描述 了 配送 中 心 的 货 盘 包装 流程 。 该 流程 以 业务 流程 
EERIE (Business Process Modeling Notation, BPMN) 图 的 形式 进行 了 表示 。 

当 接 到 客户 订单 时 ， 该 流程 将 同时 处 理 以 下 三 种 业务 ， 即 将 货 盘 送 至 配送 中 

、 从 库存 中 筛选 订购 的 货物 和 将 筛选 出 的 货物 送 至 配送 中 心 。 筛 选 出 的 货物 被 送 
ice. 心 后 ， 包 装 站 点 将 定期 地 在 两 条 包装 线 上 对 其 进行 包装 。 包 装 线 A 只 对 
相同 类 型 、 且 数量 足以 装 满 整 个 货 盘 的 货物 进行 包装 ， 包 装 线 B Wien 分 包装 
和 混合 包装 。 所 有 的 订购 货物 包装 完 毕 后 就 会 被 送 往 目的 地 。 











有 货物 
HRR 


有 是 够 的 货物 


AB MEAL (Zeta RA 
处 货 盘 包 装 
在 包装 线 B 
货物 数量 不 足 
以 装 满 一 个 托盘 
Quim Qux Daarna Daria (Js 


子 过 程 ”一 > 执行 顺序 ---» 消息 流 
图 17-4 ”物品 包装 过 程 的 简化 业务 流程 图 


17.5.1 基于 面向 对 象 的 业务 场景 模型 的 建 模 

面向 对 象 的 场景 包含 了 多 个 实体 ， 如 装配 线 、 又 车 、 包 装 站 点 等 。 这 些 实体 都 
采用 了 面向 对 象 的 业务 场景 模型 方法 ， 为 了 和 弄 清楚 它们 之 间 的 关系 ， 首 先 需 要 把 这 
些 实体 抽象 为 适当 的 类 。 












发 送 
合适 的 包装 


贵 物 至 
RR 
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图 17-5 所 示 为 “装配 线 ” 类 的 状态 转移 图 。 该 类 对 配送 中 心 装 配 线 的 属性 和 
操作 进行 了 抽象 化 。 该 类 的 一 个 对 象 代 表 了 一 条 具体 的 装配 线 ， 从 技术 的 角度 而 
言 ， 就 是 对 处 于 运行 时 间 的 实际 业务 数据 的 物化 。 在 面向 对 象 的 业务 场景 模型 中 ， 
一 个 类 对 象 的 状态 就 是 对 授权 实体 的 内 部 阶段 的 指示 ， 并 有 助 于 操控 对 象 的 行为 。 
图 17-5 所 示 的 状态 转移 图 对 类 的 状态 以 及 一 定 条 件 下 状态 之 间 的 转换 进行 了 图 解 。 








等 待 货物 











图 17-5 “装配 线 ” 类 及 其 状态 转移 图 


依据 该 类 对 货 盘 包装 场景 的 定义 见 例 1。 在 该 场景 中 ， 引 入 了 事件 Arrives 和 
sentO#， 它 们 可 以 从 RFID 原始 事件 中 获得 并 分 别 指示 产品 的 到 达 和 出 货 。 
例 1. 货 盘 包装 场景 的 部 分 内 容 。 





类 
4A/ 一 一 装配 线 。 
事件 
Arrives 产品 到 达 装 配 线 。 
sentOff ——W $t , 
计数 需 
emptyPallets 
规则 
(1.1) changesTo (AL, sentOff, “wait for pallets”, t) «— occurs (sentOff, AL, 
t) AemptyPallets =0。 
(1. 2) invokes (“call for pallets”) «—holdsState (AL, “wait for pallets”, t) A 
occurs ( Arrives, AL, t)» 
(1.3) changesTo (AL, Arrives , "ready" , t) «— holdsState (AL, “wait for pal- 
lets” , t) Aoccurs (Arrives, AL, t) ^^ emptyPallets 20, 








该 计数 器 记 录 着 装配 线 上 的 空 货 盘 数量 。 
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由 规则 (1.1) 知 ， 如 果 包 装 好 的 货 盘 被 发 出 后 ， 包 装 妆 点 已 没有 空 货 盘 ， 此 
时 装配 线 的 状态 将 变 为 “等 待 货 盘 ”状态 。 由 规则 (1.2), ， 有 新 产品 到 达 时 ， 如 
果 装 配 线 处 于 “等 待 货 盘 ”状态 ， 则 需要 新 货 盘 。 同 样 ， 规 则 (1.3) 表示 装配 线 
的 状态 由 “等 待 货 盘 ” 变 为 “就 绪 ” 状 态 。 这 些 规 则 详细 说 明了 外 部 事件 对 “ 装 
配 线 ”类 的 状态 转换 的 影响 。 

以 上 是 以 货 盘 包装 场景 的 相关 内 容 为 案例 ， 其 中 还 可 以 定义 更 多 的 类 、 事 件 和 
规则 来 丰富 该 场景 。 例 如 ， 装 配 线 及 相关 的 筛选 器 、 又 车 、 司 机 和 操作 工人 都 可 被 
并 人 包装 站 点 这 个 实体 。 如 此 ， 包 装 站 点 可 完成 产品 的 筛选 、 运 输 货 盘 和 货 盘 包 
装 。 我 们 定义 了 复合 类 的 概念 来 表示 这 种 组 合 的 实体 。 图 17-6 所 示 为 复合 类 “ 包 
装 站 点 ”及 其 状态 转移 图 。 























e 
复合 状态 转移 图 
图 17-6 复合 类 “包装 站 点 ”及 其 状态 转移 图 





这 种 复合 类 建立 了 一 个 自 成 体系 的 单元 ， 该 单元 隐藏 了 内 部 的 复杂 性 ， 具 有 较 
好 的 可 重用 性 ， 从 而 提高 RFID 系统 集成 的 可 扩展 性 。 


17. 5.2 基于 事件 -演算 方法 的 建 模 


仍 以 货物 包装 出 货场 景 为 例 ， 我 们 对 子 流程 “发 送 货物 至 适当 的 包装 线 ” 进 
行 了 深入 研究 。 图 17-7 所 示 为 BPMN 图 中 该 子 流程 的 具体 内 容 ， 包 装 站 点 将 接收 
到 的 产品 存放 在 临时 仓库 中 。 一 旦 有 1 型 产品 到 达 包 法 站 点 ，RFID 阅读 器 将 发 出 
“gl4rr” 事 件 ， 并 且 该 事件 被 任务 “添加 1 型 产品 的 数量 ”捕获 。 该 任务 负责 清 
点 仓库 中 的 1 型 产品 ， 并 在 文件 中 记录 产品 的 数量 。 同 样 ， 任 务 “ 添 加 2 型 产品 的 
数量 ”表示 清点 仓库 中 的 2 型 产品 数量 。 带 倾斜 箭头 的 虚线 代表 数据 的 读 / 写 
操作 。 

“stateCheck” 事 件 是 一 个 周期 性 事件 ， 它 能 触发 任务 “检查 库存 ”。 在 该 任务 
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种 类 型 的 产品 数量 
PAUL 将 装配 线 B 设 


Dod D 
AA 
1 型 产品 的 数量 rper ud 
2 型 产品 的 数量 |。 重 置 1 型 和 2 
型 产品 的 数量 
“sentOff 事件 


图 17-7 “发 送 货物 至 适当 的 包装 线 ” 子 流程 


中 ， 由 调度 器 检查 仓库 中 接收 到 的 货 物 的 数量 和 种 类 并 确定 这 些 货物 的 装配 线 。 其 
中 。 装 配 线 A 只 对 相同 类 型 且 数 量 足 以 装 满 整 个 货 盘 的 货物 进行 包装 ， 装 配 线 B 
则 负责 部 分 包装 和 混合 包装 。 

如 果 在 4 秒 钟 内 没有 多 余 货 物 到 达 ， 则 默认 已 完成 对 当前 批 次 货物 的 包装 ， 包 

装 站 点 将 清空 库存 ， 等 待 下 一 批 货物 的 到 达 。 在 这 个 过 程 中 ，RFID 技术 主要 对 传 
送 带 与 调度 器 之 间 传 输 的 货物 进行 运动 追踪 ， 且 对 每 个 产品 都 做 了 标记 。 

这 种 情形 属于 特殊 情况 ， 系 统 将 根据 仓库 中 的 事件 和 货物 的 状态 作出 响应 。 为 
更 好 地 说 明 事件 和 货物 状态 间 的 依赖 性 和 相互 作用 ， 我 们 利用 基于 事件 演算 方法 对 
该 场景 进行 了 建 模 。 

Dd R, EC, O) Hi RFID 类 的 框架 三 (包括 下 面 列 出 
的 变量 ) 、 公 理 EC 和 到 以 及 特定 域 规则 集 民 构成 , 其 中 妇 包含 了 以 下 事件 、 变 量 
和 规则 。 

fil 2. RFID 场景 、 相 关 查 询 的 内 容 和 操作 触发 器 。 


事件 
glArr 1 型 产品 达到 调度 器 。 
g2Arr-——2 型 产品 达到 调度 器 。 
seni0f 一 一 存放 的 产品 被 分 派 到 一 条 包装 线 。 





















































stateCheck 一 一 对 调度 器 的 状态 检查 进行 初 始 化 的 周期 性 事件 。 
变量 

Mixed 分 派 的 产品 为 两 种 类 型 的 产品 的 混合 。 

Full 一 一 库存 中 有 足够 数量 的 产品 装 满 一 个 货 盘 。 

Finish 当前 批 次 产品 已 包装 完毕 。 





Notpmpty 一 一 仓库 被 占用 。 
1dle 一 一 调度 絮 已 准备 就 绕 ， 但 并 没有 工作 。 
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规则 

(RI) [ num, + +, num, + + | «Happens ( | glArr, g2Arr] , t), 

(R2) Initiates ( [glArr, g2Arr] , NotEmpty, t) <-Happens ( [ glArr, g2Arr], t) 
A^ ^ HoldsAt ( NotEmpty , t) , 

(R3) Initiates (Mixed, t) «—Happens ( [glArr, g2Arr],t) A (num, 20) A 
(num,20) Aa HoldsAt (Mixed, t), 

(R4) Initiates (Full, t) <-Happens ( [glArr, g2Arr], t) A (num, + num, = 
MAX) An HoldsAt (Full, t), 

(R5) Terminates (Idle, t) «—Happens ( [ glArr, g2Arr], t) ^ HoldsAt (Idle, 
t) 。 

(R6) Terminates ( [ Mixed, Full, NotEmpty] , t) Anum, 20 A num, 20-—Hap- 
pens (sentOff, t) ^ HoldsAt ( [ Mixed, Full, NotEmpty] , t) o 

(R7) Initiates (Idle, stateCheck, t) «— Happens ( stateCheck, t) ^ ^ HoldsAt 
(Idle, t) ^ NoSentOff (t-4, t) , 

(R8) Initiates ( Finish, stateCheck, t) A Terminates (Idle, stateCheck, t) «— 
Happens (stateCheck, t) ^ ^ HoldsAt (Finish, t) A^ HoldsAt (Idle, t) A Keepsldle 
(1-4, 1), 
查询 

qu: <A (to, t) AlHoldsAt (Full, t) An HoldsAt (Mixed, t) o 

qa: <A (tọ, t) AI HoldsAt (Full, t) ^ HoldsAt (Mixed, t). 

da: <A (ty, t) AI HoldsAt (Idle, t) ^ HoldsAt ( Full, t) A HoldsAt 
( NotEmpty , 1) o 
触发 需 

Trigger 1: | qi, | 之 调 用 操作 “发 送 至 包装 线 A”。 

Trigger 2: | qa | VI gs,1 僵 调 用 操作 “发 送 至 包装 线 B”。 











在 规则 集中 ，(R1) 分 别 用 num, 和 num, 表示 到 达 的 type 1 All type 2 产品 的 数 
量 。 方 括号 表示 其 中 所 含 元 素 之 间 的 选择 关系 。 如 果 有 产品 到 达 时 ，(R2 ~ R5 ) 
便 对 变量 NotEmpty , Mixed, Full 和 Idle 的 值 进行 调整 。 一 旦 “Seniofr ”事件 发 生 ， 
(R6) 将 变量 NotEmpty, Mixed, Full 和 Idle 的 值 复位 为 falses (R7 ~ R8) 处 理事 
件 “stateCheck”， 如 果 在 “stateCheck” 事 件 发 生前 的 最 后 4 秒 钟 内 没有 发 生 “ sent- 
Of 事件，(R7) 会 将 调度 器 的 状态 调整 为 “1dle” Bist, 如 果 调 度 器 在 “state- 
Check” 事 件 发 生前 的 最 后 4 DEN “Idle” 状态 ，(R8) 将 调度 器 状态 变 为 “Fin 
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ish" 状态 。NoSentOff 和 Keepsidle 的 定义 如 下 : 
NoSentOff (ti, t) = A ^ Happens (sentOff, t;) 
t 


ie [tit] 
Keepsldle (ti, t3) PE A (Idle, t;) 

一 且 定 义 了 场景 S， 可 将 其 输入 RFID 边缘 系统 ， 即 调度 器 。 因 此 ， 调 度 器 授 
权 执 行货 物 到 达 何 处 及 将 货物 分 配 到 何 处 进行 包装 的 商业 逻辑 。 

此 外 ， 为 引导 边缘 系统 对 这 些 事件 的 响应 ， 我 们 进行 了 一 些 查 询 和 操作 触发 调 
度 需 配置 。 其 中 ,查询 qu 检查 上 时 刻 是 否 有 足够 的 相同 类 型 的 产品 需要 进行 完整 
货 盘 包装 ; qz 检查 上 时 刻 是 否 有 足够 多 的 不 同类 型 的 产品 需要 进行 完整 货 盘 包装 ; 
这 两 种 操作 触发 器 通过 调用 程序 可 把 临时 仓库 中 的 产品 发 送 至 适当 的 装配 线 。 这 些 
查询 和 操作 触发 需 保 证 了 调度 需 对 实时 动态 的 智能 反应 。 








17.6 结论 


本 章 提 议 在 RFID 环境 中 采用 面向 对 象 的 业务 流程 建 模 方法 ， 并 从 数据 密集 型 
RFID 事件 处 理 和 面向 对 象 建 模 的 特性 之 间 的 适用 性 角度 ， 对 采用 面向 对 象 的 建 模 
方法 的 合理 性 进行 了 分 析 。 通 过 与 传统 的 以 过 程 为 中 心 的 建 模 方法 的 对 比 研究 ， 讨 
论 了 面向 对 象 的 建 模 方法 的 优势 。 本 章 介绍 了 两 种 建 模 方 法 来 说 明 面 向 对 象 的 思想 
在 RFID 环境 下 业务 流程 建 模 中 的 应 用 。 第 一 种 方法 侧重 从 传统 的 面向 控制 流 的 建 
模 方法 向 面向 对 象 的 建 模 方法 的 转换 ， 具 有 以 下 特点 : 

1) 商业 抽象 : 一 个 类 对 一 个 实体 类 型 的 内 部 细节 进行 封装 ， 而 一 个 类 实例 代 
表 了 对 应 实体 的 运行 时 状态 。 

2) 行为 规范 : 状态 转移 图 详细 说 明了 对 象 的 行为 及 其 相互 作用 。 

3) 类 的 组 合 : 可 以 将 类 组 合 在 一 起 以 对 相关 实体 进行 综合 装配 ， 从 而 提高 系 
统 的 可 重用 性 和 重 配 性 。 

第 二 种 方法 则 侧重 事件 处 理 和 以 事件 演算 为 基础 的 基于 事件 的 业务 逻辑 建 模 方 
法 。 这 些 计 算 逻 辑 被 表示 为 具有 以 下 特点 的 命题 逻辑 语句 : 

1) 用 命题 变量 表示 对 象 的 状态 和 交互 状态 。 

2) 业务 逻辑 代表 一 种 简单 事件 演算 形式 ， 能 够 很 好 地 表示 变量 和 随 触发 事件 
的 变化 而 变化 的 变量 值 之 间 的 依赖 关系 。 

3) 利用 查询 优化 机 制 缩短 查询 时 间 ， 并 通过 缓冲 历史 事件 和 变量 快照 提高 了 
查询 的 效率 。 

案例 研究 展示 了 这 些 方法 如 何 应 用 于 模拟 实际 场景 。 面 向 对 象 的 方法 利用 状态 
转移 图 将 相关 实体 抽象 成 类 来 模拟 场景 。 通 过 组 合 相 关 的 类 ， 可 生成 一 个 预 配置 和 
自 成 体系 的 组 件 ， 它 也 用 于 其 他 的 业务 场景 。 基 于 事件 演算 的 方法 ， 通 过 设置 适当 
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的 变量 来 模拟 场景 。 该 方法 利用 规则 而 不 是 状态 转移 图 详细 说 明了 变量 值 是 如 何 根 
据 场 景 动态 和 依赖 关系 而 发 生变 化 的 。 
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第 18 音 法 律 监管 与 消费 者 : RFID 产业 的 前 景 


Daniel Ronzani 

摘要 : 许多 期 刊 文 章 从 法 律 监管 或 客户 的 角度 研究 了 REID 技术 的 应 用 和 推 
广 ， 但 是 本 章 却 持 有 不 同 观 点 。 本 章 研究 了 该 产业 的 法 律 监管 经 验 和 客户 经 验 。 首 
AX RFID 产业 利益 相关 者 进行 了 以 (UHF) 频率 法 规 、 数 据 库 法 规 和 隐私 安全 法 
规 为 主题 的 访谈 。 其 次 对 世界 范围 内 从 事 REID 技术 相关 研究 、 生 产 、 销 售 和 咨询 
的 企业 及 组 织 进 行 网 上 调查 ， 从 而 收集 产业 法 律 监管 经 验 和 客户 经 验 相 关 的 信息 。 
最 后 评估 不 同 地 区 和 产业 的 经 验 数据 ， 在 此 基础 上 根据 在 线 调 查 反馈 的 关于 法 律 监 
管 和 客户 的 四 点 意见 进行 了 讨论 。 鉴 于 对 经 验 数据 的 评估 ， 本 章 主张 加 强 与 RFID 
产业 的 法 律 监管 者 的 对 话 ， 强 化 法 律 知识 体系 并 重新 评估 针对 客户 的 信息 政策 。 





18.1 引言 





过 去 几 年 中 ， 出 现 了 许多 有 关 RFID 经 验 数据 的 学 术 调 查 文献 ， 如 在 美国 ， 研 
究 公 民 对 RFID 技术 的 认识 。 调 查 显示 ， 即 使 是 受过 高 等 教育 的 人 ， 他 们 也 认为 信 
息 采 集 技术 相 比 于 其 他 技术 更 难以 理解 ; 欧洲 委员 会 名 为 《RFID 技术 革命 一 一 挑 
战 、 机 遇 、 威 胁 》 的 调查 研究 表明 ， 当 前 缺少 有 效 的 信息 能 够 对 RFID 技术 进行 分 
Pr; 在 加 拿 大 ， 针 对 消费 者 购买 RFID 标签 产品 的 意愿 进行 了 评估 ; 在 德国 ， 调 查 
消费 者 对 REID 信息 系统 应 用 于 零售 业 的 态度 。 调 查 显 示 ， 人 们 有 一 定 的 隐私 意 
识 ， 并 且 这 种 意识 与 人 们 对 某 种 服务 的 接受 程度 具有 负 相 关 性 。 

从 法 律 专家 或 消费 者 的 角度 讨论 RFID 技术 的 有 关 问 题 显 得 有 失 偏 颇 。 其 问题 
的 关键 是 ， 在 应 用 和 推广 RFID 技术 的 过 程 中 ,法 律 监 管 、 消 费 者 及 产业 之 间 是 否 
保持 了 平衡 ， 然 后 必须 认真 考虑 业界 的 意见 。 关 于 RFID 产业 法 律 监管 和 消费 者 对 
RFID 的 认 知 ， 对 于 建立 经 济 上 、 法 律 上 和 道德 上 可 接受 的 RFID 产业 是 极其 重要 
的 。 本 章 主要 通过 访谈 和 全 球 在 线 调查 来 评估 RFID 技术 产业 的 前 景 。 研 究 的 目的 
在 于 展示 以 特定 法 规 和 消费 群体 为 导向 的 RFID 产业 的 前 景 ， 同 时 揭示 了 目前 该 产 
业 的 不 足 。 

本 研究 分 为 三 个 阶段 。 第 一 阶段 是 对 国际 运营 企业 和 组 织 的 RFID 技术 专家 进 
行 电话 采访 。 第 二 阶段 将 调查 提交 给 从 事 咨 询 、 系 统 集成 、 零 售 以 及 RFID 技术 软 
硬件 供给 的 跨国 企业 与 组 织 的 成 员 。 该 调查 使 用 了 两 批 3680 封 的 电子 邮件 邀请 函 
和 1283 张 手动 完成 的 网 络 表 格 。 第 三 阶段 介绍 和 讨论 了 111 位 受 访 者 的 实验 数据 。 
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18.2 节 介 绍 了 对 RFID 专家 的 访谈 ; 18.3 节 介 绍 了 调查 研究 方法 ; 18.4 节 展 
示 了 问卷 中 部 分 问题 的 调查 数据 ， 并 且 讨 论 了 8 个 调查 结果 ; 18.5 节 总 结 了 能 够 
加 强 RFID 产业 应 用 和 推广 的 三 个 建议 。 





18.2 行业 访谈 


本 节 主 要 介绍 第 一 阶段 的 工作 。 在 这 一 阶段 ， 主 要 对 从 事 于 咨询 、 系 统 集成 、 
零售 以 及 REID 技术 软 硬 件 供给 的 跨国 企业 和 组 织 的 RFID 专家 进行 采访 ， 采 访 分 
为 3 次 ,每 次 1 小 时 。 第 一 个 受 访 者 是 全 球 RFID 系统 集成 商 一 一 A 公司 的 全 球 
RFID 服务 部 门 负责 人 ; 第 二 个 受 访 者 的 是 国际 零售 商 一 一 B 公司 的 通信 和 公共 事 
SAY RFID 专家 ; 第 三 个 受 访 者 是 C 公司 的 高 级 研究 人 员 和 网 络 架 构 设 计 师 ， 该 公 
司 提出 了 具有 国际 领先 水 平 的 供应 链 管理 方案 。 此 次 访谈 所 使 用 的 方法 论 与 约翰 过 
的 访谈 理论 类 似 。 这 些 访谈 是 半 结 构 化 的 ， 一 方面 是 为 了 进行 深入 探索 ， 另 一 方面 
是 对 调查 问题 进行 测试 。 为 保障 受 访 单位 和 受 访 者 的 隐私 ， 作 者 使 用 A、B 和 C 等 
字母 作为 匿名 代号 。 

访谈 主要 讨论 两 个 话题 : 业界 对 法 律 监管 的 态度 (包括 无 线 电 频谱 法 规 、 数 
据 库 法 规 和 隐私 权 ) 及 RFID 行业 与 客户 的 关系 。 本 章 主 要 讨论 无 源 UHF RFID 
技术 。 

18.2.1 RFID 行业 的 法 律 监管 经 验 


本 次 采访 主要 讨论 了 三 个 领域 的 法 律 监管 无线电 频 谱 、 数 据 库 管理 和 隐私 保 
1". H5, 来 自 三 家 公司 的 所 有 受 访 专 家 都 了 解 目前 的 无 线 电 频 谱 管 理 法 规 。 他 们 
都 希望 协调 无 线 电 频谱 ， 并 强调 了 后 续 相 关 法 规 的 必要 性 。 无 线 电 频谱 的 不 相 容 问 
题 不 仅仅 是 不 同 地 区 1、2、3 之 间 存 在 的 问题 。 例 如 ， 在 同一 地 区 欧盟 成 员 国 
(地 区 1) 内 部 也 存在 这 个 问题 ,尽管 根 据 2007 年 5 月 底 欧盟 委员 会 提出 的 相关 法 
HL, TET UHF 的 RFID 终端 需 采 用 统一 的 无 线 电 频段 。 事 实 上 ， 许 多 欧盟 成 员 国 
已 经 分 配 了 RFID 终端 的 可 用 频段 (865 ~ 868MHz) , 但 这 仍然 不 能 排除 不 同 国家 
之 间 存 在 的 兼容 性 问题 。 某 个 国家 使 用 的 频段 不 一 定 适 用 于 另 一 个 国家 。 无 线 电 频 
谱 法 规 成 为 一 种 抑制 剂 。 

所 以 […] 尽管 欧盟 制定 了 相关 规定 ， 仍 然 有 一 些 国家 ， 如 意大利 和 西班牙 ， 
不 愿 将 频谱 释放 出 来 ， 因 为 这 些 频段 为 军 方 所 用 。 因 此 ， 面 临 的 问题 是 : 我 们 必须 
获得 某 个 站 点 的 许可 证 以 进行 试验 。 如 果 要 使 用 EPC 标签 和 UHF 标签 进行 试验 ， 
必须 获得 许可 。 事 实 上 这 样 做 会 破坏 市 场 ， 并 且 妨 碍 意大利 等 国家 的 市 场 运行 。 这 
样 将 可 能 出 现 两 种 情况 : @ 市 场 运 行 不 如 预期 的 快 ; @ 他 们 开始 找寻 其 他 的 替代 技 
术 ， 如 高 频谱 。(A 公司 的 访谈 中 作者 特别 强调 ) 。 
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事实 上 ， 欧 盟 委 员 会 表示 ， 超 过 约 1/3 的 受 访 者 并 不 相信 在 频谱 865 ~ 868 MHz 
之 间 进 行 协调 有 助 于 加 快 内 部 市 场 功能 的 建立 。 

其 次 ， 受 访 者 认为 ， 近 年 来 关于 RFID 法 规 的 争论 已 由 无 线 电 频谱 分 配 上 转移 
到 隐私 问题 上 。 其 中 ， 两 个 受 访 者 对 隐私 问题 的 演变 方式 持 批判 态度 。 一 方面 ,， 企 
业 合伙 人 认为 ， 几 年 前 ， 企 业 平息 消费 者 的 担心 所 使 用 的 方式 给 如 今 RFID 产业 留 
下 了 不 好 的 印象 。 另 一 方面 ， 从 企业 的 角度 来 讲 ， 消 费 者 大 肆 宣 传 ， 在 技术 上 无 法 
实现 隐私 保护 : 
[…] 如 今 ， 我 们 身边 的 很 多 东西 并 非 真 的 涉及 隐私 ， 同 时 ， 确 实 存在 一 些 组 
织 借 隐私 问题 进行 炒作 ， 我 不 是 说 完全 不 存在 问题 ， 只 是 这 种 方式 确实 没有 做 到 真 
正 实事 求 是 。 我 的 意思 是 如 果 你 在 意 […] 零售 业 中 存在 的 问题 不 是 客户 有 RFID 
卡 ， 而 是 客户 有 会 员 卡 ， 这 张 卡 已 经 能 够 提供 关于 消费 者 的 所 有 信息 。 事 实 上 ， 没 
有 人 关心 是 否 有 REID 标签 贴 在 会 员 卡 上 。 在 我 看 来 ， 这 并 不 是 那么 重要 。 (AA 
司 的 访谈 中 作者 特别 强调 ) 。 

B 公司 的 RFID 专家 引用 了 RFID 反对 者 技术 不 可 行 的 观点 : 

我 将 消费 团体 和 RFID 技术 反对 者 们 的 意见 转述 给 我 的 工程 伙伴 ， 告 诉 他 们 
说 :“ 这 就 是 他 们 的 观点 ， 是 他 们 用 来 反对 我 们 的 意见 。” 伙伴 们 说 :“ 这 些 都 是 垃 
圾 ， 这 不 可 能 成 功 ， 因 为 它 本 来 就 不 起 作用 ， 你 做 不 到 这 一 点 。 它 在 技术 上 是 不 可 
能 的 ， 物 理 上 也 不 可 能 ， 你 不 能 这 样 做 。” 

另 一 个 合作 者 的 看 法 也 是 如 此 ， 但 是 很 显然 ， 隐 私 之 争 仍 然 继续 ， 因 为 监管 者 
更 关注 消费 者 组 织 。 这 是 可 以 理解 的 ， 原 因 是 在 几 年 前 法 律 监管 机 构 、 消 费 者 群体 
以 及 RFID 产业 之 间 的 沟通 失误 导致 了 彼此 的 不 信任 。 在 早期 的 RFID 技术 试验 阶 
Et, RFID 产业 还 不 能 对 这 些 争论 发 表意 见 ， 这 是 因为 : 

[…] 隐私 之 争 主要 是 针对 使 用 RFID 技术 后 对 社会 的 影响 。 试 图 强调 我 们 能 
做 的 事情 ， 我 们 如 今 已 经 做 完 ， 于 是 导致 人 们 必须 去 面 对 那 些 将 RFID. 技术 视 为 是 
保护 隐私 威胁 的 一 些 组 织 团体 所 施加 的 压力 […] 监管 机 构 […] 给 了 自己 两 种 
选择 : 一 个 维护 施加 压力 的 组 织 利 益 ; 另 一 个 是 维护 那些 仍 处 于 REID 初期 实验 阶 
段 的 企业 利益 。 它 们 不 能 评论 太 多 或 是 只 能 谈 谈 最 终 的 发 展 愿景 […] 在 一 定 程 
度 上 ， 这 将 导致 非 技 术 人 员 和 法 律 监管 人 员 对 RFID 技术 的 前 景 存 在 不 好 的 印象 。 
于 是 导致 了 刚才 我 们 所 谈 到 的 […] 实际 上 ， 我们 谈论 的 是 潜在 的 威胁 ， 但 这 些 
潜在 威胁 只 是 监管 机 构 在 法 规制 定 过 程 中 感受 到 的 而 已 ， 并 非 是 真正 的 威胁 。 (B 
公司 的 访谈 中 作者 特别 强调 ) 。 

这 些 威胁 似乎 已 成 为 如 今 的 政治 议程 。 有 人 认为 隐私 也 是 一 种 感恩 的 政治 议 
程 ， 所 有 感 兴趣 的 公民 都 可 以 参加 这 场 辩论 。 隐 私 群体 已 成 功 说 服 人 们 相信 RFID 
会 对 隐私 权 产 生 持 和 久 的 负面 影响 ， 让 人 们 对 RFID 技术 的 应 用 和 推广 产生 质疑 。 但 
这 种 认 知 是 否 是 技术 可 行 的 ， 以 及 是 否 符 合法 律 规 定 仍 令 人 怀疑 。 
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隐私 是 个 很 有 趣 的 话题 ， 因 为 很 多 人 都 关注 个 人 隐私 权 。 大 多 关于 隐私 权 的 争 
论 对 所 有 人 来 讲 都 是 直接 且 易 懂 的 ， 我 也 不 排除 在 外 ， 而 且 没 有 人 可 以 排除 在 外 。 
当 你 真正 理解 这 些 恐 惧 时 ， 你 会 说 :“ 好 吧 ， 我 是 监护 人 ， 我 会 保护 你 。 现 在 有 一 
种 新 的 技术 ， 有 人 说 它 很 恐怖 ， 我 却 不 相信 ， 但 是 我 不 会 让 它 变 得 可 怕 的 ， 我 相信 
这 种 新 技术 能 够 保护 你 的 隐私 。”(B 公司 的 访谈 中 作者 特别 强调 ) 。 

最 后 ， 除 了 刚才 谈 到 的 无 线 电 频谱 和 隐私 安全 的 法 规 ， 受 访 者 提 到 的 第 三 个 法 
规 是 数据 库 法 规 , 但 这 方面 的 法 规 似 乎 并 没有 引起 该 行业 的 关注 。 在 下 一 节 将 详细 
讨论 消费 者 对 数据 库 的 相关 认识 。 


18.2.2 RFID 行业 的 消费 者 (公众 ) 经 验 


实际 运用 中 ,行业 对 数据 库 法 规 没有 太 多 的 认识 ， 即 使 有 也 只 是 在 未 来 的 某 个 
时 期 才 会 有 。 这 是 因为 目前 无 源 UHF RFID 标签 的 部 署 主要 以 集装箱 和 货 盘 为 主 。 
与 人 们 的 日 常生 活 中 广泛 部 署 的 无 源 HF RFID 标签 不 同 ， 从 数据 库 的 角度 来 讲 ， 
无 源 HF RFID 标签 更 加 以 人 为 中 心 。 

数据 库 中 的 数据 并 非 是 面向 客户 的 ， 它 是 面向 集装箱 和 货 盘 及 供应 链 的 。 但 
Æ, X RFID 应 用 在 整 条 供应 链 中 时 一 一 从 制造 商 到 零售 商 和 商店 ， 你 将 会 拥有 大 
量 的 共享 数据 。 此 时 你 便 拥 有 了 多 个 数据 库 ， 但 我 们 目前 还 没有 达到 那 一 步 ， 我 们 
离 单 一 物品 级 识别 的 要 求 还 差 很 多 。 但 至 少 我 们 可 把 监管 工作 落实 到 位 ， 而 不 是 合 
弃 它 。(A 公司 访谈 )。 

零售 系统 中 完整 规模 的 单一 物品 级 状态 ， 可 能 只 有 在 未 来 10 ~ 15 年 内 实现 。 
即 需要 提高 标签 的 可 读 性 ， 同 时 还 需要 降低 标签 的 成 本 。 

从 技术 上 来 讲 ， 现 已 达到 单一 物品 级 的 水 平 。[…] 但 是 ， 目 前 消费 者 无 法 接 
受 这 些 高 科技 。 在 市 场 中 ， 没 有 对 单一 物品 级 标签 的 需求 ， 这 是 因为 它 的 价格 过 于 
ARo Le] 其 次 ， 为 了 使 该 技术 更 加 可 靠 ， 仍 然 存在 待 解决 的 技术 问题 。 这 也 是 
单一 物品 级 技术 的 可 靠 性 较 低 的 原因 ， 同 时 ， 单 一 物品 级 标签 的 成 本 也 一 直 是 一 个 
障碍 。(C 公司 访谈 ) 。 

这 意味 着 我 们 现在 还 不 能 进行 单一 物品 级 的 标记 。 所 以 这 项 技术 根本 没有 真正 
呈现 给 消费 者 。 所 以 ， 发 起 这 次 的 讨论 是 件 好 事 ， 同 时 我 们 需要 着 手 建立 框架 。 但 
事实 是 只 有 极 少 的 物品 级 试点 ， 我 认为 这 是 问题 的 关键 。(A 公司 访谈 ) 。 

尽管 消费 者 还 没有 加 入 RFID 环 〈 除 了 部 署 的 试点 ) ， 业 界 ， 特 别 是 零售 业 ， 
仍 要 依赖 于 消费 者 。 隐 私 问 题 会 影响 人 们 选择 某 种 服务 的 决定 。 购 物 时 的 情绪 反应 
及 不 信任 与 消费 者 对 隐私 权 的 重视 程度 没有 必然 的 联系 ，RFID 行业 已 经 认识 到 ， 
隐私 问题 是 RFID 推广 过 程 中 需要 考虑 的 基本 要 素 。 

如 果 你 对 消费 者 决策 的 反应 与 零售 商 们 一 样 ， 说 明 你 对 这 个 决策 很 敏感 。 如 果 
愚蠢 地 认为 我 们 仅 将 它 看 做 是 技术 问题 ， 并 说 “好 吧 ， 我 们 并 不 关心 这 些 人 ， 我 
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们 只 是 这 样 做 而 已 ”。 这 是 行 不 通 的 。 显 然 ， 我 们 完全 园 同 谨慎 考虑 消费 者 的 隐私 
问题 ， 因 为 我 们 是 零售 商 ， 不 是 吗 ? 人 们 只 有 信任 我 们 才 会 来 我 们 的 商店 购物 。 我 
们 要 取得 消费 者 的 信任 。RFID 的 商业 案例 通常 由 两 部 分 组 成 : 5096 取决 于 技术 上 
是 否 可 行 、 是 否 能 带 来 效益 ; 50% 取决 于 消费 者 。 消 费 者 会 因为 你 使 用 了 RFID X 
备 便 不 来 商店 购物 了 吗 ? 如 果 是 那样 ， 整 个 商业 形势 势必 会 大 大 恶化 。(B 公司 访 
谈 ) 。 

采访 中 发 现 ， 从 理论 的 角度 出 发 ， 针 对 零售 商 自身 的 经 济 利益 是 否 真 的 会 让 位 
于 消费 者 对 隐私 权 的 担忧 这 一 问题 ，B 公司 以 及 Rothensee 和 Spiekerman 的 研究 观 
点 与 Kelly 和 Erickson 的 观点 似乎 是 对 立 的 。 竞 争 力 在 RFID 商业 案例 中 扮演 了 公 
平 的 角色 ， 因 此 ， 我 们 认为 行业 不 会 因 一 己 私 欲 而 采用 RFID 技术 。 然 而 建立 信任 
IRE, MERAJ; 一 旦 动 授 ， 将 难以 重建 ,行业 不 可 能 忽略 重要 客户 的 意见 。 

综 上 可 知 ， 业 界 与 消费 者 对 REID 的 认识 存在 差异 。 作 为 RFID 的 推动 者 ， 
RFID 业界 对 RFID 技术 有 较 深 刻 的 认识 ， 但 公众 对 这 项 技术 没有 本 质 上 的 认识 : 
调查 对 象 的 结论 并 不 可 信 。 在 美国 图 书馆 接受 调查 的 公民 受 教 育 程 度 较 高 ， 所 以 相 比 
一 般 市 民 对 RFID 技术 具有 更 多 的 认识 和 了 解 。 其 中 ， 一 个 受 访 者 就 说 到 这 个 问题 ; 

[…] 人 们 未 必 什么 都 不 慌 ， 他 们 只 是 没有 深入 了 解 RFID 技术 ， 不 知道 它 是 
一 项 很 好 的 技术 ， 虽 然 会 有 威胁 ， 但 是 他 们 不 知道 该 技术 的 发 展 潜力 ， 意 识 不 到 这 
项 技术 在 现在 及 未 来 所 具有 的 价值 。(B 公司 访谈 ) 。 









































18.3 调查 研究 方法 


本 方 对 第 二 阶段 的 研究 内 容 进 行 概述 。 在 上 节 访 谈 的 基础 上 ， 本 节 进 行 调查 研 
究 ， 并 讨论 有 利于 调查 数据 理解 的 调查 设计 、 调 查 样本 和 注意 事项 。 


18. 3.1 调查 设计 


RFID 技术 的 反对 者 声称 使 用 RFID 是 不 道德 的 行为 。 尽 管 存在 这 种 舆论 ， 但 
RFID 既 不 是 道德 上 也 不 是 政治 上 不 适宜 进行 调查 研究 的 话题 。 因 此 ， 在 此 次 调查 
中 ， 除 了 收集 RFID 利益 相关 者 的 信息 外 ， 还 要 收集 其 他 人 员 的 一 些 信息 。 

作者 尽 最 大 努力 ， 在 全 世界 公开 使 用 对 参与 RFID 技术 或 对 RFID 感 兴趣 的 企 
业 和 组 织 名 单 ， 包 括 供应 商 、 执 行者 、 经 营 者 以 及 未 知 的 用 户 〈 从 IDTechEx? 或 
Gartner fib nf WA SE 4 360) 。 但 是 从 事 RFID 技术 的 企业 或 机 构 人 员 的 情况 不 明 。 由 于 
不 知 确切 的 人 员 数 量 ， 鉴 于 这 些 限 制 条 件 ， 有 人 建议 使 用 基于 互联 网 的 调查 方式 编 











© http: //www. idtechex. com/ 。 
© http: //www. gartner. com/technology/ home. jsp. 


第 18 3k 法 律 监管 与 消费 者 : RFID 产业 的 前 景 315 











制 一 个 子 集 ， 来 收集 从 事 REID 技术 的 企业 或 机 构 人 员 的 数量 。 这 一 数量 显然 不 是 
涵盖 全 世界 所 有 参与 或 者 对 RFID 技术 感 兴趣 的 企业 或 机 构 ， 但 它 仍然 为 我 们 提供 
了 可 用 信息 。 众 所 周知 ， 从 事 RFID 技术 新 兴 领 域 的 企业 和 机 构 有 许多 不 同 的 在 线 
数据 库 。 有 人 认为 ,这些 企业 和 机 构 可 能 使 用 EPCglobal 数据 库 或 RFID 期 刊 数据 
FE (JL http: //www. rfidjournal. com) 中 的 一 个 作为 标准 数据 库 以 获取 信息 。 

本 调查 包含 6 Wat, HE 16 个 问题 ， 其 中 本 章 对 其 中 的 10 个 问题 进行 介绍 。 
本 次 调查 的 所 有 REID 问题 都 是 可 添加 注释 的 封闭 式 问 题 。 大 多 数 评分 都 采用 5 点 
Likert 评定 。 


18.3.2 调查 样本 


EPCglobal 数据 库 和 RFID 期 刊 数据 库 为 编制 调查 人 口 的 子 集 提供 了 很 好 的 切入 
点 。EPCglobal 是 领先 的 用 户型 组 织 ， 由 行业 负责 人 和 支持 使 用 REID 电子 产品 代码 
的 行业 标准 机 构 组 成 。RFID 期 刊 声 称 是 世界 首 个 独立 且 具 有 世界 领先 的 RFID 新 
闻 和 视角 的 媒体 信息 源 。 它 们 均 提 供 了 参与 或 者 对 RFID 感 兴趣 的 企业 和 机 构 
名 单 。 

在 这 次 调查 中 ， 分 析 单 元 定义 为 一 个 公司 或 者 组 织 ， 在 公司 和 组 织 中 挑选 一 个 
代表 完成 调查 问卷 。 本 次 调查 是 面向 全 球 的 ， 关 于 分 析 单 元 需要 明确 两 个 问题 : 第 
一 ， 对 于 在 国内 拥有 多 个 单位 的 国有 企业 或 机 构 如 何 处 理 ? 对 于 在 一 个 国家 有 多 个 
实体 或 代表 的 国有 企业 或 机 构 而 言 ， 只 有 一 个 实体 或 代表 (最 好 是 总 部 ) EAR 
调查 的 范围 内 。 第 二 ， 对 于 跨国 企业 和 机 构 又 如 何 处 理 ? 以 跨国 企业 和 机 构 所 属 的 
国家 作为 调查 对 象 。 相 同 的 规则 同样 适用 于 这 些 国家 的 国有 企业 和 机 构 。 即 使 它们 
在 本 国有 多 个 实体 或 代表 ， 每 个 国家 的 跨国 企业 和 机 构 仅 调查 一 次 。 

根据 EPCglobal 和 RFID 期 刊 数 据 库 提供 的 信息 ， 罗 列 出 清单 ， 该 清单 包含 了 
1321 个 从 事 或 对 RFID 感 兴趣 的 企业 和 机 构 。 作 者 对 其 中 的 1144 个 企业 和 机 构 进 
行 了 互联 网 搜索 ， 共 搜索 到 全 球 224 个 国家 和 地 区 的 4963 个 联系 地 址 (该 数值 的 
大 小 与 企业 和 机 构 在 全 球 的 组 织 方式 有 关 ) 。 作 者 向 这 4963 个 联系 人 发 出 在 线 邀 
请 ， 邀 请 其 参加 在 线 调查 。 其 中 有 724 封 洲 请 也 未 成 功 投 递 。 成 功 投 递 的 邀请 孔 中 
共有 185 位 进行 了 在 线 调查 ， 其 中 74 份 调查 结果 是 无 效 的 ，11 位 被 邀请 人 只 回答 
了 部 分 问卷 问题 ，100 位 被 邀请 人 完成 了 问卷 调查 。 

18.3.3 理解 调查 数据 的 注意 事项 

在 多 种 类 型 的 调查 研究 中 ， 人 们 注意 到 当前 的 定量 分 析 大 多 是 计算 机 完成 的 。 

因此 ， 此 次 的 REID 调查 研究 也 采用 这 种 技术 模式 。 相 比 邮件 或 电话 调查 ， 网 络 调 


查 在 成 本 、 速 度 、 灵 活性 等 方面 更 具 优 势 。 网 络 调查 的 缺点 在 于 ， 接 受 调 查 的 受 访 
者 必须 会 使 用 计算 机 上 网 收发 邮件 。 而 且 ， 前 述 列举 的 网 络 调查 的 优势 可 能 在 一 定 
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程度 上 会 阻碍 其 调查 ， 因 为 使 用 电子 邮件 和 网 络 进行 调查 的 成 本 很 低 ， 网 络 上 存在 
大 量 类 似 的 研究 调查 。 
18. 3. 3. 1 有 效 性 威胁 

第 一 ， 在 研究 过 程 中 必须 要 考虑 存在 的 有 效 性 威胁 : 

1) 自我 选择 效应 : 受 访 者 并 不 是 随机 分 配 到 研究 兴趣 小 组 的 ， 而 是 自行 分 配 
的 。 因 为 某 些 人 可 能 不 愿意 参与 调查 研究 。 

2) 磨损 效应 : 通常 也 称 作 死亡 率 。 当 有 受 访 者 退出 调查 研究 时 ， 研 究 的 成 效 
自然 会 降低 。 这 其 实 是 另 一 种 形式 的 自我 选择 效应 。 

3) 志愿 者 效应 : 主动 接受 调查 的 人 和 被 动 接受 调查 的 人 在 某 些 重要 方面 的 表 
现 不 同 。 

4) 理解 的 影响 : 受 访 者 建立 了 一 套 他 们 能 够 理解 的 关于 调查 问题 的 真实 意义 
理论 ， 其 中 包括 接受 调查 时 问题 的 解释 、 提 问 的 原因 以 及 其 可 接受 的 回答 是 什么 。 

因此 ， 在 调查 中 ， 一 部 分 调查 是 无 法 追溯 的 ， 也 可 能 是 受 访 者 拒绝 回答 的 ， 或 
者 会 导致 不 完整 和 无 用 的 答案 。 如 果 受 访 者 本 身 是 一 个 随机 样本 ， 对 整个 调查 的 结 
果 不 会 造成 很 大 影响 ， 但 这 是 不 可 能 的 。 

第 二 ， 这 项 调查 被 发 送 给 所 有 的 受 访 者 ， 这 使 得 受 访 者 在 一 定 程度 上 根据 自己 
的 偏爱 进行 答卷 。 很 多 受 访 者 自动 回复 说 他 们 在 休假 ， 也 有 的 直接 回复 说 ， 参 与 各 
种 形式 的 调查 违反 了 他 们 公司 的 通信 政策 。 我 们 无 法 评估 调查 受 访 人 不 予 回应 或 给 
予 回应 的 原因 。 

第 三 ， 在 选 定 的 企业 和 组 织 中 ， 接 受 调查 的 人 员 是 公开 的 ， 受 访 者 对 象 是 专家 
不 是 普通 职员 无 关 紧 要 。 

第 四 ， 东 欧 和 亚太 地 区 的 一 些 网 页 不 提供 英文 网 页 翻译 ， 找 不 到 相应 的 邮件 地 
址 。 这 些 公司 和 机 构 不 在 调查 对 象 范围 之 内 。 

第 五 ， 某 些 网 页 不 提供 类 似 电 子 邮件 和 网 页 形式 的 在 线 联系 ， 这 些 公 司 和 机 构 
也 不 在 调查 对 象 范 围 内 。 

最 后 ， 本 次 调查 数据 的 统计 分 析 是 基于 两 个 假设 条 件 的 ， 一 是 样本 不 带 任何 偏 
见 ; 二 是 样本 分 布 符合 钟 形 曲线 分 布 。 

尽管 存在 上 述 可 能 的 误差 来 源 ， 本 章 对 受 访 者 的 调查 数据 进行 的 分 析 仍 是 一 种 
合理 的 方法 。Schaeffer 和 Presser 强调 研究 者 必须 确定 他 /她 利用 手头 的 分 析 数 据 和 
资源 将 达到 的 精度 级 别 。 
18.3.3.2 非 概率 和 无 回应 调查 

抽样 调查 的 一 个 关键 问题 是 调查 样本 的 大 小 。 一 方面 ， 被 调查 群体 越 大 越 能 够 
保证 调查 结果 的 准确 性 ; 另 一 方面 ， 在 网 络 调查 中 ， 可 能 存在 其 他 的 适用 规则 ， 因 
为 网 络 调查 群体 和 普通 调查 人 群 在 可 访问 性 、 速 度 和 成 本 等 方面 都 存在 差异 。Cou- 
per 认为 ， 样 本 较 大 的 网 络 调查 不 一 定 能 够 带 来 较 多 的 有 效 回应 。 保 守 来 讲 ， 即 使 
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按照 Couper 制定 的 标准 计算 ，4. 36% 的 调查 回应 率 仍 是 相对 不 够 的 〈 发送 和 接收 
到 的 4329 封 调查 邀请 函 中 只 有 185 封 回复 ) 。 显 然 ， 调 查 中 存在 大 量 的 无 回应 调 
查 ， 这 将 导致 这 批 目 标 人 群 的 代表 性 遭 到 质疑 。 显 然 ， 较 高 的 回应 率 对 结果 更 
有 利 。 
18.3.3.3 调查 的 置信 和 度 及 误差 

如 果 111 位 调查 对 象 是 一 个 随机 样本 ， 那 么 该 样本 的 统计 分 析 如 下 : 

样本 大 小 主要 依赖 于 不 确定 性 的 容忍 度 ， 以 及 在 得 出 错误 结论 时 人 们 愿意 承担 
多 大 的 风险 。 同 时 ， 人 们 需要 判断 这 种 错误 或 风险 是 否 是 可 接受 的 。 在 确定 样本 大 
小 之 前 ， 需 要 考虑 两 个 相互 关联 的 因素 : 调查 结果 需 达 到 的 置信 和 度 ， 以 及 置信 区 
间 。 典 型 的 置信 度 一 般 介 于 95% ~99% 之 间 ， 采样 精 度 误差 通常 为 10% 、5% 或 
Fi 3% 。 

发 出 的 4239 封 调查 邀请 函 中 共 收 到 185 封 回 应 ， 其 中 有 58 位 调查 者 的 回复 内 
容 是 空 的 ，11 位 调查 者 完成 了 部 分 调查 问卷 ，100 位 调查 者 完成 了 整个 问卷 。 

保守 的 计算 方法 只 包含 100 份 完整 的 问卷 回复 ， 而 不 包含 11 份 不 完整 的 问卷 
回复 。 但 是 ， 如 果 将 11 份 不 完整 的 问卷 回复 也 计算 在 内 的 话 ， 误 差 将 变 小 而 不 是 
变 大 。 这 样 有 利于 保障 调查 的 精度 。 因 此 ， 对 数据 的 定量 分 析 得 出 的 结果 是 
9.68% ， 即 1096 左右 的 误差 和 95% 的 置信 和 度 。9. 68% 是 计算 的 误差 上 界 。 
下 一 节 将 基于 调查 设计 、 调 查 抽样 和 在 数据 理解 中 应 考虑 的 注意 事项 来 评估 调 
















































































18.4 调查 结果 讨论 


本 节 对 第 三 个 研究 阶段 进行 概括 ， 主 要 分 成 两 个 部 分 。 为 了 与 18. 2 节 的 行业 
访谈 结构 上 保持 一 致 ， 本 节 将 从 RFID 行业 的 法 律 监管 (18.4.1 节 ) I RFID 行业 
的 消费 者 角度 (18.4.2 节 ) 两 个 方面 进行 分 析 调 查 。 

从 以 下 两 个 方面 讨论 了 REID 产业 的 法 律 监管 经 验 (18.4.1 W): 关于 法 律 法 
规 调查 结果 的 讨论 (如 18.4.1.1 节 中 的 无 线 电 频谱 法 规 、 数 据 库 和 隐私 法 规 ) , 
以 及 对 法 规制 定 人 调查 结果 的 分 析 和 讨论 (如 18.4.1.2 节 中 的 立法 委员 会 、 律 师 
MER). AX RFID 行业 与 消费 者 之 间 关 系 的 讨论 (18.4.2 节 ) 也 可 分 为 两 部 
分 : 对 消费 者 认识 程度 的 调查 结果 分 析 (18.4.2.1 节 中 提 到 的 消费 者 的 知识 水 
平 ) ， 以 及 行业 信息 政策 调查 结果 的 讨论 (18. 4. 2. 2 节 中 提 到 的 针对 消费 者 的 信息 
政策 ) 。 根 据 行 业 的 不 同 ， 可 对 以 上 四 个 调查 结果 进行 分 组 讨论 (如 通信 、 零 售 、 
印刷 、 物 流 、 信 息 技术 、 医 疗 保健 和 生命 科学 、 电 子 、 咨 询 及 其 他 行业 ) ， 也 可 按 
照 不 同 的 地 理 或 行政 区 域 (美国 、 欧 盟 、 经 济 合作 与 发 展 组 织 以 及 国际 电信 联盟 
地 区 1 ~3) 进行 分 组 讨论 。 
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以 上 四 个 讨论 主题 都 包含 两 种 观察 结果 : 作者 的 调查 结果 和 调查 反馈 的 结果 。 
同时 ， 每 个 讨论 主题 都 对 这 两 种 调查 结果 进行 了 比较 。 


18.4.1 行业 与 法 规 的 关系 


18.4.1.1 无 线 电 频 谱 法 规 、 数 据 库 和 隐私 法 规 

在 Emerald 互联 网 数据 库 中 ， 模 糊 搜 索 出 了 16 篇 在 过 去 几 年 内 发 表 的 有 关 
RFID 安全 隐私 的 期 刊 文章 。 如 搜索 到 2007 年 的 文章 有 Angeles 2007; Attaran 
2007; Butters 2007; Hingley 等 2007; Lee 等 2007; Srivastava 2007。 与 RFID 和 数 
据 库 相 关 的 文章 只 有 一 篇 ， 即 Anonymous 2005 ， 但 没有 任何 关于 RFID 和 无 线 电 频 
谱 的 文章 。 于 是 ， 作 者 得 出 第 一 个 观察 结果 (01): 从 隐私 到 数据 库 再 到 无 线 电 频 
HS, RFID 产业 监控 范围 旺 递减 趋势 。 

对 观察 结果 1 (01) 的 讨论 是 基于 图 18-1、 图 18-2 和 图 18-3 的 ， 这 三 幅 图 
还 同时 形成 了 观察 结果 2 (02), 

调查 : 在 过 去 工作 中 ， 是 否 经 历 过 基于 无 线 电 频 谱 法 规 RFID 方 面 的 问题 ? 
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图 18-1 对 无 线 电 频谱 法 规 问题 的 调查 结果 






































频谱 法 规 (JILE 18-1) : 在 全 部 行业 和 地 区 中 ， 对 无 线 电 频 谱 法 完全 不 了 解 的 
只 占 到 8% 。 其 余 的 受 访 者 了 解 该 法 规 ， 其 中 4496 的 人 表示 频谱 监管 是 几乎 没有 问 
WR, 22% 的 人 认为 偶尔 存在 问题 ， 约 超过 20% 的 人 表示 无 线 电 频 谱 监 管 经 常 有 
问题 。 

按照 地 区 划分 ， 有 0 ~ 10% 的 企业 和 组 织 表示 不 清楚 无 线 电 频 谱 法 规 。 值 得 注 
意 的 是 ， 所 有 来 自 国际 电信 联盟 地 区 3 的 受 访 者 都 了 解 无 线 电 频 谱 法 规 ， 所 以 他 们 
对 该 法 规 存 在 较 多 的 疑问 不 足 为 奇 。 按 照 行 业 划 分 ， 各 行业 对 无 线 电 频 谱 法 规 的 认 
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调查 : 在 过 去 工作 中 ， 是 否 经 历 过 基于 数据 库 法 规 RFID 方 面 的 问题 ? 
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图 18-3 ”对 隐私 法 规 问题 的 调查 结果 











识 程度 各 不 同 。 电 信和 独立 软件 开发 商 (ISV) ， 零 售 业 和 消费 品行 业 ， 标 签 、 印 
刷 和 造纸 行业 以 及 包装 和 物流 行业 都 对 无 线 电 频 谱 法 规 有 一 定 认识 。 开 行业 、 医 
疗 保健 和 生命 科学 、 电 子 行业 、 咨 询 及 其 他 行业 则 不 了 解 无 线 电 频谱 法 规 的 规定 。 
尤其 是 医疗 保健 和 生命 科学 行业 对 这 方面 的 知识 较为 缺乏 了 解 ( 约 33% ) 。 
数据 库 法 规 ( 见 图 18-2) : 与 图 18-1 结果 相 比 ， 所 有 的 地 区 和 行业 对 数据 库 
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法 规 知识 缺乏 了 解 的 程度 增加 至 19% , 6896 的 地 区 和 行业 表示 对 数据 库 法 规 一 知 
半 解 ，10% 的 地 区 和 行业 表示 偶尔 有 数据 库 法 规 相 关 的 问题 ， 只 有 小 部 分 的 地 区 和 
行业 经 常 遇 到 数据 库 法 规 相 关 的 问题 。 

按照 地 区 划分 ，13% ~27% 的 受 访 者 对 数据 库 法 规 并 不 了 解 。 对 数据 库 法 规 知 
识 缺 乏 了 解 的 状况 渗透 到 了 各 个 行业 ， 但 某 些 行业 尤为 突出 。 只 有 电信 行业 和 独立 
软件 开发 商 对 数据 库 法 规 有 较为 完整 的 了 解 。 相 比 之 下 ， 医 疗 保健 与 生命 科学 F 
售 和 消费 品行 业 以 及 其 他 行业 对 数据 库 法 规 知识 较为 缺乏 ( 约 40% ) 。 然 而 医疗 保 
健 和 生命 科学 行业 稍微 特殊 ， 因 为 该 行业 中 有 40% 的 比例 偶尔 会 面临 数据 库 法 规 
相关 问题 。 

隐私 法 规 ( 见 图 18-3) : 在 全 部 地 区 和 行业 中 ,， 仅 有 9% 的 受 访 者 表示 缺乏 隐 
私法 规 的 了 解 ，64% 的 受 访 者 几乎 不 存在 隐私 法 规 方面 的 疑问 ， 约 20% 的 受 访 者 
偶尔 会 有 疑问 ， 只 有 6% 的 受 访 者 表示 经 常 出 现 隐 私法 规 相 关 问 题 。 

按 地 区 划分 ， 约 10% 的 受 访 者 表示 对 隐私 法 规 不 了 解 。 值 得 注意 的 是 ， 国 际 
电信 联盟 地 区 3 的 受 访 者 全 部 对 隐私 法 规 有 清楚 的 认识 。 按 照 行业 划分 ， 电 信行 业 
与 独立 软件 开发 商 、 零 售 与 消费 品行 业 、 印 刷 与 造纸 业 以 及 包装 与 物流 产业 都 了 解 
隐私 法 规 。 值 得 注意 的 是 ， 零 售 和 消费 品行 业 非 常 频繁 遇 到 隐私 权 问 题 ; 根据 图 
18-3 数据 显示 ， 这 个 结论 不 易 观 察 到 ， 这 是 由 于 以 上 3 幅 图 中 ， 频 繁 遇 到 问题 及 
非常 频繁 遇 到 问题 这 两 种 情形 都 被 归 到 同一 个 类 别 里 去 了 。 而 图 18-3 中 所 有 电子 
及 咨询 行业 只 是 经 常 遇 到 隐私 相关 问题 。 

比较 图 18-1、 图 18-2 和 图 18-3， 可 以 看 出 三 种 法 规 中 数据 库 法 规 是 最 不 被 人 
所 了 解 的 。 而 人 们 对 无 线 电 频 谱 和 数据 隐私 法 规 的 了 解 程度 较 高 。 电 信和 独立 软件 
商行 业 最 了 解 这 三 项 法 规 。 事 实 上 ， 有 人 认为 20 世纪 90 年 代 的 电信 法 规 提 高 了 电 
言行 业 对 相关 法 规 的 认识 。 另 外 ， 医 疗 保健 和 生命 科学 行业 对 REID 相关 法 规 表 现 
出 较 高 的 信任 度 ， 人 们 认为 ， 正 是 该 产业 健全 的 法 规 增强 了 人 们 的 信心 。 

图 18-1 显示 了 全 部 地 区 和 行业 的 受 访 者 遇 到 无 线 电 频谱 法 规 相关 的 问题 的 频 
率 是 最 高 的 ;， 从 图 18-2 可 以 看 出 ， 全 部 地 区 和 行业 的 受 访 者 非常 缺乏 数据 库 法 规 
的 相关 知识 ; 图 18-3 所 示 为 隐私 法 规 最 常用 的 响应 模式 。 基 于 本 章 的 研究 重点 ， 
从 行业 的 角度 而 言 ， 人 们 希望 在 期 刊 文章 中 看 到 这 些 重 要 的 课题 。 首 先 ， 人 们 希望 
有 更 多 研究 无 线 电 频谱 法 规 的 文章 ， 这 是 由 于 在 应 用 RFID 技术 时 ， 频 谱 法 规 相关 
的 问题 是 他 们 遇 到 的 最 多 问题 (图 18-1 中 ， 偶 尔 遇 到 、 频 繁 遇 到 、 非 常 频 繁 遇 到 
共 占 了 50% ) 。 而 且 无 线 电 频谱 被 认为 是 物 联 网 的 基础 ， 同 时 也 是 法 规 监管 机 构 和 
各 政府 机 构 关注 的 关键 问题 。 但 是 ， 现 有 的 期 刊 文章 并 没有 涉及 这 方面 的 讨论 。 

其 次 ， 与 数据 库 法 规 相关 的 文章 最 少 。 这 是 因为 大 部 分 的 RFID 产业 并 没有 意 
识 到 这 项 法 规 ， 因 为 此 方面 的 问题 极 少 遇 到 ( 见 图 18-2) 。 实 际 上 ， 在 期 刊 资源 中 
只 有 一 篇 关于 RFID 和 数据 库 的 文章 。 
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第 三 ， 看 到 部 分 与 隐私 法 规 相关 的 文章 。 这 是 因为 ， 一 方面 人 们 对 隐私 法 规 的 
整体 认识 比较 充分 ; 另 一 方面 ， 约 50% 的 受 访 者 表示 存在 隐私 法 规 的 相关 疑问 。 
然而 ,根据 Emerald 网 络 数 据 库 的 搜索 发 现 ， 隐 私法 规 是 最 热门 的 期 刊 文献 主题 。 

01 与 02 不 能 相 匹 配 : 隐私 是 最 热门 的 研究 主题 ， 数 据 库 次 之 ; 而 仅 有 一 篇 
微不足道 的 文章 是 与 无 线 电 频谱 相关 的 。 

18. 4. 1.2 立法 者 、 律 师 和 法 官 

法 律 法 规 的 制定 与 执行 过 程 离 不 开 立 法 者 、 律 师 和 法 官 。 首 先 ， 一 位 RFID 产 
业 的 受 访 者 表示 ， 他 对 那些 受 群体 压力 影响 的 法 规制 定 者 的 印象 较 差 。 其 次 ， 
RFID 产业 调查 显示 ，50% 的 企业 不 雇用 RFID 法 律 专家 解决 RFID 相关 的 疑问 ， 
25% 的 企业 雇用 法 律 专家 ， 其 余 的 则 委托 相关 的 事务 所 。 第 三 ， 据 作者 了 解 ， 
RFID 产业 中 没有 太 多 关于 无 线 电 频 谱 法 规 、 数 据 库 法 规 和 隐私 法 规 的 诉讼 案件 。 
以 上 导致 了 第 三 个 观察 结果 (03); 从 RFID 产业 的 角度 而 言 ， 法 规制 定 者 的 RFID 
专业 知识 是 不 充分 的 (03). 

对 观察 结果 3 (03) 的 讨论 是 基于 图 18-4、 图 18-5 和 图 18-6 的 ， 这 三 幅 图 
还 同时 形成 了 观察 结果 4 (04)。 

调查 : 依 你 看 ， 立 法 者 关于 RFID 的 专业 知识 是 否 充分 ? 
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图 18-4 对 立法 者 的 REID 专业 知识 的 调查 











Kj 18-4, 18-5 和 图 18-6 所 示 为 调查 受 访 者 对 法 规制 定 者 的 RFID 专业 知识 
的 掌握 程度 的 反馈 信息 。 结 果 发 现 ， 同 一 区 域 的 立法 者 、 律 师 和 法 官 的 专业 知识 掌 
握 程度 大 致 相近 。 仅 有 10% 的 受 访 者 认为 这 些 法 规制 定 者 的 专业 知识 是 充足 的 ; 
约 30% ~40% 的 受 访 者 保持 中 立 态度 ， 其 余 50% ~70% 的 受 访 企业 和 组 织 认 为 法 
规制 定 者 的 专业 知识 不 充足 或 是 非常 缺乏 。 其 中 ， 有 两 点 值得 注意 : 第 一 ， 在 受 访 
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调查 : 依 你 看 ， 律 师 关 于 RFID 的 专业 知识 是 否 充足 ? 
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图 18-6 ”对 法 官 的 RFID 专业 知识 的 调查 








者 的 不 良 评价 中 ， 立 法 者 的 专业 知识 是 相对 掌握 得 最 充分 的 (尽管 还 是 比较 差 ) 
(ULE 18-4)， 其 次 差 一 些 是 律师 ( 见 图 18-5)， 然 后 最 差 的 是 法 官 ( 见 图 8-6), 
第 二 ,国际 电信 联盟 地 区 3 的 法 规制 定 者 的 专业 知识 的 掌握 程度 的 较 好 (的 
d 2596), 
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在 各 受 访 企业 中 ， 电 信和 独立 软件 供应 商 、IT 产业 、 医 疗 保健 和 生命 科学 以 
及 电子 行业 这 些 行业 均 表 示 ， 相 信 法 规制 定 者 有 充分 或 非常 充分 的 专业 知识 〈 见 
图 18-4、 图 18-5 和 图 18-6)。 零 售 和 消费 品 、 标 签 与 印刷 行业 以 及 其 他 一 些 行业 
比较 不 信任 法 律 监管 者 ， 认 为 他 们 不 能 提供 充分 的 法 律 支持 ( 见 图 18-4、 图 18-5 
和 图 18-6) 。 包 装 、 物 流 和 咨询 行业 没有 给 出 一 致 的 答案 。 

对 法 规制 定 者 的 REID 专业 知识 的 掌握 程度 的 探讨 表明 ， 大 部 分 的 REID 产业 
认为 RFID 技术 的 法 律 支持 并 没有 合适 的 法 官 来 具体 实施 。 如 果 RFID 技术 的 诉讼 
案件 很 少 ， 那 么 不 难 理解 受 访 者 将 会 认为 法 官 的 专业 知识 是 不 足 的 或 严重 缺乏 的 。 
然而 ， 更 令 人 担忧 的 是 ， 立 法 者 和 律师 同样 获得 了 差 评 。RFID 产业 似乎 也 没有 找 
到 能 完全 代表 自己 的 立法 者 和 律师 。 

综合 03 与 04 得 出 结论 : 受 访 者 并 不 认为 法 规制 定 者 能 够 很 好 地 代表 他 们 的 
利益 ; 所 有 不 良 评价 中 ， 对 律师 的 评价 是 差 评 里 的 评价 相对 较 好 的 ， 其 次 是 立法 
者 ， 而 获得 最 差 评 价 的 是 法 官 。 


18.4.2 行业 与 消费 者 (大众) 的 关系 


18.4.2.1 消费 者 对 RFID 的 认识 水 平 

2006 年 欧盟 委员 会 关于 RFID 可 能 带 来 的 挑战 、 机 遇 和 潜在 威胁 进行 了 网 上 民 
意 调查 。 调 查 结果 显示 ， 约 60% 的 受 访 者 认为 ， 能 够 帮助 消费 者 对 RFID 做 出 明智 
决策 的 有 用 信息 不 足 。 在 所 有 的 受 访 者 中 ，65% 的 受 访 者 是 大 众 消费 者 而 不 是 公司 
或 机 构 单位 。 按 照 该 民意 调查 的 要 求 ， 所 有 受 访 者 都 应 对 RFID 技术 有 一 定 的 了 
解 。 但 委员 会 认为 公众 对 RFID 技术 的 认识 和 理解 存在 差距 。 如 果 消 费 者 没有 足够 
的 信息 做 出 正确 的 决策 ， 显 然 ， 该 消费 者 不 了 解 RFID 技术 。 于 是 得 出 观察 结果 5 
(05) : 从 RFID 产业 的 角度 看 ， 消 费 者 (大众) 严重 缺乏 对 RFID 技术 的 认识 。 

依据 图 18-7 的 数据 对 05 进行 分 析 讨 论 ， 得 出 06 : 

总 体 而 言 ， 按 照 区 域 统计 ， 仅 约 6% 的 受 访 者 认为 公众 对 于 REID 的 认 知 水 平 
较 好 。 约 10% 的 参与 调查 的 公司 和 机 构 认为 公众 对 RFID 认 知 水 平 较 差 。 大 多 数 受 
WË (465%) 认为 其 认 知 非常 欠缺 。 其 余 受 访 者 则 保持 中 立 态度 〈( 见 图 18-7) 。 

由 图 18-7 可 知 ， 与 来 自 不 同 区 域 受 访 者 的 调查 评估 相 比 ， 更 多 的 来 自 不 同行 
业 的 受 访 者 ， 如 零售 和 消费 品 、 标 签 与 印刷 行业 ， 其 他 行业 以 及 医疗 保健 和 生命 科 
学 行业 ， 认 为 公众 对 REID 技术 认 知 较 差 或 非常 缺乏 ， 其 中 ， 在 零售 和 消费 品 业 的 
调查 中 ， 其 比例 尤为 突出 。 在 医疗 保健 和 生命 科学 行业 ，50% 的 受 访 者 对 公众 的 
RFID 认 知 水 平 持 中 立 态度 。 

综合 05 与 06 可 知 : 在 网 上 调查 中 ， 受 访 者 普遍 认为 消费 者 对 RFID 技术 了 解 
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调查 : 依 你 看 ， 公 众 对 RFID 认 知 水 平 如 何 ? 
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18-7 公众 对 RFID 认 知 水 平 的 调查 结果 
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18.4.2.2 面向 消费 者 的 RFID 信息 政策 

消费 者 可 通过 REID 产业 、RFID 法 规制 定 者 和 RFID 消费 者 组 织 三 种 途径 学 习 
RFID 技术 知识 ， 那 么 与 消费 者 沟通 失败 的 原因 究竟 是 什么 呢 ? 根据 Rogers 的 创新 
传播 理论 可 以 解释 不 同类 型 新 信息 的 应 用 和 传播 以 及 相关 的 通信 技术 。 传 播 指 的 
是 ,将 新 想法 从 一 方 传达 给 男 一 方 或 者 多 方 的 特殊 通信 方式 。 对 创新 理论 的 特点 进 
行 研究 的 过 程 中 ,潜在 的 应 用 方 会 从 事 信息 的 捕获 ， 以 便 研 究 使 用 创新 方法 后 能 达 
到 的 预期 效果 。 于 是 得 出 观察 结果 7 (07); RFID 产业 为 消费 者 提供 了 最 好 的 
RFID 技术 信息 。 

依据 图 18-8、 图 18-9 和 图 18-10 所 示 的 数据 对 07 进行 分 析 讨 论 ， 并 得 出 观 
察 结 果 8 (08), 

RFID 产业 〈 见 图 18-8) : 总 共 约 21% 的 受 访 者 认为 RFID 产业 的 信息 政策 在 
公众 中 的 传播 效果 好 或 者 很 好 。 然 而 ， 约 37% 的 受 访 者 认为 RFTD 产业 的 信息 政策 
没有 在 公众 中 很 好 地 传播 。 另 外 约 40% 的 受 访 者 保持 中 立 态 度 。 

由 图 18-8 可 知 ， 按 照 地 区 划分 , Æ ITU 地 区 3， 一半 的 受 访 者 认为 RFID 产业 
XT RFID 技术 信息 传播 具有 良好 的 效果 。 而 欧洲 大 陆 (欧盟 和 ITU 地 区 1) 的 信 
息 政策 似乎 比 其 他 地 区 的 都 要 差 (分 别 仅 有 1396 和 1496 的 受 访 者 认为 RFID 产业 
对 RFID 技术 信息 政策 进行 了 很 好 的 传播 ) 。 

按照 行业 划分 的 调查 结果 与 按照 地 区 划分 的 调查 结果 类 似 ， 但 是 ， 存 在 一 些 不 
同 之 处 。 如 标签 、 印 刷 和 造纸 行业 的 受 访 者 们 表示 RFID 产业 本 身 没有 很 好 地 传播 
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调查 : 依 你 看 ，RFID 产 业 是 否 为 公众 提供 了 很 好 的 RFID 信 息 ? 
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图 18-8 RFID 产业 为 消费 者 提供 的 信息 的 调查 结果 











WE: 依 你 看 ，RFID 法 规制 定 者 是 否 为 公众 提出 了 很 好 的 RFID 信 息 ? 
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到 18-9 法 规制 定 者 为 消费 者 提供 的 信息 的 调查 结果 











言 乱 政策 。 电 信和 独立 软件 开发 商 、 零 售 和 消费 品 业 、 印 刷 和 造纸 业 约 7096 的 受 
访 者 对 RFID 行业 自身 的 信息 传播 政策 给 予 较 差 的 评价 。 另 外 ， 标 签 、 印 刷 和 造纸 
业 中 的 受 访 者 要 么 保持 中 立 态 度 ， 要 么 给 予 差 评 。 

法 规制 定 者 ( 见 图 18-9) : 总 体 来 说 ， 结 果 显 得 较 差 。 仅 有 7% 的 受 访 者 表示 
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调查 : 依 你 看 ，RFID 消 费 者 组 织 是 否 为 公众 提供 了 很 好 的 RFID 信 息 ? 
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18-10 ”消费 者 组 织 提供 的 信息 的 调查 结果 
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法 规制 定 者 能 具有 良好 的 信息 政策 ; 63% 的 受 访 者 认为 他 们 的 信息 政策 不 好 ， 甚 至 
很 差 ， 其余 的 不 到 1/3 的 受 访 者 保持 中 立 。 

不 同 区 域 的 信息 政策 评估 调查 结果 显示 ， 在 美国 ，12% 的 受 访 者 认为 法 规制 定 
者 能 够 很 好 地 传播 REID 信息 给 消费 者 ; 而 在 欧盟 ， 该 比例 下 降 到 2% 。 不 同行 业 
的 反馈 数据 表明 ， 电 信和 独立 软件 开发 商 、 零 售 和 消费 品 业 、 标 签 、 印 刷 和 造纸 
业 、 包 装 和 物流 业 、 本 行业 及 其 他 行业 对 法 规制 定 者 的 RFID 技术 传播 作用 要 么 保 
持 中 立 ， 要 么 给 予 差 评 。 

与 RFID 产业 的 信息 传播 结果 相 比 ， 法 规制 定 者 传播 的 信息 政策 (不 管 是 从 行 
业 还 是 地 区 来 看 ) 得 到 较 低 评价 的 回复 率 更 高 ( 见 图 18-9) 。 只 有 医疗 保健 和 生命 
科学 、 电 子 行业 以 及 咨询 行业 对 RFID 法 规制 定 者 的 信息 政策 持 良 好 或 非常 好 
态度 。 

消费 者 组 织 (ILE 18-10): 与 图 18-8、 图 18-9 相 比 ， 图 18- 10 显示 的 数据 结 
果 (不 管 是 从 行业 还 是 地 区 来 看 ) 略微 分 散 。 与 法 规制 定 者 制定 的 信息 政策 进行 
直接 比较 ， 可 看 出 消费 者 角度 制定 的 信息 政策 有 微小 的 改进 。10% 的 受 访 者 认为 消 
费 者 可 以 通过 组 织 很 好 或 者 非常 好 地 学 习 RFID 技术 信息 政策 ; 60% 的 受 访 者 则 持 
相反 的 态度 ;其 30% 的 受 访 者 保持 中 立 。 











在 各 地 区 中 ，ITU 地 区 3 对 此 的 评估 相对 较 好 。 从 行业 角度 而 言 ， 只 有 电信 和 
独立 软件 开发 商 、 电 子 行业 以 及 咨询 行业 表示 ， 通 过 REID 消费 者 组 织 获得 的 信息 


政策 很 好 ， 而 其 余 6 个 行业 都 没有 给 出 很 好 的 评价 。 
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综合 07 和 08 得 出 结论 : 受 访 者 表示 消费 者 严重 缺乏 对 RFID 技术 的 了 解 ， 同 
时 法 规制 定 者 提供 的 信息 最 差 ， 其 次 是 消费 者 组 织 。RFID 产业 则 认为 自己 向 消费 
者 提供 了 最 好 的 信息 政策 。 











18.5 结论 


本 章 对 RFID 产业 与 法 规制 定 者 和 消费 者 之 间 的 关系 进行 了 深入 分 析 ， 并 对 调 
查 得 到 的 8 个 观察 结果 进行 了 讨论 ， 得 到 的 结论 见 表 18-1。 
表 18-1 8 种 观察 结果 总 结 


作者 的 观察 结果 1、3、5、7 调 
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从 隐私 到 数据 库 再 到 无 线 电 频谱 
观察 结果 1 2 从 隐私 到 数据 库 再 到 无 线 电 频 谱 ，RFID T——" 
产业 监控 范围 呈 递 减 趋势 



































观察 结果 3 4 从 RFID 产业 角度 出 发 ， 关 于 RFID 技术 Sauce mS 
i 的 法 律 监管 机 构 是 不 够 的 
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RFID 产业 给 消费 者 提供 了 最 好 的 RFID 
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总 的 来 说 ， 从 RFID 产业 角度 而 言 ， 无 论 是 法 规制 定 者 还 是 消费 者 ， 在 RFID 
技术 的 应 用 和 传播 过 程 中 ， 都 不 具备 充足 的 RFID 知识 ， 不 能 实现 对 RFID 应 用 和 
推广 的 支撑 。 作 者 提出 以 下 三 个 建议 用 以 支持 RFID 的 应 用 和 推广 。 

首先 ，RFID 产业 应 加 强 与 法 规制 定 者 之 间 的 沟通 。 比 如 ， 通 过 增加 RFID 产 
业 与 企业 组 织 内 、 外 部 法 律 顾问 之 间 的 知识 交流 ， 促 进 RFID 技术 的 建设 性 工作 。 
一 般 来 说 ， 不 是 每 个 人 都 能 成 为 所 有 领域 的 专家 。 此 次 调查 研究 已 清楚 地 表明 
RFID 产业 有 很 大 的 改善 空间 和 专业 知识 交流 空间 。 

HX, RFID 产业 应 提高 对 相关 法 规 的 认识 和 应 用 。 比 如 ， 加 强 与 法 规制 定 者 
之 间 的 紧密 合作 ， 特 别 是 企业 组 织 内 、 外 部 的 法 律 专家 。 此 次 研究 表明 ，RFID 产 
业 对 某 些 法 规 并 不 了 解 。 

最 后 ，RFID 产业 应 该 重新 评估 面向 公众 的 信息 政策 。 要 么 把 消费 者 组 织 和 法 
规制 定 者 的 信息 策略 做 得 更 好 ， 要 么 RFID 产业 的 信息 政策 需要 做 到 把 RFID 技术 
变 为 自己 的 优势 。 
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B19 RFID 技术 应 用 的 投资 评估 : 发 展 前 景 


Andriana Dimakopoulou, Katerina Pramatari, Angeliki Karagiannaki, 
George Papadopoulos, Antonis Paraskevopoulos 

摘要 : 先前 的 RFID 技术 评估 研究 是 把 各 种 RFID 技术 的 发 展 和 应 用 分 开 进 行 
评估 ， 彼 此 之 间 相 互 独立 。 然 而 ， 信 息 技术 的 投资 评估 方面 的 文献 ， 已 经 认可 并 使 
用 了 评估 “相互 依存 ”并 且 协 调运 作 的 信息 系统 (S) 项 目的 重要 性 。 此 外 ， 以 
往 的 研究 在 估计 RFID 投资 的 商业 价值 时 ， 忽 略 了 RFID 技术 的 后 续 投 资 。 这 一 重 
要 的 理念 已 被 其 他 信息 技术 评估 的 文献 所 认同 。 本 章 提出 了 一 种 综合 考虑 RFID 应 
用 投资 评估 的 方法 ， 该 方法 认为 各 种 应 用 投资 是 相互 依存 、 有 次 序 的 投资 ， 而 不 是 
各 自 独立 的 投资 。 最 后 ， 通 过 案例 研究 的 结果 证 实 了 该 方法 对 评估 RFID MA FPR 
高 业务 效益 的 作用 ， 同 时 为 RFID 投资 评估 提出 了 新 的 见解 。 


19.1 引言 





RFID 是 通过 射频 信号 自动 识别 带 有 识别 标签 对 象 的 技术 的 统称 。 这 项 技术 极 
大 地 增强 了 系统 获取 大 量 数据 的 能 力 ， 这 些 数据 可 以 是 通过 标记 和 无 线 扫描 获得 的 
任意 实体 的 位 置 移动 信息 和 各 项 属性 数据 。RFID 可 应 用 在 供应 链 管理 、 防 盗 系统 、 
财产 追踪 、 空 运行 李 服 务 、 电 子 计 费 和 设施 管理 (如 图 书馆 管理 ) 等 领域 。 该 技 
术 也 被 广泛 用 于 零售 业 。 在 这 一 领域 中 ，RFID 的 应 用 范围 覆盖 了 仓库 和 销售 管理 、 
零售 出 口 管理 (包括 货架 管理 、 促 销 管理 和 新 型 的 消费 服务 ) 以 及 整个 供应 链 ， 
比如 产品 跟踪 。 

早期 研究 对 REID 应 用 的 商业 价值 进行 估计 的 时 候 ， 把 各 项 应 用 视 为 独立 的 应 
用 来 看 待 。 然 而 ， 这 些 应 用 是 协同 存在 的 ， 因 为 它们 共享 同一 个 公共 基础 设施 。 依 
据 相 关 文 献 ， 在 进行 技术 投资 评估 时 ， 利 用 它们 之 间 的 协同 作用 可 实现 珍贵 资源 的 
共享 、 总 开支 降低 和 效益 增加 。 然 而 ， 以 往 的 实验 研究 忽略 了 这 种 协同 作用 在 
RFID 的 投资 评估 中 的 作用 。 

除 此 以 外 ， 在 评估 单个 REID 应 用 时 ， 早 前 研究 忽略 了 该 应 用 对 未 来 后 续 投 资 
的 作用 。 相 反 的 是 ，I 评估 的 相关 文献 已 确认 了 这 一 观点 的 重要 性 。 正 如 Curtin 
和 Kauffman 所 说 ， 研 究 RFID 技术 的 机 遇 已 经 到 来 : “研究 人 员 可 以 验证 这 样 的 观 
点 : 基础 技术 可 能 不 是 产生 商业 价值 的 主要 动力 ， 而 是 创造 后 续 投 资 的 实物 期 权 。” 

利用 上 述 思 想 ， 本 章 提 出 了 一 种 RFID 投资 评估 方法 。 该 方法 认为 ，RFITID 应 
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用 不 是 独立 的 应 用 ， 而 是 相互 依存 的 协同 系统 ， 并 且 这 种 协同 作用 能 够 带 来 后 续 投 
资 。 案 例 研究 的 结果 证 实 了 该 方法 如 何在 评估 RFID 项 目 和 提高 商业 效益 中 起 相应 
的 作用 ， 同 时 为 RFID 投资 评估 提出 了 新 的 见解 。 

本 章 结 构 安 排 如 下 。19. 2 节 简 单 回顾 了 RFID 技术 和 其 相关 的 价值 ， 随 后 介绍 
了 信息 系统 的 协同 作用 概念 和 其 进化 方式 ， 以 证 明 它 们 在 RFID 应 用 评估 中 的 应 用 
效果 ; 同时 讨论 了 现 有 文献 的 缺陷 与 本 章 的 目的 。19. 3 节 提 出 了 一 种 RFID 投资 评 
佑 方法 。19. 4 节 将 该 方法 用 于 案例 研究 。 最 后 总 结 了 本 音 的 主要 内 容 ， 并 给 出 了 
本 次 研究 的 限制 因素 和 未 来 的 研究 途径 。 








19.2.1 RFID 技术 的 业务 评估 


基于 公共 基础 设施 的 RFID 技术 应 用 可 同时 工作 ， 并 支持 各 种 各 样 不 同 的 业务 
目标 和 业务 进程 。 这 也 是 区 分 RFID 技术 和 其 他 信息 技术 的 特征 之 一 。RFID 技术 
的 另 一 显著 特征 是 需要 引入 “标签 ”。 虽 然 某 种 类 型 的 单位 标签 成 本 是 固定 的 ， 但 
它 会 根据 应 用 类 型 、 被 标记 物体 的 数量 和 标记 级 别 (单个 商品 /集装箱 / 货 盘 ) 等 
参数 而 发 生变 化 。 例 如 ， 某 企业 在 某 个 RFID 项 目 中 ， 第 一 年 对 上 百 万 产品 进行 了 
RFID 标记 ， 而 在 后 续 投 资中 ， 该 企业 只 需 标 注 新 增加 的 产品 。 因 此 ， 标 签 的 总 成 
本 随 着 该 企业 对 RFID. 的 投资 每 年 都 在 变化 。 

如 同 所 有 的 新 技术 ， 如 RFID， 项 目 和 研究 可 以 评 佑 其 潜力 。 尽 管 人 们 相信 
RFID 能 够 带 来 各 种 商业 利益 ， 但 最 初 使 用 RFID 的 部 分 人 则 认为 ， 对 RFID 的 投资 
最 终 将 无 法 得 到 回报 。 现 有 的 研究 主要 评估 了 RFID 技术 在 面向 供应 商 和 面向 客户 
等 领域 中 的 投资 回报 价值 。 

大 部 分 REID 评估 的 实证 研究 都 围绕 第 一 类 应 用 ， 该 类 应 用 主要 是 处 理 后 台 运 
作 ， 如 库存 和 仓库 管理 。 特 别 地 ， 基 于 数学 或 仿真 模型 等 工具 的 研究 评估 了 RFID 
技术 对 库存 管理 ,特别 是 对 库存 补 货 、 库 存 错 误 、 产 品 错位 和 产品 缩减 等 方面 的 影 
响 。 此 外 ， 基 于 财务 、 仿 真 和 混合 方法 的 研究 评估 了 RFID 技术 对 仓库 和 物流 管理 
的 影响 ， 如 运输 、 接 收 订单 和 储存 业务 的 作用 ， 并 得 出 以 下 结论 : RFID 技术 可 节 
约 人 力 、 物 资 和 运输 的 成 本 。 

除了 以 上 RFID 处 理 后 台 业 务 的 研究 外 ， 仅 有 少量 工作 研究 了 RFID 技术 对 面 
向 客户 的 业务 (如 客户 服务 ) 的 影响 。 


19.2.2 评估 RFID 的 信息 系统 依赖 度 应 用 
大 多 数 实验 研究 对 单个 REID 应 用 进行 评估 ， 如 库存 补 货 、 订 单 接收 ， 但 忽视 
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了 “相互 依赖 性 ”对 各 种 RFID 应 用 评定 和 它们 之 间 可 能 的 合作 机 会 。 当 某 些 具体 
应 用 具有 某 个 相同 的 特定 功能 时 ， 协 同 作 用 便 会 起 作用 。 

“一 般 系统 理论 ”和 一 些 文献 认为 ， 信 息 系 统 与 其 他 类 型 的 项 目 很 少 独立 工 
作 ， 对 它们 的 评估 和 选择 都 是 围绕 系统 之 间 的 互相 协同 进行 的 。 根 据 相 关 文献 ， 主 
要 的 依赖 关系 或 协同 类 型 分 为 

1)“ 资 源 和 成 本 ”， 当 信息 系统 和 其 他 项 目 共 享 资源 和 成 本 。 

2) 当 信 息 系 统 与 其 他 相关 项 目的 共同 实施 带 来 总 体 组 织 利益 增加 时 ， 主 要 是 
“利益 或 价值 的 相关 性 ”的 协同 。 

3) 当 一 个 项 目的 发 展 需要 另 一 个 相关 项 目 发 展 的 支撑 时 ， 主 要 是 “技术 ”或 
“后 续 的 协同 作用 ”。 

换言之 ,依存 关系 的 项 目 是 具有 相同 特点 的 相互 关联 的 项 目 。 

上 述 概念 可 用 于 RFID 项 目 。 基 于 相同 公共 基础 设施 的 RFID 技术 通过 公共 接 
口 将 具有 不 同 功能 的 各 种 相互 关联 的 关键 系统 汇聚 在 一 起 。 

REID 项 目 间 协 同 作用 的 探索 对 企业 组 织 具 有 重要 的 价值 。 通 过 评估 和 选择 协 
同 项 目 ， 有 价值 的 资源 能 够 得 到 共享 。 与 独立 进行 评估 和 实施 的 系统 相 比 ， 协 同 能 
够 很 大 程度 上 减少 资源 的 总 支出 ， 同 时 还 可 以 获取 更 多 的 利益 。 可 见 RFID 协同 项 
目的 投资 评估 比 孤 立项 目 评估 更 加 合理 。1998 年 ，Pannyi 和 Trigeorgis 认为 ， 由 于 
把 这 些 投资 看 成 是 孤立 的 ， 所 以 ， 传 统 的 评 佑 方法 通常 并 没有 将 投资 的 灵活 性 考虑 
在 内 。 然 而 ， 项 目 投资 能 够 被 认为 是 相关 投资 机 会 的 拥 绑 ， 投 资 项 目 之 间 的 关联 性 
也 是 考虑 后 续 投 资 项 目的 先决 条 件 。 


19.2.3 ”用 于 评估 RFID 的 信息 系统 进化 的 应 用 


19. 2. 1 节 评 佑 单个 RFID 应 用 时 提 及 到 另 一 个 被 忽略 的 问题 就 是 单个 RFID 应 
用 评估 的 进化 问题 。 也 就 是 说 ， 一 项 应 用 的 投资 可 以 导致 男 一 项 关联 应 用 的 后 续 投 
资 。 这 也 符合 19. 2. 2 节 中 协同 的 理念 ， 一 个 项 目 需 依赖 于 其 他 项 目的 执行 。 

根据 这 一 点 ，RFID 技术 发 展 经 过 了 以 技术 成 熟 度 、 商 业 转 型 需求 程度 、 商 业 
利益 种 类 和 商业 目标 为 要 素 的 几 个 阶段 。 由 技术 导致 的 期 权 扩展 也 视 为 一 种 发 展 。 
例如 ，1998 年 ，Taudes 研究 了 关于 软件 的 期 权 增 长 ， 能 够 扩展 更 多 的 信息 系统 
功能 。 

2007 ^E, Lee 已 经 将 信息 系统 成 长 的 这 一 理念 运用 于 供应 链 管理 的 RFID 应 用 
H, Lee 指出 的 如 库存 审计 和 结算 一 类 的 RFID 应 用 是 蔡 换 工作 的 一 部 分 一 一 在 蔡 
换 条 形 码 阶段 中 ， 这 些 应 用 在 接 下 来 的 量化 发 展 阶段 ， 可 以 扩展 到 包括 产品 源 跟 踪 
在 内 的 供应 链 中 的 多 个 节点 。 最 终 将 发 展 成 为 “结构 化 ”规模 ， 包 括 诸如 升级 管 
理 和 逆向 物流 等 应 用 ， 可 以 产生 更 高 的 商业 价值 、 新 业务 和 新 进程 。 

RFID 技术 可 以 服务 于 多 种 应 用 ， 因 此 信息 系统 的 应 用 和 RFID. 的 应 用 扩展 在 
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RFID 投资 评估 上 具有 重要 意义 。RFTD 技术 最 初 支持 库存 业务 ， 而 最 终 以 客户 服务 
作为 后 续 投 资 目标 ， 致 使 在 评估 初步 的 投资 时 不 得 不 考虑 第 二 阶段 的 后 续 投 资 ， 否 
则 会 低估 初始 项 目 投资 的 价值 。1991 年 ，Dos Santos 指出 RFID 技术 工程 的 价值 是 
工程 第 一 阶段 和 第 二 阶段 的 价值 的 总 和 。 由 于 RFID 应 用 数目 的 增长 ， 产 生 了 多 种 
RFID 应 用 的 组 合 ，RFID 的 “发 展 路 径 ” 包 括 初始 项 目 和 后 续 项 目 ， 这 些 都 应 该 
综合 评估 而 非 孤 立 的 评估 。 因 此 产生 了 对 RFID 技术 发 展 和 部 署 进行 评估 的 研究 ， 
如 Curtin 和 Kauffman 所 说 :“ 研 究 员 测 试 检 验 基础 技术 的 重要 之 处 可 能 不 是 产生 商 
业 价 值 的 主要 源 动 力 ， 而 是 提供 了 选择 后 续 投 资 的 实 实在 在 的 期 权 。” 

以 上 涉及 从 最 初 到 未 来 投资 过 程 中 的 技术 增长 问题 ， 以 及 这 些 投资 之 间 的 相互 
依存 关系 (JLK 19-1) ， 这 两 点 并 没有 包含 在 以 往 REID 投资 评估 的 实证 研究 中 。 
本 章 提出 了 对 上 述 REID 评估 理念 的 应 用 。 基 于 以 上 目标 ， 本 研究 旨 在 解决 以 下 
问题 ; 

1) 在 协作 评估 和 投资 实施 的 各 阶段 ，RFID 应 用 应 该 考虑 些 什 么 因素 ， 以 及 
通过 何 种 方式 进行 ? 

2) 与 孤立 RFID 应 用 相 比 ， 投 资 多 个 互相 依赖 的 RFID 应 用 ， 其 商业 价值 是 














表 19-1 IS 的 互相 依赖 和 进化 的 概念 




















概念 定义 业务 目标 相关 文献 RFID 评估 的 应 用 
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应 : IS 或 者 其 他 类 型 
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19.3 RFID 投资 评估 的 进化 方法 


在 RFID 技术 中 ,为 了 解决 上 述 有 关 投资 评估 的 问题 ， 本 节 提 出 了 一 个 解决 办 
法 ， 包 括 以 下 两 个 阶段 . 

1) 在 RFID 应 用 中 (“RFID 进化 路 径 ”) ， 连 续 投 资 和 协作 组 合 的 识别 。 

2) “RFID 进化 路 径 ” 的 财务 评估 。 


19. 3.1 “RFID 进化 路 径 ” 


构造 RFID 应 用 协同 组 的 目的 是 将 不 同 种 类 的 应 用 组 合 在 一 起 ， 利 用 它们 之 间 
的 协同 效应 实现 商业 盘 利 。 在 组 中 构建 序列 是 为 了 帮助 公司 识别 RFID 应 用 ， 这 些 
应 用 可 以 视 为 是 其 他 RFID 应 用 的 先决 条 件 或 初始 投资 。 

为 识别 应 用 组 合 ， 首 先 应 形成 一 份 能 在 企业 组 织 中 实现 RFID 应 用 的 候选 名 
单 。 针 对 此 目标 ， 要 对 现 有 企业 组 织 的 基本 业务 流程 进行 分 析 和 建 模 ， 以 确定 是 否 
存在 低 效 率 现象 以 及 改善 的 机 会 。 在 确定 低 效率 现象 的 基础 上 ， 形 成 企业 组 织 的 基 
本 目标 和 需求 。 正 如 文献 中 提 及 的 众多 应 用 一 样 ， 需 要 建立 一 个 RFID 应 用 的 候选 
名 单列 表 。 这 份 候 选 名 单 能 涵盖 企业 组 织 的 整 条 供应 链 ， 包 括 物流 、 销 售 、 运 营 和 
服务 。 根 据 应 用 目标 、 支 持 的 业务 流程 和 面 对 应 用 用 户 的 不 同 ， 对 这 些 应 用 进行 
区 分 。 

名 单 上 的 RFID 基于 Porter 的 业务 活动 类 别 进行 划分 。 支 持 相 同业 务 流程 的 应 
用 应 该 被 划分 到 一 起 ， 并 利用 “持续 的 或 技术 方面 的 协同 ”来 确定 和 定位 初始 应 
用 ， 这 些 初始 应 用 的 实现 也 是 同 组 内 的 其 他 应 用 实现 的 必要 前 提 。 在 这 种 方式 下 ， 
可 以 构建 包括 初始 和 后 续 REID 协同 应 用 的 应 用 组 ， 此 即 为 “RFID 进化 路 径 ”。 


19. 3.2 "RFID 进化 路 径 ” 的 财务 评估 


此 次 评估 的 目的 是 ， 对 比 RFID 应 用 组 和 单个 REID 应 用 所 产生 的 商业 价值 。 
对 比 的 结果 证 明 ， 该 方法 更 有 利于 RFID 投资 。 

首先 ， 同 组 中 REID 应 用 的 实现 费用 划分 为 独立 运用 部 分 和 组 内 共享 应 用 部 分 
(协作 资源 或 协作 成 本 ) 。 成 本 类 别 包 括 硬件 成 本 、 应 用 软件 成 本 (RFID 设备 ， 如 
阅读 器 、 天 线 、 服 务 器 、PC、 专 门 软件 、 兼 容 系统 、 安 装 费 用 、 软 件 商业 许可 证 ) 
和 运营 成 本 (标签 成 本 、 设 备 维护 与 更 新 、 软 件 维护 与 更 新 、 培 训 ) 。 成 本 的 量化 
是 基于 市 场 价 格 和 相关 资料 的 。 

文献 所 提 的 货币 收益 类 别 ， 如 运营 成 本 的 降低 ， 可 评估 引进 RFID 技术 所 获得 
的 效益 。 早 期 评估 可 以 基于 技术 的 预期 影响 ， 评 估 技 术 在 目前 业务 流程 的 可 以 量化 
的 表现 。 例 如 ， 这 些 量 化 表现 的 度量 是 ,评估 RFID 解决 方案 完成 一 个 特定 流程 所 
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能 缩短 的 时 间 ， 该 时 间 则 为 RFID 解决 方案 的 收益 。 

在 试验 组 中 分 别 佑 计 每 个 应 用 的 成 本 和 收益 (利用 “收益 或 价值 的 协同 效 
mi") 之 后 ,将 得 到 成 本 效益 分 析 (CBA) 。 成 本 效益 针对 试验 应 用 组 增加 的 总 价 
值 进行 分 析 。 在 这 个 过 程 中 ， 将 会 对 比 应 用 组 的 总 价值 和 组 中 单个 应 用 独立 评估 得 
到 的 总 价值 。 图 19-1 描述 了 该 评估 方法 的 各 项 步骤 。 














为 每 一 个 组 创 


列 出 所 提出 基于 应 用 目的 PRU 
的 RFID 应 用 和 业务 流程 ， 路 径 ”; 在 这 


n 些 应 用 中 利 
列表 EAM misama a fall 








图 19-1 RFID 投资 评估 进化 方法 


19.4 在 零售 业 中 的 应 用 


将 上 述 的 评估 方法 应 用 到 了 电信 服务 和 产品 的 零售 企业 。 该 企业 致力 于 改善 客 
户 服务 质量 ， 并 将 RFID 技术 视 为 实现 这 一 目标 的 新 技术 ， 为 了 证 明 RFID 应 用 投 
资 的 有 效 性 ， 企 业 需 要 了 人 解 应 用 种 类 和 目标 以 及 预 佑 它们 的 价值 。 


19.4.1 RFID 应 用 组 进化 路 径 的 识别 


对 企业 零售 商店 的 经 理 和 雇员 进行 采访 、 观 察 、 业 务 流程 建 模 都 可 作为 分 析 当 
前 企业 销售 、 服 务 、 仓 库 运 作 等 业务 流程 的 工具 。 先 前 ， 低 效率 主要 体现 在 重复 工 
作 、 库 存 中 所 需 文 档 和 产品 的 放置 上 出 现 错误 和 延误 、 缺 乏 进 库 产 品 和 售 出 产品 的 
信息 、 客 户 延 期 、 销 售 服务 中 不 够 完善 的 产品 信息 和 促销 信息 等 。 

基于 这 些 缺陷 ， 该 企业 的 目的 是 改进 客户 服务 质量 和 文献 中 提 及 的 REID 应 用 
的 种 类 ， 以 及 特定 企业 中 REID 应 用 的 候选 名 单 〈 见 表 19-2)。 利 用 Porter 归 类 方 
法 将 企业 的 主要 业务 活动 分 为 物流 、 销 售 、 经 营 和 售后 服务 ， 这 也 是 列表 中 RFID 
应 用 间 协 同 的 一 种 表现 形式 ， p e 

为 了 确保 分 组 的 应 用 能 够 满足 其 他 应 用 运营 的 需要 ， 还 必须 基于 “后 续 或 技 
Fr cris one abe en ee i 
里 收集 相关 信息 ， 从 而 可 以 达到 排序 的 目的 。 
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个 应 用 划分 的 例子 是 与 库存 的 处 理 相 关 的 应 用 。 为 了 实现 “库存 补充 ” 
正常 运作 ， 以 及 通知 库存 已 经 达标 ， 要 求 “库存 审计 ”应 用 实时 监测 库存 值 。 同 
样 为 了 实现 “库存 审计 ”的 正常 运作 ， 也 需要 “订单 接收 ”和 “结账 ”应 用 。 总 
体 而 言 ， 在 有 产品 流入 或 流出 仓库 时 ， 这 些 应 用 都 会 自动 更 新 库存 值 ， 这 对 准确 审 
查 库存 量 起 到 很 重要 的 作用 。 对 这 些 应 用 分 组 和 排序 ， 产 生 了 库存 的 进化 路 径 
(如 图 19-2 所 示 )。 根 据 这 一 “进化 路 径 ”， 企 业 可 以 对 RFID 进行 初始 投资 ， 以 保 
障 “ 订 单 接收 ”业务 ， 然 后 再 投资 其 他 相关 应 用 〈 如 审核 库存 补充 应 用 ) 。 这 些 后 
续 应 用 以 “订单 接收 ”应 用 的 潜力 为 基础 ， 由 初始 投资 产生 。 


表 19-2 RFID 应 用 列表 
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分 类 RFID 应 参考 文献 d — xh 
订单 接收 Bottani and Rizzi (2008) ; 订购 的 产品 进入 仓库 时 ， 由 安放 在 仓库 
Karagiannaki et al. (2007) 门口 的 阅读 器 自动 识别 ， 并 更 新 库存 数量 
Fleisch and Tellk 2005 ) ; 存储 在 库存 的 产品 被 自动 识别 ， 并 实时 
物流 物流 审计 /计数 oa and Tellkamp ( ) Ki HH ziii 
Rekik et al. (2008) 计数 
Wang et al. (2008) ; 系统 向 仓库 管理 员 发 出 警报 ， 告 知 库存 
库存 补充 MAKE Nai glans 
Kok et al. (2008) 达到 警戒 线 ， 需 要 补 货 
结账 Moon and Ngai (2008) ; 在 销售 柜台 自动 识别 产品 并 更 新 库存 
m Uhrich et al. (2008) 数量 
面向 消费 者 的 产 Roussos et al. (2002) ; 消费 者 通过 信息 终端 获得 产品 相关 的 信 
品 信息 Moon and Ngai (2008 ) 息 ， 并 在 购物 车 的 显示 屏 上 显示 
销售 | 面向 消费 者 的 产 Uhrich et al. (2008) ; 消费 者 通过 信息 终端 获得 产品 和 促销 的 
品 和 促销 信息 Jones et al. (2004) 相关 信息 ， 并 在 购物 车 的 显示 屏 上 显示 
面向 消费 者 的 个 Roussos et al. (2002) ; 消费 者 通过 信息 终端 获得 产品 和 促销 相 
性 化 产品 和 促销 Ngai et al. (2008) ; 关 的 个 性 化 信息 ， 并 在 购物 车 的 显示 屏 上 
信息 Moon and Ngai (2008) 显示 
eo = Jones et al. (2005) ; 对 离开 商店 的 产品 进行 识别 ， 对 被 盗 产 
运营 防盗 . 5 
Moon and Ngai (2008 ) 品 发 出 警报 
Lee et al. (2008) ; : N ie 
动 化 服务 wk 自动 识别 产品 为 客户 带 来 的 服务 
Tzeng et al. (2008) 
售后 服务 
Lee et al. (2008); 给 的 ， 在 其 传输 过 程 
服务 的 可 追溯 性 ee et al. ( ) 发 送 给 服务 公司 的 产品 ， 在 其 传输 过 程 
Tzeng et al. (2008) 中 ， 可 被 跟踪 和 追踪 
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最 初 投资 
图 19-2 库存 管理 应 用 的 “RFID 进化 路 径 ” 















如 图 19-3 所 示 ， 利 用 相同 过 程 可 以 产生 其 他 “RFID 进化 路 径 ”， 该 进化 路 径 
包括 销售 和 促销 管理 等 不 同业 务 流程 中 的 初始 和 关联 应 用 。 需 要 注意 的 是 ， 企 业 组 
织 对 REID 应 用 的 初始 投资 时 ， 需 要 在 商店 周围 安装 RFID 信息 终端 。 这 些 终端 可 
以 告知 购物 者 相关 的 产品 信息 ， 或 者 在 显示 屏 上 显示 产品 促销 信息 。 当 消费 者 携带 
贴 有 标签 的 产品 经 过 信息 终端 时 ， 显 示 屏 上 就 会 显示 产品 信息 和 相关 促销 信息 。 另 
外 ,产品 信息 也 可 以 由 位 于 购物 车 内 的 显示 屏 显 示 ， 这 需要 在 购物 车 内 安装 RFID 
阅读 器 ， 以 便 检测 购物 车 内 贴 有 标签 的 产品 。 
















































































对 于 消费 者 的 
个 性 化 产品 信 
息 和 促销 信息 











对 于 消费 者 
的 产品 信息 





对 于 消费 者 
的 产品 信息 
和 促销 信息 





最 初 投资 
后 续 投资 


图 19-3 ”销售 和 推广 管理 应 用 的 “RFID 进化 路 径 ” 








进一步 ,企业 也 可 以 投资 后 续 相关 的 RFID 应 用 ， 例 如， 公司 在 最 初 RFID 基 
础 设施 上 添加 额外 功能 ， 以 支持 个 性 化 的 优惠 及 促销 活动 。 正 如 Ngai 等 提 到 的 ， 
消费 者 可 以 使 用 与 系统 数据 库 (hn CRM). 联网 的 RFID 购物 车 ， 使 用 购物 卡 便 可 
以 从 购物 车 内 的 显示 屏 上 获得 产品 相关 的 个 性 化 建议 。 购 物 车 中 的 天 线 可 以 检测 到 
产品 的 放 人 或 拿 出 ， 同 时 ， 联 网 的 应 用 系统 可 以 在 显示 屏 上 提供 其 他 相关 品牌 的 信 
息 。Marks 和 Spencer 商场 、Prada 中 心 商 场 、Gap Benetton 和 DHL 时 尚 都 是 应 用 
RFID 技术 的 零售 领域 中 的 案例 ， 这 些 应 用 都 是 基于 最 初 RFID 应 用 的 ， 因 此 可 以 
视 为 后 续 投 资 。 

与 投资 单个 应 用 相 比 ， 一 旦 对 通用 的 RFID 应 用 的 基础 设施 ， 以 及 相关 应 用 进 
行 投资 时 ， 将 获得 更 多 的 收益 ， 同 时 能 够 降低 整体 的 成 本 。 预 期 效果 可 通过 接 下 来 
介绍 的 财务 评估 获得 。 
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19.4.2 ”财务 评估 


本 节 主 要 是 对 试点 企业 中 两 个 应 用 的 投资 进行 财务 评估 ， 两 个 应 用 是 来 源 于 库 
ff “RFID 进化 路 径 ” 所 包含 的 “订单 接收 ”和 “结账 ”。 被 选择 的 原因 是 根据 数 
据 的 可 用 性 、 评 佑 的 可 行 性 ， 以 及 该 技术 在 零售 业 的 影响 。 最 终 目 标 是 在 比较 两 项 
应 用 独立 评估 时 的 评 佑 结果， 以 及 综合 两 项 应 用 联合 评估 时 的 评 佑 结果， 以 便 确 定 
是 否 能 够 通过 利用 相关 应 用 之 间 的 协同 来 提高 经 济 效益 。 

折扣 现金 流 的 财务 方法 ， 即 当前 净 资 产值 将 作为 资产 估计 方法 ， 这 样 做 是 因为 
企业 关心 的 是 投资 的 经 济 效益 和 现金 效益 。 对 两 项 应 用 的 总 净 资 产值 进行 估计 ， 然 
后 ,与 各 应 用 独立 评估 的 净 资 产值 总 额 进 行 比较 。 此 处 考虑 基于 成 本 利益 分 析 的 年 
现金 流量 来 进行 计算 ， 并 为 153 家 零售 店 评估 RFID 的 价值 。 
19.4.2.1 RFID 实施 成 本 的 量化 

利用 市 场 价格 和 IT 专家 指导 下 的 Delphi 方法 来 量化 两 项 应 用 的 RFID 投资 成 
本 ,包括 资本 成 本 (IK 19-3) 和 运营 费用 (LE 19-4), 

资本 成 本 估算 : 资本 成 本 包括 REID 设备 成 本 、 安 装 成 本 和 软件 成 本 。 根 据 
“资源 和 成 本 相互 协同 ”的 思想 ， 资 本 估算 可 以 分 为 两 个 部 分 ， 一 是 两 项 应 用 的 公 
共 成 本 ， 另 一 个 是 各 应 用 独立 实施 的 独立 成 本 。 表 19-3 包含 资本 成 本 的 具体 划分 
细节 ， 是 对 两 项 应 用 协作 价值 和 单个 应 用 独立 评估 价值 进行 对 比分 析 的 必要 准备 。 

运营 费用 估算 : 运营 支出 包括 以 下 两 类 : 

1) RFID 标签 成 本 ,包括 标签 的 处 理 成 本 和 训练 成 本 ， 无论 是 哪 种 应 用 类 型 ， 
这 两 种 成 本 都 是 相同 的 。 

2) 硬件 维护 成 本 ， 软 件 升 级 成 本 ， 这 些 成 本 的 计算 对 于 独立 的 应 用 是 分 开 进 
行 的 ， 而 对 合作 实施 的 应 用 组 则 计算 总 成 本 。 

表 19-4 描述 了 上 述 两 项 的 运营 成 本 。 

表 19-3 ”基于 “资源 和 成 本 相互 协同 ”思想 ， 将 每 项 应 用 的 资本 





















































成 本 分 为 公共 成 本 和 独立 成 本 (单位 : €) 
5 、 总 成 本 (应 用 1+ 
资本 成 本 公共 成 本 应 用 1 成 本 应 用 2 成 本 
应 用 2) 
RFID 设备 ( 商 
145000 46400 69600 261000 
店 类 型 1) 
RFID 设备 (Ri 
- 237500 76000 76000 389500 
店 类 型 2) 
中 央 仓 库 设 备 13800 13800 
安装 成 本 77800 77800 
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( 续 ) 
R . 总 成 本 (应 用 1+ 
资本 成 本 公共 成 本 应 用 1 成 本 应 用 2 成 本 
应 用 2) 
服务 成 本 1500 1500 
中 央 基 础 设施 成 本 50000 50000 
S/W 商业 许可 证 61200 61200 
每 个 应 用 的 S/W 制定 64000 40000 104000 
ERP 系统 调试 
18000 16000 34000 
成 本 
总 成 本 586800 204400 201600 992800 
注 : 资本 成 本 估算 的 假设 和 计算 详 见 附录 。 
表 19-4 RFD 应 用 的 运营 成 本 估算 (单位 : €) 
对 于 2 个 应 用 的 
运营 成 本 第 1 年 第 2 年 第 3 年 第 4 年 第 5 年 
( OPEX) 
RFID 标签 成 本 144000 129600 116640 104976 94478 
设备 维修 一 85896 85896 85896 85896 
SW 升级 和 维修 一 12480 12480 12480 12480 
训练 73440 11016 11016 11016 11016 
标记 成 本 100000 100000 100000 100000 100000 
总 成 本 317440 338992 326032 31468 202870 














d 运营 成 本 估算 的 假设 和 计算 详 见 附 录 。 





量 估计 RFID 实施 所 带 来 成 本 上 的 节约 : 为 了 估算 两 项 RFID 应 用 的 效益 ， 





EUER. 问卷 调查 发 给 39 个 零售 商店 ， 目 的 是 收集 关于 订单 接收 
和 结账 的 业务 流程 的 绩效 情况 。 问 卷 调查 的 问题 主要 关于 未 使 用 RFID 技术 时 订单 
接收 和 结账 进行 的 平均 时 间 。 如 表 19-5 所 示 ， 平 均 时 间 是 一 个 关键 绩效 指标 。 使 
用 Delphi 方法 对 IT 和 商业 人 士 进 行 采访 ， 进 而 估算 引进 RFID 技术 后 ， 在 运营 时 
间 上 所 带 来 的 节省 。 这 项 估算 值 可 看 作 是 引进 RFID 技术 后 运营 成 本 的 减 小 量 。 
oe cto 成 本 减 小 而 言 的 。 然 而 ，RFID 不 仅 实现 了 降低 


A, Æ 
M 














能 获得 额外 收益 ， 如 销量 和 苋 争 力 的 提高 ， 然 而 这 些 无 法 准确 地 进行 量 
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419-5 RFID 对 关键 绩效 指标 影响 的 估计 ， 用 于 计算 节约 成 本 















































To -Be (启用 
RFID 应 用 关键 绩效 指标 As -Is (无 RFID) or 单位 
RFID) 
Buc p APIS be ERF] 70 15 min 
订单 接收 接收 订单 ， 以 及 对 其 进行 处 i n 
理 所 需 要 的 雇员 
雇员 处 理 结账 的 平均 时 间 
5. 00 2. 00 min 
(已 有 定价 的 商品 ) 
结账 雇员 处 理 结账 的 平均 时 间 
(产品 包装 袋 上 无 产品 价格 的 产 5. 00 0. 00 min 
品 ) 
一 年 中 上 述 事件 发 生 的 概率 104. 00 0. 00 件 























估算 成 本 节约 量 时 ， 考 虑 如 下 三 种 类 型 的 节约 〈 见 表 19-6) : 

1) 实施 RFID 所 减少 的 订单 处 理 时 间 ， 从 而 节约 年 度 运 营 成 本 。 这 个 过 程 包 
括 识 别 和 记录 接收 到 的 产品 ， 以 及 检验 接收 产品 是 否 同 预定 产品 一 致 

2) 实施 RFID 所 减少 的 结账 处 理 时 间 ， 从 而 节约 年 度 运营 成 本 ， 特 别 是 对 于 
销售 收据 的 处 理 过 程 。 

3) 在 结账 过 程 中 ,减少 雇员 处 理 遗 失 产 品 代码 的 物品 的 时 间 ， 从 而 节约 年 度 
运营 成 本 。 




















































































































表 19-6 引入 了 RFID 的 应 用 程序 的 节约 成 本 估算 (单位 : €) 
RFID 应 用 成 本 节约 的 类 别 商店 类 型 1 | 商店 类 型 2 | 年 成 本 节约 计算 公式 
(时 间 (当前 ) x 员工 数 
由 于 减少 了 订单 处 理 H (Map) - 时间 (对 将 来 
订单 接收 | 所 需 的 时 间 ， 节 约 了 年 | 409688" 186875 596563 的 预计 ) x 员工 数目 (对 将 
度 运营 成 本 来 的 预计 ))/60 x 工时 成 
本 x 每 年 总 订单 量 
由 于 减少 了 订单 结账 每 次 处 理 销 售 收据 的 时 间 消 
所 需 的 时 间 ， 节 约 了 年 | 427500? 195000 622500 耗 /60 x 工时 成 本 x 年 度 总 销 
度 运营 成 本 (产品 定价 ) 售 量 
结账 
减少 雇员 处 理 遗 失 产 每 个 事件 减少 的 时 间 x 总 
品 代码 的 物品 的 时 间 ，| 50273) 8233 13260 年 度 事件 的 数量 / 60 x 工时 
从 而 节约 年 度 运营 成 本 成 本 x 商店 的 数量 
联合 两 个 
1232323 
RFID 应 用 























TE: 关于 1)、2)、3) 进行 详细 计算 ， 相 关公 式 的 解释 在 附录 中 。 
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可 以 基于 以 下 方法 估算 成 本 节约 量 : 将 时 间 消 耗 与 负责 订单 接收 的 雇员 的 平均 
时 薪 15€/h 相 乘 ， 以 及 将 时 间 消 耗 与 负责 结账 的 雇员 的 平均 时 新 10€/h HAF, HR 
据 各 独立 应 用 的 情况 ， 再 将 这 些 数 据 乘 上 商店 的 数目 ， 或 是 接收 订单 的 数目 ， 或 是 
销售 量 。 这 些 数据 来 源 于 零售 商 的 会 计 部 门 ， 并 列 和 人 本章 附件 中 〈 见 “成 本 节约 





估算 的 假设 ”) 。 


K 19-6 描述 了 估算 成 本 节约 量 的 过 程 。 


表 19-7 估算 两 项 应 用 的 联合 NPV 和 独立 应 用 的 NPV 





位 : €) 
























































年 0 1 2 3 4 5 
对 于 RFID 应 用 的 NPV 估算 (订单 接收 ): 
TS 596563 596563 596563 596563 596563 
TC 791200 317440 316720 303760 292096 281598 
GM -791200 41762 42482 55442 225346 314964 
NPV -466789 
对 于 RFID 应 用 的 NPV 估算 (结账 ) : 
TS 635760 635760 635760 635760 635760 
TC 788400 317440 316624 303664 292000 281502 
GM — 788400 81800 82616 95576 264920 354257 
NPV -356173 
联合 NPV 估算 (两 个 应 用 ) : 
TS 1232323 1232323 1232323 1232323 1232323 
TC 992800 317440 338992 326032 314368 303870 
GM —992800 617043 595491 608451 818675 928452 
NPV 886585 


TE, NPV 估算 是 在 投资 的 净 现 金 流量 〈 总 储蓄 - 总 成 本 - 摊 销 - 税金 ) 的 折 现 值 基础 上 进行 的 。 此 处 ， 











TS. SiE; TC: 总 成 本 = CAPEX + OPEX; GM: 毛利 = 总 储蓄 -成 本 - HEA. 


NPV ( 净 现 值 ) 估算 : 在 确定 两 项 应 用 的 成 本 和 收益 后 ， 利 用 NPV 方法 进行 


投资 的 财务 评估 ( 见 表 19-7) 。 








“订单 接收 ”和 其 相关 后 续 “ 结 账 ”应 用 投资 的 


RFID 应 用 的 联合 ，NPYV 值 被 证 实 了 是 正 值 (886585€) ， 而 独立 的 RFID 应 用 “ 订 
单 接收 ”的 NPV 为 负 值 ( - 466789€), ， “结账 ”应 用 的 NPV 值 也 为 负 值 
( -356173€) ( 见 表 19-7) 。 导 致 这 种 现象 的 原因 是 当 RFID 应 用 组 成 一 个 应 用 组 
共同 实施 时 ， 共 享 的 资源 作为 资本 成 本 和 运营 成 本 ， 形 成 了 各 应 用 之 间 的 “资源 
依赖 ”关系 。 由 于 成 本 共享 ， 总 支出 得 以 减少 。 此 外 ， 这 两 项 应 用 创造 了 “价值 
协同 ”和 “利益 相互 依存 ”， 和 独立 实施 时 相 比 ， 它 们 共同 实施 时 创造 了 额外 利 
益 。 特 别 地 ， 当 考虑 到 两 项 应 用 投资 是 相互 依存 的 ， 并且 进行 联合 估算 时 ， 企 业 每 
年 的 节约 量 (运营 成 本 的 减少 结果 ) (1232323€) 高 于 这 些 应 用 在 独立 评估 时 预计 
的 结果 。 在 两 项 应 用 作为 独立 应 用 进行 发 展 和 评估 时 ， 这 种 协同 效应 是 无 法 得 到 有 
效 利 用 的 。 

综 上 所 述 ， 对 于 企业 来 说 ， 考 虑 相关 后 续 应 用 ， 即 自动 结账 应 用 所 带 来 的 收益 
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后 , 于 


投资 订单 接收 RFID 应 用 是 有 价值 的 。 但 是 ， 大 企业 对 两 项 应 用 分 别 评 佑 后， 
得 到 了 负 


的 NPV， 企 业 便 可 能 会 拒绝 投资 。 
19.5 讨论 


本 章 描述 用 于 RFID 应 用 投资 评估 的 方法 ,该 方法 与 利用 标准 NPV 方法 进行 评 
估 不 同 。 如 果 利 用 标准 NPV 方法 对 两 项 待 分 析 的 RFID 应 用 分 别 评 佑 ，NPYV 对 单 
个 应 用 的 评估 结果 为 负 值 ， 则 投资 被 拒绝 。 相 反 地 ， 如 果 对 这 两 项 应 用 进行 联合 评 
估 ， 综 合 考虑 它们 之 间 相 互 依存 的 关系 ， 得 到 的 联合 NPV 值 为 正 值 ， 投 资 便 不 会 
被 拒绝 。 即 使 RFID 应 用 由 NPV 评估 为 负 值 (很 难 作为 合理 的 投资 对 象 )， 也 要 考 
卡其 相关 应 用 具有 后 续 投 资 的 潜在 机 会 ， 能 使 投资 商 接 受 该 应 用 的 评估 结果 。 

这 两 种 评估 方法 是 基于 成 本 -效益 分 析 和 NPV 估算 。 但 是 ， 标 准 NPV 方法 并 
没有 考虑 RFID 应 用 间 的 协同 功能 ， 如 本 次 研究 方法 中 利用 到 的 成 本 和 价值 的 相互 
依存 关系 。 将 RFID 应 用 视 作 一 个 相关 联 的 组 合 投资 ， 它 们 可 以 共享 成 本 ， 积 累 商 
业 价值 ， 帮 助 企业 判断 是 否 应 该 投资 或 者 进行 REID 技术 的 部 署 。 

本 次 RFID 技术 的 研究 利用 信息 系统 和 其 他 系统 间 相 互 依存 性 的 理念 。 这 是 评 
估 互 相关 联 RFID 项 目 时 得 出 的 结论 ，RFID 应 用 项 目 中 除了 独立 实施 的 RFID 应 用 
外 ， 都 可 以 产生 成 本 节约 和 商业 效益 。 另 外 进化 的 概念 也 应 用 在 基于 Lee 模型 的 
RFID 评估 中 。 当 评估 RFID 的 初始 投资 时 ， 后 续 潜在 投资 的 价值 也 应 作为 第 一 阶 
段 投资 项 目的 附加 价值 考虑 在 内 ， 否 则 便 会 低估 初始 项 目的 价值 。 

由 于 该 方法 基于 信息 系统 ， 并 且 已 被 多 种 不 同 种 类 的 信息 系统 投资 所 使 用 ， 所 
以 可 以 认为 该 方法 的 适用 性 已 经 超出 了 RFID 技术 投资 和 实验 企业 的 范围 。 利 用 本 
章 概述 的 方法 ， 其 他 企业 也 可 利用 候选 投资 项 目的 共同 特征 和 可 能 的 后 续 投 资 机 会 
来 进行 投资 决策 。 

企业 也 许 不 会 选择 投资 一 系列 的 RFTD 应 用 ， 而 可 能 仅 限 于 只 对 单个 应 用 感 兴 
趣 。 在 这 种 情况 下 我 们 提出 的 方法 是 不 适用 的 。 这 个 方法 只 是 两 项 RFID 业务 应 用 
的 一 个 案例 研究 ， 结 论 推 广 性 有 限 。 

由 于 该 方法 运用 相互 依存 和 进化 的 理念 ， 与 标准 技术 有 所 不 同 。 但 是 它 仍然 采 
用 现金 流 折 现 法 (DCF) 来 估算 RFID 投资 。 这 种 方法 被 认为 是 无 法 估计 战略 性 投 
资 。 本 次 研究 的 局 限 性 体现 在 经 过 审核 的 RFID 应 用 价值 是 基于 财务 度量 而 不 是 财 
务 战略 性 。 而 RFID 实施 带 来 的 价值 不 只 是 节约 成 本 ,还 可 以 提高 客户 服务 质量 。 
例如 ,通过 利用 仓储 运营 流水 线 操作 来 增加 产品 货架 的 利用 率 或 防止 出 现 大 量 客户 
结账 时 排 长 队 的 现象 。 该 方法 为 企业 提供 了 一 个 竞争 优势 ， 同 时 ， 增 值 服务 和 增强 
的 客户 关系 管理 都 可 提升 企业 的 竞争 力 ， 增 加 企业 的 销售 量 。 未 来 研究 需要 关注 这 
些 预期 效益 。 
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在 本 章 提出 的 方法 中 ， 利 用 NPV 方法 忽略 了 企业 在 进行 投资 时 的 灵活 性 和 可 
能 带 来 的 未 来 的 机 遇 ， 研 究 过 程 是 假设 企业 同时 进行 初始 投资 和 后 续 投 资 。 但 是 当 
企业 进行 后 续 投 资 发 生 在 部 署 完 初 始 投资 之 后 又 该 如 何 解决 ? 这 种 时 候 便 不 能 通过 
我 们 的 方法 进行 考虑 ， 但 是 可 以 通过 其 他 如 实物 期 权 的 方法 来 评估 。 利 用 实物 期 权 
方法 来 评估 RFID 技术 投资 则 需要 进一步 研究 。 根 据 Benaroch 的 期 权 类 型 学 ， 多 代 
关 品 项 目的 基础 设施 也 是 一 种 增长 期 权 。 因 为 是 基于 同一 套 基 本 设施 产生 的 复合 业 
务 应 用 和 商业 机 遇 ， 所 以 ，RFID 项 目 可 以 看 成 属于 这 种 类 型 的 项 目 ， 并 通过 这 种 
方法 进行 评 佑 。 








19.6 结论 


本 章 探讨 了 RFID 应 用 的 相互 依存 性 和 RFID 投资 评估 的 进化 理论 。 得 知 考虑 
一 个 相关 联 的 有 序 应 用 和 集 ， 利 用 各 应 用 间 的 相互 依存 关系 进行 投资 评估 的 方法 比 利 
用 独立 应 用 进行 投资 评估 更 能 恰当 地 对 RFID 技术 进行 评估 。 该 方法 可 以 减少 总 开 
L, 通过 共享 成 本 和 从 各 应 用 的 复合 运用 获得 利益 来 增加 企业 收益 。 

从 理论 的 角度 来 看 ， 现 有 文献 中 对 RFID 技术 投资 评估 时 ， 缺 乏 考 虑 “相互 依 
存 性 ”和 “进化 性 ”两 个 方面 的 特点 ， 本 次 研究 对 此 进行 填补 。 从 实际 的 角度 出 
发 ， 是 为 了 证 明 企 业 在 投资 RFID 技术 时 需要 考虑 将 初始 投资 作为 未 来 后 续 关 联 应 
用 投资 的 基础 。 企 业 需 要 实现 RFID 应 用 的 多 样 化 ， 以 便利 用 各 应 用 之 间 的 协同 性 
最 大 化 利益 和 减少 投资 成 本 。 

若 使 用 其 他 方法 ， 如 实物 期 权 法 ,来 分 析 企 业 对 阶段 性 项 目 投资 规划 中 的 相关 
后 续 RFID 应 用 的 投资 选择 ， 则 需要 进一步 研究 RFID 的 投资 评 佑 。 此 外 ， 对 其 他 
不 同系 列 的 RFID 项 目 组 合 的 评估 得 到 最 有 利 的 组 合 还 需要 进一步 的 研究 。 
致谢 :作者 Andriana Dimakopoulou 要 感谢 Alexander S. Onassis 公益 基金 会 设立 的 奖 
学 金 对 博士 论文 研究 的 支持 。 











附录 


1. 资本 成 本 估算 的 计算 和 假设 (ILK 19-3) 

对 于 资本 成 本 的 估算 ， 提 出 了 几 项 假设 。 由 于 篇 幅 有 限 ， 这 些 假设 的 一 些 实例 
和 相关 的 计算 介绍 如 下 。 在 RFID 设备 成 本 方面 ， 考 虑 了 两 种 不 同 种 类 的 商店 。 例 
如 商店 类 型 1， 假 设 每 家 商店 都 有 一 个 阅读 器 ， 并 且 被 两 个 应 用 共用 。 其 中 ， 应 用 
1 需要 2 根 天 线 ， 应 用 2 需要 3 根 天 线 。 阅 读 器 、 天 线 和 打印 机 的 价格 分 别 为 
2500€, 400€, 4000€, +R SFM BAGEL AURA (类 型 1 商店 有 58 个 ， 类 
型 2 商店 有 95 个 ) 。 除 了 商店 以 外 ， 零 售 商 的 中 心 仓库 装备 也 有 RFID 设备 。2 个 
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带 2 根 天 线 的 阅读 器 和 2 个 打印 机 ， 总 成 本 为 13800€。 安 装 成 本 假设 为 每 个 商店 3 
小 时 的 人 工 ， 安 装 人 员 的 时 薪 为 200€/h。 商 店 类 型 1 的 总 安装 费用 为 34800€ (200 
€/h x3h x58 家 店 ) 。 

2. 运营 成 本 估算 的 假设 和 计算 (ILK 19-4) 

1) RFID 标签 成 本 : 对 于 RFID 标签 成 本 的 估算 ， 假 设 标记 过 程 在 单个 商品 项 
的 水 平 上 ， 佑 算 的 标签 数 为 1200000。 假 设 每 个 标签 价格 每 年 减少 10% ， 第 一 年 为 
0. 12€ 到 第 五 年 为 0. 08€, 

2) 标记 成 本 : 假设 每 个 标签 的 标记 时 间 为 15s。 按 时 薪 20€/h 和 总 共 1200000 
的 标签 数目 来 计算 ， 总 的 标记 成 本 为 100000€。 假 设 每 年 的 标记 成 本 固定 不 变 。 

3) 培训 成 本 : 假设 第 一 年 每 个 商店 需要 培训 2 个 职员 ， 每 个 职员 培训 8 小 时 ， 
培训 成 本 为 每 人 30€/h。153 家 商店 第 一 年 总 的 培训 成 本 为 73440。 对 于 接 下 来 的 
年 份 ， 佑 计 这 笔 费 用 的 15% 用 于 每 年 的 额外 培训 ， 总 共和 需 要 11016€。 

4) 设备 及 软件 的 更 新 和 维护 成 本 : 硬件 维护 和 更 新 成 本 作为 设备 (存储 设 
备 、 中 央 仓 库 、 服 务 器 、PC) 的 资本 成 本 ( 见 表 19-3) 中 的 一 部 分 计算 (12% ) 。 
同样 ， 软 件 的 更 新 和 维护 也 作为 定制 软件 资本 成 本 的 一 部 分 来 计算 (12% ) 。 这 种 
类 型 的 资本 成 本 在 表 19-3 中 由 粗 体 显示 。 其 余 的 资本 成 本 种 类 (如 安装 成 本 ) 由 
于 只 在 初始 投资 处 出 现 ， 因 此 在 运营 开支 中 不 再 考虑 。 特 别 地 ， 这 种 类 型 的 成 本 需 
按 各 自 应 用 单独 计算 ， 且 每 年 都 是 固定 不 变 的 。 例 如 ， 两 项 应 用 都 实施 ， 设 备 维护 
MASA BEE 85896€ ( 见 表 19-4) , ， 而 如 果 订 单 接收 业务 实施 时 没有 实施 结账 业 
务 ， 则 成 本 为 68424€。 

3. 成 本 节约 估算 的 假设 (JILE 19-8) 

表 19-8 成 本 节约 估算 的 假设 















































, E 每 年 所 有 商店 接受 ” ”| 每 年 所 有 商店 接受 
商店 类 型 商店 数量 A n Kona 
的 订单 总 数 的 销售 量 
58 13110 855000 
2 95 5980 390000 














4. 成 本 节约 估算 的 计算 过 程 (ILK 19-6) 

1) (时 间 (当前 ) x 员 工 数目 〈 当 前 ) -时 间 〈 对 将 来 的 预计 ) x 员工 数目 
(对 将 来 的 预计 ) )/60 x 工时 成 本 x 每 年 总 订单 量 = > (每 张 订 单 75min x2 个 员 
T -每 张 订单 15min x 1 个 员工 )/60 =2.08€ 的 每 小 时 每 张 订单 节约 成 本 量 x 15€/h 
(时 薪 ) =31. 25€ 的 每 张 订单 的 成 本 节约 量 x 每 年 13110 张 订单 = 409687. 506, iX 
是 所 有 商店 类 型 1 的 订单 运营 成 本 节约 量 。 

2) 每 次 处 理 销 售 收据 的 时 间 消 耗 /60 x 工时 成 本 x 年 度 总 销售 量 = > 每 次 处 理 
销售 收据 3min/60 =0. 05h x10€/h (ESSE) = 每 次 销售 获 益 0. 5€ x 855000 的 销售 量 
(58 家 商店 ) =427500， 这 便 是 所 有 商店 类 型 1 结账 业务 的 总 成 本 节约 量 。 

3) 每 个 事件 消耗 的 时 间 x 商店 数目 x 工时 成 本 x 年 度 总 识别 数目 = > 单个 事 
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件 消 耗 时 间 5min x 每 年 每 家 商店 104 个 事件 = 520min/4E/60 = 每 年 每 家 商店 
8.667h x10€/h (INH) = 每 家 商店 86. 67€ x 58 家 商店 =5027€， 这 便 是 所 有 商店 
类 型 1 每 年 搜寻 产品 代码 时 节省 的 时 间 所 带 来 的 总 成 本 的 节约 量 。 


参考 文献 











Benaroch M (2001) Option-based management of technology investment risk. IEEE Trans Eng 
Manage 48(4):428-444 

Benaroch M (2006) On the valuation of multistage information technology investments embedding 
nested real options. J Manage Inf Syst 23(1):239-261 

Bottani E, Rizzi A (2008) Economical assessment of the impact of RFID technology and 
the EPC system on the fast-moving consumer goods supply chain. Int J Prod Econ 112: 
548—560 

Cole PH, Ranasinghe DC (2008) Networked RFID system: raising barriers against counterfeiting, 
Springer, Germany 

Curtin J, Kauffman RJ (2007) Making the most out of RFID technology- a research agenda for the 
study of the adoption, usage and impact of RFID. Inf Tech Manage, 8:87—110 

Doerr KH, Gates WR, Mutty JE (2006) A hybrid approach to the valuation of RFID/MEMS 
technology applied to ordnance inventory. Int J Prod Econ 103:726—741 

Dos Santos B (1991) Justifying investments in new information technologies. J Manage Inf Syst 
7(4):71—90 

Fleisch E, Tellkamp C (2005) Inventory inaccuracy and supply chain performance: a simulation 
study of a retail supply chain. Int J Prod Econ 95:373-385 

Iniestra JG, Gutierrez JG (2009) Multi-criteria decisions on interdependent infrastructure 
transportation projects using an evolutionary-based framework. Appl Soft Comput 9(2): 
512-526 

Jones P, Clarke-Hill C, Shears P, Comfort D, Hillier D (2004) Radio frequency identification in the 
UK: opportunities and challenges. Int J Retail Distrib Manage 32(3):164-171 

Jones MA, Wyld DC, Totten JW (2005) The adoption of RFID technology in the retail supply 


chain. Coastal Bus J 4:1 
Karagiannaki A, Mourtos I, Pramatari K (2007) Simulating and evaluating the impact of RFID on 


warehousing operations: a case study. In summer computer simulation conference, July 15-18, 
San Diego, CA 

Kim J, Tang K, Kumara S, Yee S, Tew J (2008) Value analysis of location-enabled radio- 
frequency identification information on delivery chain performance. Int J Prod Econ 112(1): 
403-415 

Kok AG, van Donselaar KH, van Woensel T (2008) A break-even analysis of RFID next term 
technology for inventory sensitive to shrinkage. Int J Prod Econ 112(2):521-531 

Lee H (2007) Peering through a glass darkly. ICR 7:60-68 

Lee JW, Kim SH (2000) Using analytic process and goal programming for independent information 
system project selection. Comput Operat Res 27:367—382 

Lee LS, Fiedler KD, Smith JS (2008) Radio Frequency identification (RFID) implementation in 
the service sector: a customer-facing diffusion model. Int J Prod Econ 112:587—-600 

Liesió J, Mild P, Salo A (2008) Robust portfolio modeling with incomplete cost information and 
project interdependencies. Eur J Oper Res 190:679-695 

Moon KL, Ngai EWT (2008) The adoption of RFID in fashion retailing: a business value-added 
framework. Ind Manage Data Syst 108 (5):596-612 

Ngai EWT, Moon KKL, Liu James NK, Tsang KF, Law R, Suk FFC, Wong ICL (2008) Extending 
CRM in the retail industry: an RFID-based personal shopping assistant system. Commun Assoc 
Inf Syst 23(16):277—294 


346 物 联 网 RFID 多 领域 应 用 解决 方案 





Nolan RL (1973) Managing the computer resource: a stage hypothesis. Communications of the 
ACM 16(7):399-405 

Panayi S, Trigeorgis L (1998) Multi-stage real options: the cases of information technology 
infrastructure and international bank expansion. Q Rev Econ Finance 38:675—-692 

Porter ME (1985) Competitive advantage: creating and sustaining superior performance., The Free 
Press, New York, NY. 

Pramatari KC, Doukidis GI, Kourouthanassis P (2005) Towards 'smarter' supply and demand- 
chain collaboration practices enabled by RFID technology In: Vervest P, van Heck E, Louis- 
Francois P, Kenneth P (eds) Smart business networks, Springer, Heidelberg 

Rekik Y, Sahin, Dallery Y (2008) Analysis of the impact of the RFIDnext term technology on 
reducing product misplacement errors at retail stores. Int j Prod Econ 112(1):264—278 

Roussos G, Koukara L, Kourouthanasis P, Tuominen J, Seppala O, Frissaer J (2002) A case 
study in pervasive retail. Proceedings of the 2nd international workshop on mobile commerce, 
September 28, Atlanta, GA, USA. doi:10.1145/570705.570722 

Santhanam R, Kyparisis G (1996) A decision model for interdependent information system project 
selection. Eur J Oper Res 89(2):380—399 

Subirana B, Eckes C, Herman G, Sarma S, Barret, M (2003) Measuring the impact of informa- 
tion technology in value and productivity using a process-based approach: the case for RFID 
technologies. MIT sloan working paper No 4450-03 

Tajima M (2007) Strategic value of RFID in supply chain management. J Purch Supply Manage 
13:261-273 

Taudes A (1998) Software growth options. J Manage Inf Syst 15(1):165-185 

Tzeng SF, Chen WH, Pai FY (2008) Evaluating the business value of RFID: evidence from five 
case studies. Int j Prod Econ 112(2):601—613 

Uhrich F, Sandner U, Resatsch F, Leimeister JM, Krcmar H (2008) RFID in retailing and customer 
relationship management. Commun Assoc Inf Syst 23(13):219-234 

Venkatraman N (1990) IT-induced business reconfiguration In: Scott-Morton, M (ed) The corpo- 
ration of the 1990s. Oxford University Press, New York, NY 

Verma D, Sinha K (2002) Toward a theory of project interdependencies in high tech R&D 
environments. J Operat Manage 20:451—468 

Violino B (2005) Leveraging the internet of things. RFID J. November/December: 1-2. 

Von Bertalanffy L (1969) General systems theory: foundations, development, applications. 
G.Braziller, New York, NY 

Wamba SF, Lefebvre L, Bendavid Y, Lefebvre E (2008) Exploring the impact of RFID technology 
and the EPC network on mobile B2B eCommerce: a case study in the retail industry. Int j Prod 
Econ 112:614—629 

Wang SJ, Liu SF, Wang WL (2008) The simulated impact of RFID next term-enabled supply chain 
on pull-based inventory replenishment in TFT-LCD industry. Int j Prod Econ 112:570-586 

Yeo KT, Qiu F (2003) The value of management flexibility-a real option approach to investment 
evaluation. Int J Proj Manage 21(4):243—250 

Yourdon E (1989) Modern structured analysis. Yourdon Press, Prentice-Hall International, 
Englewood Cliffs, NJ 


第 20 3t RFID 技术 对 库存 系统 的 影响 分 析 


Yacine Rekik 
摘要 : MA, 很 多 企业 都 加 大 了 对 支撑 库存 管理 决策 的 信息 系统 的 相关 投资 。 
但 是 ， 如 果 从 物理 流程 中 收集 的 数据 有 误 ， 而 该 数据 又 被 输入 到 了 信息 系统 中 ,会 
严重 影响 企业 的 业绩 。 当 信息 系统 中 的 库存 量 与 实际 可 用 库存 量 不 符 时 ， 便 会 导致 
库存 误差 。 本 章 首先 分 析 了 产生 库存 误差 的 主要 因素 ， 然 后 提出 一 种 能 够 避免 库存 
误差 的 方法 ， 同 时 提出 了 一 种 库存 误差 模型 ， 并 研究 由 RFID 技术 提供 的 先进 识别 
系统 对 改善 供应 链 库存 误差 方面 的 影响 。 


20.1 引言 


有 关 库 存 模型 的 现 有 文献 很 少 区 分 库存 记录 和 实际 库存 。 通 常 认 为 两 者 具有 相 
同 的 意义 ， 人 们 主要 关心 的 是 : 库 管 经 理 如 何 通过 对 需求 和 库存 量 的 观察 ， 确 定 何 
时 对 仓库 进行 多 少数 量 的 补充 。 实 证 调查 研究 证 明 上 述 观点 是 错误 的 。 通 过 对 优秀 
的 零售 商 进 行 研究 ， 并 调查 了 接近 370000SKU (库存 单位 ) 之 后 ，Raman 等 人 发 
现 超过 6596 的 库存 记录 与 实际 库存 量 不 符 。 另 外 ，20% 的 库存 记录 中 至 少 有 六 种 
物品 的 实际 库存 不 符合 记录 的 数量 。 
通常 ， 准 确 性 是 指 在 正确 的 时 间 得 到 正确 的 测量 值 。Iglehart 和 Morey 以 及 De- 
Horativs 和 Roman 认为 , 库存 信息 系统 与 实际 库存 量 不 匹配 导致 了 库存 误差 。 Ernst 
等 、Buker、Bernard 、Chopra、Young、Martin 和 Goodrich 对 准确 性 也 进行 了 相应 的 
定义 ， 与 上 述 定义 相差 无 几 。 例 如 ，1984 4E, Ernst 等 建议 使 用 控制 图 表 来 监测 库 
存 准 确 率 的 变化 。1985 年 ，Bernard 在 对 准确 性 的 定义 中 ， 考 虑 了 库存 记录 中 错误 
记录 的 比例 ， 而 不 是 差异 的 比例 。1987 ^E, Martin 和 Goodrich 定义 准确 性 为 库存 
的 实际 现金 价值 与 库存 记录 的 现金 价值 差 。 综 上 各 种 定义 ,作者 认为 ， 当 记录 库存 
量 与 实际 库存 量 不 符 时 ， 库 存 是 不 准确 的 。 

本 章 的 主要 目的 是 全 面 研究 库存 误差 问题 ， 以 及 阐述 由 于 RFID 技术 的 引进 减 
少 了 不 准确 性 ， 从 而 提高 供应 链 的 绩效 的 方法 。 本 章 接 下 来 将 对 导致 库存 误差 的 主 
要 因素 进行 探讨 : 作者 简要 讨论 对 库存 性 能 影响 的 各 种 因素 ， 并 对 这 些 因素 进行 简 
要 介绍 。 在 20.2 节 中 ， 作 者 提供 了 几 种 处 理 库 存 误 差 的 方法 。 为 此 ， 我 们 说 明 ， 
RFID 技术 将 是 一 种 减少 库存 误差 的 好 方法 ， 近 年 来 ， 出 现 了 关于 在 这 方面 的 许多 
研究 。20. 3 节 提 出 了 一 种 库存 误差 模型 ， 并 阐明 如 何 衡量 RFID 对 该 系统 的 影响 。 
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20. 4 节 对 本 章 进 行 总 结 。 
20.2 库存 误差 的 技术 发 展 水 平 


库存 误差 是 阻碍 企业 业绩 提高 的 主要 障碍 之 一 。 即 使 各 企业 加 大 投资 以 改善 库 
存 管理 ， 库 存 信息 系统 和 实际 库存 之 间 依 然 很 少 能 保持 一 致 。 导 致 库存 误差 的 原因 
是 多 方面 的 ， 本 节 将 对 这 些 因素 进行 综合 分 析 。 根 据 经 验 和 定性 人 研究， 我 们 主要 对 
误差 精度 进行 考察 ， 同 时 对 每 个 误差 进行 定性 分 析 。 


20.2.1 交易 错误 


交易 错误 是 指 在 库存 交易 期 间 出 现 的 意外 错误 。 一 些 失 误 发 生 在 清算 库存 、 接 
收 订单 或 收银 机 结账 过 程 中 。 

当 消费 者 购买 价格 相同 的 两 个 相似 商品 〈 并 非 完 全 一 样 ) 时 ， 如 果 收 银 机 对 
其 中 一 个 商品 的 标签 扫描 两 次 ， 而 没有 对 另外 一 个 商品 进行 扫描 ， 此 时 便 会 发 生 结 
账 错误 。 这 种 情况 下 ， 收 银 机 避免 了 额外 登记 多 余 商 品 项 ， 确 保 消 费 者 支付 正确 的 
金额 ， 同 时 节省 了 消费 者 的 时 间 。 然 而 ， 这 种 操作 会 导致 信息 系统 中 的 数据 与 实际 
库存 数据 的 不 匹配 。 同 样 ， 在 取 货 过 程 中 也 会 导致 库存 记录 的 错误 。 例 如 ， 仓 库 员 
工 无 意 中 癌 某 商 店 输送 了 数量 有 误 的 某 特定 商品 或 者 (甚至 同时 ) 输送 了 错误 的 
商品 。DeHoyatius 和 Raman 认为 ， 服 装 仓库 员工 易 混淆 不 同 尺寸 的 服装 ， 如 中 号 和 
大 号 衣服 。 一 般 情况 下 ， 商 店 在 收 货 时 不 会 对 商品 进行 扫描 ， 使 得 这 样 的 错误 容易 
发 生 ， 并 很 难 被 发 现 。2004 年 ，Sahin 在 其 博士 论文 中 提出 了 一 种 库存 系统 的 综合 
分 析 方 法 。Sahin 认为 ， 导 致 交易 错误 的 主要 原因 有 : 

1) 条 形 码 系统 技术 的 局 限 性 。 

2) 库存 操作 人 员 与 条 形 码 系统 之 间 错 误 的 信息 交换 。 这 些 错误 导致 了 物体 识 
别 错误 、 计 数 错误 及 数据 输入 错误 。 


20.2.2 ”错位 错误 


当 部 分 库存 商品 的 摆 放 位 置 发 生 错误 时 便 会 导致 错位 错误 ， 这 种 错误 的 产生 将 
使 得 客户 需求 得 不 到 满足 ， 直 至 错位 的 商品 被 发 现 。Chappell 等 人 认为 ， 主 要 有 三 
种 原因 导致 了 错位 发 生 : 中 消费 者 把 在 某 个 位 置 取 走 的 商品 放 在 了 另 一 个 位 置 ; @) 
工作 人 员 没有 及 时 地 将 商品 放 在 正确 的 货架 上 ; @ 工 作 人 员 在 仓库 丢失 了 某 商 品 。 
Ton 和 Raman 对 一 家 大 型 零售 商 的 333 个 商店 进行 了 为 期 一 年 的 调查 ， 结 果 发 现 ， 
@ 鲁 位 商品 量 的 增加 与 商品 种 类 的 增加 和 每 种 商品 的 库存 量 的 增加 有 关 ; @ 错 位 商 
品 数 量 的 增加 会 导致 商店 销售 量 的 减 小 。Camdereli 和 Swaminathan 表示 ， 在 仓库 的 
管理 过 程 中 也 会 发 生 库存 错位 。 类 似 于 Doom ILI Driver 的 电脑 游戏 开发 者 ，G.T 
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交互 因 库房 库存 错位 导致 生产 率 下 降 。 从 根本 上 说 ， 导 致 这 些 现象 的 原因 在 于 供应 
链 中 产品 错位 ， 以 及 在 销售 过 程 中 出 现 的 产品 不 足 ， 这 些 问 题 都 是 可 以 通过 对 库存 
进行 清理 而 得 到 解决 。 

错位 库存 对 库存 性 能 具有 重大 影响 。 根 据 Raman 等 人 的 报告 ， 在 一 个 “较为 
优秀 的 零售 商 ” 的 商店 中 ， 有 16% 的 商品 因 错 位 放置 而 无 法 被 顾客 找到 。 这 使 得 
该 商店 的 利润 下 降 了 25% 。 

2008 4E, Rekik 等 人 通过 比较 三 种 不 同 的 方法 ， 模 拟 了 随机 错位 对 零售 供应 链 
的 影响 。 第 一 种 情形 是 零售 商 没 有 发 现 商品 错位 的 存在 ， 认 为 库存 信息 是 无 误 的 ， 
并 根据 库存 信息 摆 放 商品 。 第 二 种 情形 是 零售 商 发 现 库存 状态 信息 中 出 现 商 品 错位 
现象 ， 并 对 订货 策略 进行 相应 调整 。 第 三 种 情形 是 假设 零售 商 使 用 基于 RFID 技术 
的 正确 无 误 的 库存 状态 信息 ， 并 给 出 使 用 RFID 技术 产生 成 本 效益 的 临界 成 本 值 。 
作为 之 前 调查 的 扩展 ，Rekik 等 人 考虑 了 错位 的 类 型 ， 以 及 REID 技术 对 分 散 供 应 
链 的 影响 。 他 们 将 两 种 策略 进行 对 比 ， 其 中 ， 第 一 种 策略 与 RFID 技术 的 部 署 相 
关 ， 第 二 种 策略 利用 改进 的 回 购 合同 进行 协调 。Gaukler 等 人 针对 RFID 技术 对 零售 
供应 链 的 影响 进行 了 人 研究。 他 们 建立 报 童 模型 ， 该 模型 考虑 了 商店 低 效率 的 补 货 流 
程 (从 仓库 到 货架 ) 对 库存 系统 的 影响 ; 然后 基于 该 模型 研究 了 如 何在 供应 链 参 
与 者 之 间 共 享 REID 实施 成 本 ， 并 确定 基于 RED 供应 链 的 协调 合同 。Camdereli 和 
Swaminathan 依据 统一 的 分 布 需求 和 错误 ， 对 分 散 供 应 链 中 的 错位 类 型 进行 研究 。 


20.2.3 商品 损坏 


对 大 型 超市 而 言 ， 易 损 物 品 是 行业 盘 利 的 推动 力 ， 同 时 也 意味 着 该 行业 具有 很 
大 改进 的 空间 。 美 国 易 损 物 品 的 年 销售 额 约 2000 亿美 元 ， 但 是 由 易 腐 、 易 损 物 品 
带 来 的 损失 高 达 15% 。 有 效 期 受 限 的 食物 和 药物 为 易 腐 物品 的 上 典型。 同时， 顾客 
的 某 些 行为 也 可 能 使 商品 受 损 以 致 无 法 出 售 ， 如 撕毁 包装 以 试 穿 衣物 、 试 穿 鞋子 时 
导致 鞋子 的 磨损 、 演 示 电 脑 时 无 意 删 除了 某 些 软件 、 试 穿 的 衣物 被 粘 上 食物 、 试 车 
时 刊 坏 车 身 等 。 这 些 损 坏 可 能 没有 被 库存 经 理发 现 从 而 造成 库存 误差 。 

据 Sahin 称 ， 导 致 库存 中 的 物品 过 期 的 原因 有 以 下 两 点 : 

1) 过 高 预测 客户 需求 ， 导 致 大 量 商品 没有 及 时 售 出 。 

2) 不 能 准确 地 跟踪 商品 位 置 、 状 态 以 及 商品 的 存储 时 间 。 

联合 产业 滞销 监督 委员 会 发 起 了 一 项 行业 调查 ， 对 美国 零售 业 滞 销 商品 量 水 平 
进行 了 统计 。 来 自 于 60 多 个 制造 商 和 零售 商 的 反馈 结果 显示 ， 滞 销 食品 条 货 的 
成 本 占 美国 销售 额 的 1% 。 在 所 有 兆 销 商品 中 有 6396 的 受 损 商 品 、16% 的 过 期 商品 
和 1296 的 停 用 产品 。 最 近 ，llic 等 人 对 供应 链 中 易 腐 、 易 损 物 品 传 感 信息 的 影响 进 
行 了 模拟 研究 。 
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20.2.4 盗窃 行为 


库存 盗窃 行 为 包含 员工 盗 穷 、 入 店 行窃、 内 部 或 外 部 资 窃 、 供 应 商 诈骗 和 管理 
失误 。 关 于 库存 缩减 现象 的 ECRO (有 效 客户 响应 ) 欧洲 项 目 ， 分 析 了 库存 丢失 
的 原因 并 提出 了 一 种 系统 、 协 同 的 方法 。 该 方法 能 够 在 整个 供应 链 上 减少 库存 丢失 
现象 的 发 生 。ECR 定义 “缩减 ”的 根源 为 管理 错误 、 欺 诈 、 内 部 和 外 部 盗 穷 。 
Beck 认为 内 部 盗 穷 包含 以 下 几 种 典型 . 

1) 员工 将 商品 藏 在 行李 包 内 或 是 故意 将 商品 放 在 商店 外 ， 以 便于 下 班 后 
带 出 。 

2) 员工 与 顾客 合谋 偷窃 。 即 员工 不 扫描 商品 或 保安 人 员 纵 容 顾客 将 未 扫描 的 
商品 带 出 。 

3) 仓库 中 的 商品 被 仓库 员工 私自 使 用 。 

欧洲 ECR 的 调查 结果 表明 ，2003 年 ， 快 速 消 费 品行 业 的 库存 缩减 损失 约 240 
亿 欧 元 (相当 于 每 周 有 4. 65 亿 欧 元 的 快速 消费 品 营业 额 损 失 ) ， 是 整个 行业 营业 
额 的 2.41% 。 管 理 错误 和 其 诈 带 来 的 损失 分 别 占 总 损失 的 27% 和 7% ， 内 部 盗窃 
和 外 部 盗窃 则 分 别 为 28% 和 38% 。 

根据 调查 数据 ，2001 年 ， 美 国 零售 业内 部 和 外 部 盗窃 、 管 理 错误 与 供应 商 诈 
骗 导 致 的 损失 约 为 销售 总 额 的 1.8% ， 这 给 美国 零售 商 带 来 的 损失 为 330 亿美 元 。 
全 国 超市 研究 小 组 (NSRG) 对 美国 的 超市 进行 了 调查 ， 内 部 和 外 部 盗窃 、 订 单 错 
误 、 物 品 损坏 、 记 账 错误 及 价格 错误 造成 的 损失 约 为 总 销售 额 的 2.3% 。 这 些 数据 
只 是 针对 商品 的 价值 ， 并 不 包括 处 理 成 本 (如 损坏 物品 的 处 理 成 本 )。Kang 和 
Gershwin 利用 模拟 法 分 析 了 库存 误差 的 影响 。 他 们 指出 即使 很 小 的 未 被 发 现 的 错误 
都 可 能 造成 商品 的 严重 缺 货 。 同 时 ， 他 们 提出 了 几 种 解决 该 问题 的 方法 ， 如 部 署 
RFID 技术 。Fleisch 和 Tellkamp 也 使 用 模拟 的 方法 分 析 了 库存 误差 对 供应 链 的 三 个 
阶段 的 影响 。 考 虑 到 错位 类 型 ，Rekik 等 人 分 析 了 错位 对 库存 决策 的 影响 ， 并 推导 
HERBE. METRAR, ME RFID 技术 的 成 本 将 更 合理 ， 并 充分 考虑 
了 由 一 个 制造 商 和 一 个 零售 商 构成 的 分 散 供应 链 的 库存 误差 。 除 此 以 外 ， 他 们 还 提 
出 在 集中 和 分 散 供应 链 上 制定 最 优 订货 策略 ， 并 且 考 察 了 RED 部 署 对 这 些 供应 链 
的 影响 。Heese 研究 了 由 Stackelberg 为 主要 制造 商 和 零售 商 组 成 的 供应 链 的 库存 误 
差 和 随机 需求 。 为 了 使 公司 采用 RFID 技术 ， 他 利用 特定 的 分 布 函数 计算 得 出 了 标 
AKA EL, Rekik 等 人 在 有 限 的 条 件 下 ， 对 因 盗 窃 导 致 的 记录 不 准确 的 库存 中 的 
单个 物品 进行 周期 审查 ， 通 过 优化 持 有 成 本 来 分 析 被 盗 商店 存在 的 问题 ， 他 们 还 对 
盗窃 的 影响 及 利用 REID 技术 管理 库存 的 价值 进行 了 分 析 。 
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20.2.5 供应 错误 


当 产 品质 量 低 、 产 量 低 或 供应 不 可 靠 时 ,会 使 得 实际 库存 不 明确 ， 进 而 导致 实 
际 存量 与 库存 信息 系统 数据 不 符 。 产 品质 量 不 合格 也 会 造成 库存 误差 。Bensoussan 
等 人 称 ， 新 增加 的 商品 没有 经 过 全 面 的 检查 便 被 直接 添加 到 库存 ， 结 果 导 致 信息 系 
统 中 合格 商品 与 不 合格 商品 的 并 存 ， 而 不 合格 的 商品 是 不 能 用 来 销售 的 。 























20.3 库存 误差 模型 : REFID 技术 的 影响 


20. 3.1 框架 


本 章 考虑 的 供应 链 ， 包 含 三 个 组 成 部 分 : 制造 商 、 仓 库 和 零售 商 。 制 造 商 生产 
产品 ， 零 售 商 将 商品 卖 给 最 终 的 消费 者 ， 仓 库 则 是 制造 商 和 零售 商 之 间 的 桥梁 ， 因 
为 仓库 从 制造 商 获 得 商品 ， 同 时 将 商品 转 售 给 零售 商 。 从 库存 管理 的 角度 ， 零 售 商 
店 和 仓库 满足 消费 者 不 同方 面 的 需求 。 因 此 ， 可 能 存在 下 面 两 种 结构 : 

结构 A: 结构 A 的 重心 是 零售 商店 。 消 费 者 本 人 需 在 零售 商店 内 ， 而 且 他 们 的 
需求 来 自 于 实际 库存 货架 。 在 这 种 结构 中 ， 信 息 系 统 不 具有 主导 作用 。 

结构 B: 结构 B 的 重心 是 仓库 。 消 费 者 并 不 一 定 在 商店 内 ， 而 且 他 们 的 需求 来 
自 于 信息 系统 显示 的 库存 量 。 在 收 到 消费 者 的 需求 后 ， 仓 库 便 根据 消费 者 的 需求 检 
查 信息 系统 中 的 存货 ， 并 作出 承诺 。 随 后 这 个 承诺 在 实际 存货 的 基础 上 得 到 兑现 。 

存在 库存 误差 时 ， 这 两 种 库存 结构 的 库存 管理 方式 是 不 同 的 。 我 们 认为 这 两 种 
结构 的 主要 区 别 在 于 结构 B 中 的 仓库 需 给 出 承诺 。 结 构 A 中 的 零售 商 不 需要 给 出 
承诺 ， 因 为 消费 者 本 人 是 在 商店 内 的 ， 零售 商 可 以 直接 满足 消费 者 的 需求 。 

备注 1: 网 络 零售 商 的 库存 系统 为 结构 B， 因 为 消费 者 的 需求 是 基于 信息 系统 的 。 

备注 2: 从 库存 管理 的 角度 来 看 ， 当 结构 A 的 可 销售 商品 数量 与 结构 B 的 可 销 
售 商品 数量 QHA, PP 0 和 Op 时 ， 结 构 A 可 看 做 是 结构 B 的 一 种 特例 。 实 际 
上 ， 存 在 误差 时 ， 零 售 商店 的 产品 可 销售 量 总 是 低 于 实际 的 总 存量 。 

结构 B 需要 注意 以 下 事件 的 顺序 。 在 销售 季节 来 临 前 ， 库 存 经 理 需 要 根据 预 
测 的 需求 量 从 制造 商 处 预定 一 定数 量 的 商品 ， 然 后 由 仓库 接收 并 储存 商品 。 在 销售 
季节 初期 ， 库 存 经 理 接收 客户 订单 ， 并 将 累积 的 客户 订单 数 与 信息 系统 中 的 商品 数 
进行 核对 。 如 果 累 积 订单 数 小 于 信息 系统 中 的 商品 数 Os ， 库 存 经 理 则 接收 客户 订 
单 ; 和 否则， 只 接收 与 Qj 数量 一 致 (不 超过 Qu) 的 订单 。 接 下 来 ， 从 仓库 运 出 商 
品 并 交 给 客户 。 库 存 经 理应 满足 承诺 的 所 有 客户 订单 ， 除 非 实际 存量 小 于 承诺 的 商 
品 数 量 。 但 是 在 销售 旺季 ， 由 于 商品 无 法 及 时 补给 ， 可 能 不 能 满足 客户 订单 需求 。 

在 销售 季节 之 前 ， 库 存 经 理应 确定 供应 系统 的 最 佳 订 购 数量 ， 以 满足 客户 的 总 












































352 物 联 网 RFID 多 领域 应 用 解决 方案 





需求 。 库 存 经 理 的 决策 可 能 面临 三 种 风险 : 中 销售 季节 末期 可 能 出 现 商品 剩 余 ; QD 
商品 短缺 ; @O 不 能 按 订 单 需求 向 客户 提供 如 实数 量 的 商品 。 因 此 ,结构 B 中 ， 库 
存 经 理 的 决策 就 对 应 了 三 种 类 型 的 成 本 。 

1) h: 销售 季节 末期 ， 剩 余 商品 的 单位 盘 僵 成 本 。 

2) ul: 由 库存 经 理 拒绝 的 订单 产生 的 单位 盘 亏 成 本 。 

3) ur: 库存 经 理 接收 了 订单 ， 但 最 终 没 有 按照 订单 的 商品 数量 交付 给 客户 产 
生 的 单位 盘 亏 成 本 。 

值得 注意 的 是 ，w, 成 本 是 表征 仓库 的 特征 参数 。 由 于 消费 者 本 人 是 出 现在 零 
售 商 店内 的 ， 故 该 成 本 对 零售 商 而 言 是 不 存在 的 : 如 果 某 商品 当前 缺 货 ， 消 费 者 则 
不 考虑 购买 ; 和 否则， 消费 者 需求 可 立即 得 以 满足 。 当 信息 系统 中 的 商品 库存 量 不 能 
满足 客户 需求 时 ， 才 会 产生 us 成 本 。 

在 考察 库存 数据 误差 对 库存 系统 的 影响 时 ， 需 要 对 错误 类 型 进行 表征 。 通 常设 
置 变量 0 为 订货 单 的 数量 ,实际 库存 量 与 信息 系统 中 的 库存 量 分 别 表示 为 Opa = 
You tpn, Qis =V + els， 其 中 随机 变量 (You, Emu) M (Yis, Es) 表示 实 
际 库存 量 的 误差 和 信息 系统 库存 量 的 误差 。 利 用 混合 误差 的 设 定 ， 可 以 区 分 以 下 两 
种 误差 设 定 : 

加 性 误差 设 定 : 0, =O+ei, ie |PH, IS], 

乘 性 误差 设 定 : Q;-y,Q, ie |PH, IS}. 

其 次 ， 需 要 讨论 存在 库存 误差 的 库存 系统 的 管理 方式 。 有 误差 存在 时 ， 应 根据 
库存 经 理 是 否 知道 误差 的 存在 ， 分 为 两 种 情况 。 人 参考 以 下 两 种 情况 来 区 别 之 前 的 
案例 : 

情况 1: 库存 经 理 不 知 误差 的 存在 ， 或 简单 地 忽略 掉 了 误差 。 

情况 2: 库存 经 理 已 知 库存 系统 存在 误差 。 

对 于 情况 2， 我 们 可 以 根据 库存 经 理 手头 上 的 误差 参数 来 区 别 以 下 两 类 案例 。 
第 一 类 案例 为 库存 经 理 充分 了 解 误差 参数 ， 如 误差 的 意义 及 分 布 。 第 二 类 案例 为 已 
知 产生 误差 时 的 准确 信息 。 两 类 案例 的 区 别 在 多 周期 结构 中 才 具 有 意义 。 

关于 情况 2， 可 以 利用 2002 年 Pergamalis 提出 的 用 于 测量 商品 库存 准确 率 的 统 
计 抽 样 法 估计 误差 参数 。 

与 情况 2 相反 ， 人 情况 1 的 建 模 和 优化 更 容易 。 事 实 上 ， 情 况 1 是 假设 库存 经 理 
不 知 误差 的 存在 。 所 以 他 的 订单 决策 或 补给 政策 与 客户 的 商品 订单 数 或 无 库存 估计 
误差 的 补给 政策 近似 一 致 。 


20.3.2 RFID 技术 的 影响 ， 定量 分 析 


RFID 技术 是 由 RFID 标签 和 阅读 器 组 成 的 一 种 无 线 技术 。RFID 标签 和 阅读 器 
通常 通过 网 络 计 算 机 与 信息 系统 连接 。RFID 标签 分 为 有 源 标签 和 无 源 标签 。 有 源 
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标签 通过 内 装 电 池 供 电 ， 无 源 标签 没有 内 装 电池 。 这 就 导致 了 价格 上 的 差别 。 基 于 
RFID 标签 的 特性 ， 通 过 阅读 器 非 物理 接触 的 方式 直接 读 取 RFID 标签 数据 。 通 过 
将 标签 运用 于 包装 和 装载 等 行业 ， 如 运输 包装 、 货 盘 以 及 集装箱 等 ， 极 大 促进 了 物 
流 和 库存 管理 的 发 展 。 

RFID 技术 发 展 迅 速 ， 为 企业 改善 供应 链 可 见 度 提供 了 机 遇 。 通 过 不 断 增加 的 
RFID 技术 投资 可 以 看 出 ， 供 应 链 中 的 RFID 应 用 正 稳步 增加 。Aberdeen Group Klein 
在 过 去 一 年 里 对 使 用 RFID 技术 的 600 多 个 企业 进行 了 调查 。 调 查 表 明 ， 制 造 商 的 
RFID 年 均 预 算 迅 速 增加 ， 从 2006 年 的 5 万 ~7.5 万 美元 增长 到 2007 年 的 10 万 ~ 
20 万 美元 。RFID 投资 已 经 极 大 缩短 了 企业 业务 运营 周期 、 即 时 交付 、 库 存 安全 和 
转换 时 间 。 

一 些 研究 者 特别 强调 REID 技术 所 带 来 的 机 遇 。 在 物流 领域 ，Jim Wu 和 Chen 
对 配送 中 心 的 运营 效率 进行 了 仿真 预测 研究 。 人 研究 表明 ， 完 善 的 RFID 系统 
(100% 的 读 取 率 ) 能 减少 15% 的 库存 , 减少 15% 的 空间 使 用 率 ， 同 时 避免 了 脱销 
商品 。Holmquist 和 Stefansson 研究 了 用 于 管理 到 货 检 验 和 装载 集装箱 的 移动 RFID 
系统 。 研 究 发 现 ， 使 用 REID 技术 可 以 减少 到 货 检验 的 时 间 和 集装箱 的 装载 时 间 ， 
除非 每 个 集装箱 的 装载 量 很 小 。Jargumilli 和 Grasman 则 运用 虚构 数据 对 使 用 了 
RFID 标签 的 供应 商 管理 库存 进行 建 模 。2007 年 ，Choy 等 提出 了 一 种 利用 RFID 技术 
简化 分 配 过 程 的 物流 信息 系统 ， 并 对 利用 该 信息 系统 解决 中 型 物流 服务 公司 的 分 配 管 
理 问 题 的 案例 进行 了 讨论 。 作 者 发 现 ，RFID 系统 可 大 幅度 提高 企业 的 整体 分 配 性 能 。 

在 库存 控制 方面 ， 许 多 库存 误差 相关 的 调查 研究 是 以 RFID 技术 ， 以 及 对 供应 
链 的 绩效 影响 为 研究 重点 。 事 实 上 ，RFID 的 部 署 将 有 助 于 消除 整个 供应 链 上 的 误 
差 来 源 : 

1) 在 接收 订单 时 ， 利 用 自动 计数 系统 检测 由 供应 系统 的 不 稳定 引起 的 误差 。 
RFID 技术 可 利用 基于 RFID 的 电子 交付 证 明 减 少 接受 订单 时 出 现 的 误差 。 然 而 ， 
使 用 条 形 码 ， 可 能 出 现 商 品 的 数量 和 种 类 的 识别 错误 。 

2) 对 于 食品 和 易 腐 商品 : 

一 RFID 便于 FIFO (先入 先 出 ) 和 定价 管理 。 

一 RFID 便于 跟踪 和 保持 低温 运输 系统 的 温度 条 件 。 

一 RFID 有 助 于 准确 地 预测 需求 和 供应 。 准 确 、 实 时 的 库存 量 、 销 售 量 和 生产 
量 信 息 有 助 于 业务 重组 ， 以 减少 过 期 产品 数量 ， 从 而 减少 库存 量 。 于 是 ,一 旦 产品 
供应 得 以 保证 ， 可 以 将 产品 小 批量 地 运往 市 场 ， 从 而 更 容易 符合 市 场 预期 。 同 时 ， 
更 快 更 有 效 地 将 从 商品 源 到 接收 者 的 各 种 商品 流 合 并 起 来 。 总 体 而 言 ，RFID 可 以 
保证 产品 供应 的 充足 ， 从 而 增加 销售 量 。 各 种 零售 应 用 方式 还 能 进一步 提高 销售 
量 ， 如 自动 交叉 销售 、 产 品 信息 显示 。 

3) 通过 预防 小 偷 ， 加 强 对 整个 供应 链 中 偷窃 损失 的 数量 和 盗窃 时 间 的 定位 方 
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式 ， 减 少 因 产品 数量 的 缩减 错误 而 产生 的 误差 。 通 过 增加 食品 流 的 透明 度 和 实时 可 
见 度 的 方法 ， 减 少 发 货 方 与 接收 方 或 其 他 各 点 之 间 在 运输 过 程 中 产生 的 商品 损失 。 
一 般 而 言 ， 标 记 级 别 〈 货 盘 、 集 装 箱 或 商品 ) 和 阅读 的 频率 决定 了 预防 损失 的 程度 。 

4) 在 货架 和 仓库 部 署 RFID 阅读 器 可 检测 错位 商品 。 

5) 改善 运输 的 准确 性 。 配 送 中 心 和 制造 商 经 常 将 商品 装载 到 错误 的 卡车 上 。 
使 用 RFID 技术 后 ， 发 生 错 误 时 ， 系 统 会 向 装 钾 工人 从 视觉 或 者 听觉 上 发 出 报警 信 
息 。 报 警 可 节省 公司 的 商品 运输 和 二 次 运输 费用 ， 同 时 加 强 了 库存 控制 。 

是 否 投资 RFID 技术 ， 取 决 于 RFID 技术 的 部 署 成 本 和 投资 后 可 能 带 来 的 成 本 
节约 之 间 的 权衡 。 考 虑 到 RFID 相关 的 可 变 成 本 ， 如 每 个 商品 上 的 RFID 标签 成 本 ， 
我 们 可 以 对 RFID 应 用 过 程 进行 建 模 。 需 要 注意 到 RFID 在 以 下 两 个 方面 促进 了 仓 
库 的 库存 管理 : 

1) 增加 可 见 度 。 例 如 ，RFID 能 够 跟踪 存储 和 运输 中 的 商品 ， 使 得 库存 完全 
可 视 ， 从 而 可 精确 计算 库存 误差 。 此 时 的 库存 误差 问题 仅 是 基本 的 随机 变量 问题 。 

2) 防止 或 减少 库存 误差 源 的 影响 程度 。 例 如 ， 如 果 能 够 将 真实 的 客户 需求 和 
虚假 的 客户 需求 区 别 开 来 ， 如 由 盗窃 产生 的 库存 错误 ， 那 么 库存 经 理 可 以 采取 相应 
措施 以 阻止 盗窃 的 发 生 。 

除 情况 1 和 情况 2 外 ， 部 署 了 RFID 技术 后 也 可 能 发 生 库 存 错误 ， 即 第 三 种 情况 。 

情况 3: WEE RFID 后 的 库存 误差 问题 。 每 件 商品 的 购买 成 本 包括 了 RFID 标签 
成 本 ， 这 也 是 一 个 基本 的 库存 问题 。 

图 20-1 给 出 了 三 种 情况 对 库存 误差 的 影响 及 部 署 RFID 技术 的 效益 。 


RFID 未 部 署 RFID 部 署 
情况 1 情况 2 情况 3 
SS) > 
考虑 到 计算 错误 ， RFID 技 术 影响 
较 好 的 策略 影响 


图 20-1 模拟 场景 

对 比 情况 1 和 情况 2， 在 考虑 误差 问题 时 ， 能 够 帮助 库存 经 理 更 深入 了 解 收集 
错误 信息 和 建立 更 优 库存 策略 。 对 比 情况 2 和 情况 3， 可 以 看 出 RFID 技术 的 部 署 
对 于 库存 系统 的 重要 作用 。 特 别 地 ， 能 够 对 以 下 关键 问题 进行 解答 : 

1) RFID 的 部 署 是 经 济 可 行 的 解决 方案 吗 ? 

2) 如 果 是 ， 在 什么 样 的 价格 范围 内 部 署 RFID 是 经 济 有 效 的 ? 

下 一 节 的 目的 是 在 假设 误差 是 可 加 的 前 提 下 ， 从 解析 和 数值 量化 的 角度 出 发 来 
回答 以 上 的 问题 。 


20.3.3 RFID 技术 的 影响 ， 解析 定量 分 析 
为 了 分 析 RFID 技术 对 库存 的 影响 ， 需 对 比 情况 2 和 情况 3。 假 设 供应 链 模型 
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为 结构 B (ML 20.3.1 节 关 于 库存 经 理 面临 的 系列 事件 ) 。 考 虑 到 加 性 误差 设 定 ， 下 
面 的 结论 为 情况 2 和 情况 3 并 存 时 的 最 优 订 货 策略 。 

在 加 性 错误 设 定 下 ，Q1s =Q + £s, Orn =Otern, HPQ 为 订单 数量 ，srs 和 
spl 分 别 为 表述 IS 和 PH 库存 误差 的 随机 变量 。 接 下 来 再 定义 两 个 随机 变量 。 定义 
D, =D + ets 为 在 概率 密度 函数 所 和 累积 分 布 函数 局 ,下 的 随机 变量 ; 定义 e = eg- 
ert 为 在 概率 密度 函数 g 和 累积 分 布 函数 G 下 的 随机 变量 。 

结论 1 情况 2 下 的 最 优 订货 策略 :在 条 件 1 和 条 件 2 的 约束 下 ， 存 在 唯一 的 最 优 
订单 数 Q 使 得 情况 2 的 库存 管理 预期 成 本 函数 取得 最 小 值 。0” 为 式 (20-1) 的 解 : 





(uj +h)F,(Q*) + (Cy +h) | GOLF. (Q* -e) -F,(Q*)]de =u, (20-1) 
e=0 


Fa (0) 


AP, REL: u REAA RERE uy > p 0y 


布 满足 ， 5 zs 35 a 的 增 函 数 。 


由 库存 管理 产生 的 最 优 预期 成 本 S 为 


h; 条 件 2: 修正 后 的 需求 分 





C(Q*) = uE[D,] - Qu +h) | Df, Da) dD, 


Dm =0 


+00 Q* 
+(u +h) | [e-eF(Q* -o + | Df, aD, JeCO de -hE[e] 


e=0 D, -Q*-e 
考虑 到 RFID 技术 的 可 变 成 本 ， 如 商品 标签 成 本 ， 以 下 的 结论 2 为 使 用 RFID 
技术 时 的 最 优 订货 策略 。 以 往 的 研究 均 假 设 RFID 技术 是 一 种 零 误 差 的 解决 办 法 ， 
本 节 假 定 RFID 技术 只 能 保证 IS 和 PH 库存 的 一 致 。 此 时 ， 只 要 通过 RFID 技术 能 
实现 商品 的 透明 ， 库 存 问 题 便 是 关于 附加 标签 成 本 1 的 经 典 随 机 问题 。 库 存 经 理 采 
购 的 商品 价格 包括 商品 的 原单 位 成 本 与 RFID 标签 单位 成 本 ;。; 对 持 有 成 本 (增加 
TA 和 初次 短缺 成 本 (减少 了 有 直接 的 影响 。 由 于 IS 和 PH 库存 量 相 符 ， 
RFID 的 应 用 将 不 再 存在 二 次 短缺 成 本 。 
结论 2 情况 3 下 的 最 优 订货 策略 : 应 用 REID 后 的 最 优 订 货 量 ; 











" ru 一 
Qs 7 F;' [=] (20-2) 
1 





”在 这 个 表达 式 中 ,符号 E [+ ] 表示 期 望 值 。 
四 ”关于 国定 成 本 的 引入 可 以 通过 对 额外 的 投资 回报 率 (ROD 进行 分 析 来 完成 。 
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相应 的 最 优 期 望 成 本 为 
Q RFID 
Crrip = u,E(D,, | m (uy «n. aD» D.) dD,, (20-3) 


对 比 情 况 2 和 情况 3， 得 出 了 可 以 确保 RFID 技术 带 来 效益 的 关键 性 标签 成 本 
值 ， 即 结论 3。 

结论 3 定义 关键 性 标签 成 本 1.， 使 得 满足 1<i, IN, SU RFID 技术 可 以 获得 
正 效益 。t. 为 下 面 的 等 式 的 解 : 

[lish pp) ap, = 2+ 
ra x] 

最 后 通过 一 个 数值 化 的 例子 来 结束 解析 分 析 。 假 设 库 存 经 理 的 需求 决策 服从 正 
态 分 布 W (10, 3), IS 和 PH 误差 都 服从 均值 为 0 的 正 态 分 布 (IS 误差 的 标准 差 
on 为 3)。 假 设 在 图 20-2 P, h=1, u, =0.4; 在 图 20-3 中 , h=1, u =4。 取 不 
EJ PERT, AIH PH 误差 的 标准 差 ops Arr te 的 变化 ， 其 中 PP 为 us 的 惩罚 因子 
(u, =u, +P). 








um - G(0)) (20-4) 


uj + 


n=l, Wy =4, 01-3 


2-3 4 5 
~ P=0 Eee 


图 20-2 t, 随 em 的 变化 1 图 20-3 t, BE o R25 452 


ABLE 20-2, KI 20-3 所 示 变 化 趋势 更 直观 , 例如， 库存 系统 受 误差 影响 越 
K, RED 部 署 越 容易 ， 日 关键 性 标签 成 本 会 随 opi 的 增加 而 减 小 。 当 uy +u, 的 影 
响 不 如 的 影响 大 时 ( 见 图 20-2)， 图 20-2 所 呈现 的 变化 趋势 可 以 认为 是 RFID 解 
决 方 案 存在 误差 而 导致 的 ， 如 读 取 错误 、 硬 件 故 障 等 ， 这 是 因为 假设 的 前 提 是 
RFID 能 保证 PH 和 IS 库存 量 误差 的 可 见 性 ， 但 不 能 保证 RFID 可 以 消除 误差 。 结 
论 表明 ， 随 着 opi 增 加 ，Ciiww 的 增长 速度 比 C(Q*) 的 更 快 ， 这 也 是 RFID 标签 成 
本 降低 的 关键 性 原因 。 与 预期 的 结果 相同 ， 在 这 两 种 情况 下 , t. 都 随 惩罚 因子 己 
的 增加 而 增加 。 














20.4 结论 


本 章 主 要 对 库存 误差 进行 了 全 面 研究 ， 并 给 出 了 应 用 RFID 技术 解决 该 误差 问 
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题 的 方法 。 列 出 了 主要 的 误差 来 源 ， 并 重点 讨论 了 其 对 供应 链 的 影响 ， 同 时 简要 介 
绍 了 该 领域 的 主要 调查 人 研究。 本 章 提出 了 用 于 模拟 误差 的 概念 性 框架 模型 ， 给 出 了 
使 用 RFID 改善 误差 的 方法 。 通 过 三 种 模拟 情况 展示 了 考虑 误差 分 布 和 部 署 RFID 
技术 时 ， 对 更 优 库存 策略 的 影响 。 最 后 ， 解 析 并 量化 研究 了 以 RFID 技术 对 存在 误 
差 的 库存 系统 的 影响 。 这 项 研究 得 出 了 RFID 标签 的 关键 成 本 值 ， 此 成 本 值 可 以 使 
得 RFID 技术 部 署 更 有 成 本 效益 。 在 未 来 的 研究 工作 中 ,可 将 本 章 提 出 的 框架 模型 
运用 到 乘 性 错误 设 定 及 多 周期 订货 策略 的 情况 。 
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